Urad vlady Ceské republiky @ »
Odbor koordinace evropskych politik
Cj. 28253/2020-UVCR-3

VYZVA K UCASTI NA PREDBEZNE TRZNi KONZULTACI

véetné zadavaci dokumentace k nadlimitni vefejné zakazce s nazvem:

»Zajisténi softwarové éasti akreditaéniho systému pro predsednictvi CR
v Radé EU v roce 2022“

Ceska republika — Urad viady Ceské republiky (dale jen ,zadavatel*) Vas vyzyva k Géasti
na predbézné trzni konzultaci, konané dle § 33 zakona ¢&. 134/2016 Sb., o zadavani
vefejnych  zakazek, ve znéni pozdéjSich  pfedpist (dale jen ,ZZVZY),
za ucelem ziskani informaci relevantnich pro stanoveni predpokladané hodnoty
verejné zakazky dle 16 odst. 6 ZZVZ, pripravu zadavacich podminek a informovani
potencialnich dodavatelil o zaméru a pozadavcich na zadani shora jmenované verejné
zakazky.

A. Pozadavky na zadavaci podminky

1. Identifikacni a kontaktni udaje zadavatele

Nazev: Ceska republika — Urad viady Ceské republiky

Sidlo: nabf. E. BeneSe 128/4, 118 01 Praha 1 — Mala Strana

ICQ: 00006599

DIC: CZ00006599

Zastoupena: PhDr. Stépan Cerny, feditel Odboru koordinace evropskych politik
Sekce pro evropské zalezitosti

Kontaktni osoba: Mgr. Lenka Dudova, Oddéleni vefejnych zakazek

2. Vymezeni druhu, rezimu a predmétu verejné zakazky

2.1 Predmeét verejné zakazky

Predmétem verejné zakazky je zajisténi akreditaCniho sytému pro predsednictvi CR v Radé
EU v druhé poloviné roku 2022 (dale jen ,CZ PRES 2022%) ze strany Ufadu vlady jakozto
centralniho koordinatora pro zajisténi priprav a vykonu predsednictvi, ve smyslu usneseni
vlady €. 729 ze 14. Fijna 2019, k zajiSténi priprav predsednictvi Ceské republiky v Radé
Evropské unie pro rok 2020 a stfednédobého vyhledu finanéniho a personalniho zajisténi
vykonu predsednictvi Ceské republiky v Radé Evropské unie pro roky 2021 — 2023.

Ugelem vefejné zakazky je zaijistit akreditadni systém, prostfednictvim kterého se budou
akreditovat ucastnici jednotlivych jednani pro akce konané na uzemi CR béhem CZ PRES
2022. Nad ramec toho by akreditaCni systém mél umoznit zadavat sluzby souvisejici
s organizacnim a logistickym zajisténim zasedani (tj. napf. logistika prepravy delegatl
pomoci oficialnich konvojli, zajisténi cateringu, ubytovani delegatl, prehled doprovodného
programu zasedani, pfehled poZadavkd na technické vybaveni konferenCnich prostor). U
vybranych akci budou data ze systému také vyuzivana bezpecénostnimi slozkami CR za
ucelem provérovani osob.

Pocet akci, ke kterym bude akreditacni systém vyuzivavan, bude v rozsahu pfiblizné 250.
Akreditaéni systém bude ur€enym informacnim systémem vefejné spravy, nebot
se predpoklada pfistup cca 25 000 akreditovanych osob.

Vefejna zakazka na akreditacni systém bude rozdélena na dvé casti zadavané
v samostatnych zadavacich Fizenich. Softwarova ¢ast bude feSena pofizenim existujiciho
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softwarového TfeSeni, které bude pfizplisobeno potfebam predsednictvi, nebo
naprogramovanim nového feSeni, a to v zavislosti na vysledku pfedbéznych trznich
konzultaci. Hardwarové feSeni bude zajiSténo samostatné, a to s vyuzitim jiz existujici
infrastruktury statni spravy.

BlizSi pozadavky na akreditaéni systém jsou uvedeny v pfiloze €. 1 této vyzvy.

Bliz8i informace o parametrech a funkcionalité hardwaru, na kterém bude akreditaéni systém
provozovan, jsou uvedeny v priloze €. 2 této vyzvy.

2.2 Druh a rezim verejné zakazky

Nadlimitni vefejna zakazka na sluzby.
2.3 Kilasifikace verejné zakazky

72000000-5 Informacni technologie: poradenstvi, vyvoj programového vybaveni, internet
a podpora

72200000-7 Programovani programoveého vybaveni a poradenské sluzby

72260000-5 Sluzby programového vybaveni

72261000-2 Podpora programového vybaveni

72320000-4 Databazové sluzby

72321000-1 Databazové sluzby s pfidanou hodnotou

2.4 Misto plnéni verejné zakazky
Misto plnéni verejné zakazky je Praha.

2.5 Doba plInéni verejné zakazky

Doba plnéni vefejné zakazky: Predpokladana doba zahajeni plnéni vefejné zakazky je
v zavislosti na pribéhu zadavaci fizeni od Cervence 2021. Akreditacni systém musi byt
v plném provozu od bfezna 2022 do ledna roku 2023.

2.6 Predpokladana hodnota verejné zakazky

Ugelem predbé&zné konzultace je rovnéz stanoveni predpokladané hodnoty vefejné zakazky,
resp. jejich dil€ich Casti. Zadavatel v8ak pfedpoklada vydaje na zajisténi akreditaCniho
systému ve vySi 4.000.000 K& bez DPH.

B. Predbézné trzni konzultace

1. Vymezeni predmétu a ucelu predbézné trzni konzultace

Zadavatel s ohledem na charakter pfedmétu verejné zakazky rozhodl vyuzit moznosti vést
predbézné trzni konzultace dle § 33 ZZVZ.

Pfedmétem predbézné trzni konzultace je pfedevsim:

- stanoveni pfedpokladané hodnoty verejné zakazky;

- stanoveni nejvyhodnéjSi varianty plnéni vefejné zakazky — pofizeni existujiciho
softwarového feSeni, Uprava existujiciho feSeni pro potfeby predsednictvi, vytvoreni
nového fesSeni pouze pro ucely prfedsednictvi;

- Zji8téni moznosti trhu — okruhu moznych dodavateld.

Zadavatel timto zplsobem hodla predchazet moznym rizikim, ktera by se pfi zadavani
vefejné zakazky a jejim nasledném plnéni mohla vyskytnout.

Zadavatel vypsanim predbézné trzni konzultace souCasné ovéfuje ze strany dodavatell
moznosti nastaveni zadavacich podminek, a to zejména z hlediska vhodnosti a mozné
odezvy dodavatell na zamyslené zadavaci podminky.
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Dodavatelé se budou moci k navrhovanym moznostem vyjadfit, ¢imz dojde ke zvySeni
transparentnosti zadavaciho Fizeni a ziskani relevantnich a objektivnich informaci
o moznostech trhu tak, aby zadavatel mohl optimalné nastavit zadavaci podminky vefejné
zakazky, resp. celého zadavaciho Fizeni, a umoznil tak optimalni soutéz dodavatell
o vefejnou zakazku.

2. Podminky ucasti na predbézné trzni konzultaci a vymezeni okruhu ucastnikt
Predbézna trzni konzultace je oteviena SirSimu okruhu relevantnich dodavateld.

Pfedbéznych trznich konzultaci se mohou uc€astnit vSichni dodavatelé nebo odbornici, ktefi
zvazuji podani nabidky na vefejnou zakazku, a zadavatel nestanovi zadné dalSi podminky
pro ucast dodavatelu na jednani.

Ugast na predb&zné trzni konzultaci neni zpoplatnéna.

Predbézna trzni konzultace bude probihat formou spole¢ného jednani zastupcli dodavatell
na strané jedné a zastupcu zadavatele na strané druhé.

Pfedbézna trzni konzultace bude vedena tak, aby to nenarus$ilo hospodarskou soutéz ani
zasady zadavani verejnych zakazek uvedené v § 6 ZZVZ.

3. Prubéh predbézné trzni konzultace
Z jednani bude pofizovan audiozaznam.
Pred jednanim budou vyzadovany identifika¢ni Udaje vSech ucastnika.

Z jednani bude vyhotoven zapis.

4. Lhuta, zpisob a podminky prihlaseni do predbézné trzni konzultace

Dodavatelé, ktefi maji o u€ast na predbéznych trznich konzultacich zajem, necht kontaktuji
Mgr. Lenku Dudovu na e-mailu verejnezakazky@vlada.cz nejpozdéji do 04.11.2020
do 12:00 hod.

Pfedbézné trzni konzultace se nemohou u€astnit neregistrovani dodavatelé. Registrace
dodavatell slouzi pro potfeby rezervace mistnosti o dostateéné kapacité a za ucelem
zajisténi dodrzeni pravidel pfijatych vladou nebo zadavatelem za ucelem omezeni Sifeni
onemocnéni Covid 19.

5. Misto a termin konani predbézné trzni konzultace

Pfedbézna trzni konzultace formou osobniho jednani bude zahajena dne 05.11.2020
v 10:00 hod. Pfedpokladana délka trvani pfedbézné trzni konzultace jsou 2 hodiny.

Misto konani predbézné trzni konzultace bude na adrese Lichtenstejnsky palac,
U Sovovych mlynu 506/4; Praha 1. Sraz uc¢astniku pred budovou v 9:50 hod.

V pripadé, ze v dobé konani predbézné trzni konzultace budou v Ceské republice platit
vladni opatieni tykajici se shromazdovani osob k zamezeni Sifeni onemocnéni
Covid 19 nebo budou takova omezeni platna u zadavatele, uskute¢ni se predbézna
trzni konzultace formou videokonference. Videokonference se mohou u¢astnit pouze
registrovani dodavatelé, kterym bude zaslan link pro prihlaseni do videokonferenéni
mistnosti. Registraci do videokonference je nutné provést do 05.11.2020 do 10:00 hod.
Predbézna trzni konzultace formou videokonference se uskute¢ni dne 05.11.2020
do 13:00 hod. Registrovani dodavatelé, si budou mit moznost ovérit pripojeni
a nastaveni techniky pro ucast ve videokonferenci 05.11.2020 do 12:00 hod
prostirednictvim obdrzeného linku.
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6. Prava zadavatele, ostatni podminky

Zadavatel si vyhrazuje pravo:

komunikovat s dodavateli v ¢eském jazyce;

zaznamenavat pribéh predbézné trzni konzultace prostfednictvim pisemnych
a zvukovych zaznamu;

dle § 36 odst. 4 ZZVZ identifikovat v zadavaci dokumentaci osoby, které se podilely
na predbézné trzni konzultaci; spolu stimto zadavatel uvede vSechny podstatné
informace, které byly obsahem predbézné trzni konzultace;

pozadovat po dodavatelich doplnéni &i vysvétleni jimi predloZzenych/poskytnutych
informaci;

konat vice nez jedno ustni jednani k pfedbézné trzni konzultaci a provadét dalsi jiné
ukony zahrnujici komunikaci s dodavateli;

nehradit naklady dodavatele spojené s jeho u€asti na predbézné trzni konzultaci;
vyhodnotit a vyuzit zavéry predbézné trzni konzultace dle svého uvazeni;

ukon it pfedbézné trzni konzultace bez zpracovani vysledkd, a to i bez udani davodu.

Pfipadné dotazy a pfipominky zasilejte = pouze elektronicky na e-mail:
verejnezakazky@vlada.cz.

Priloha €. 1: Pozadavky na akreditacni systém pro CZ PRES 2022
Priloha €. 2:  Sluzby infrastruktury

V Praze Sté pa'n

PhDr. Digitalné podepsal
PhDr. Stépan Cerny
_ Datum: 2020.10.20
Cemy 11:18:32 +02'00'

PhDr. St&pan Cerny,
feditel Odboru koordinace evropskych politik Sekce pro evropské zalezZitosti
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Priloha ¢. 1 - Pozadavky na akreditacni systém pro CZ PRES 2022

Pozadavky na akreditacni systém pro CZ PRES 2022

Systém bude slouzit jako akreditadni systém pfi pofadani akci v ramci predsednictvi Ceské
republiky v Radé EU v druhé poloviné roku 2022, zejména pro provadéni akreditaci
UCastnikd. Zvazovano je soucasné vyuziti systému pro komplexni event management
rozhrani a registraci sluzeb pro potfeby organizacniho tymu. Systém bude pouzit
jednorazove, vyhradné pro ucely predsednictvi. Jednou z moznych alternativ, vedle
vybudovani vlastniho systému, je proto zakoupeni doCasné licence na néktery ze systéml
dostupnych na trhu a jeho pfizpUsobeni potfebam predsednictvi.

Odhadovany pocet uc¢astnikl v§ech akci: do 25.000;

Pocet akci: cca 250;

Funkénost systému: od 3/2022 do konce roku 2022;

Pocet osob pouzivajicich systém jako organizatofi: do 30 vramci centralniho
koordinatora (administrator, pracovnici organizacniho tymu, pracovnici v terénu), umoznéni
pFistupu do akreditacniho systému resortnim koordinatorim — bude upfesnéno, muze jit o
jednotky az desitky osob.

Zpusoby pouziti:

Funkce souvisejici s akreditaci U¢astniku

1) Akreditace ucastniku

a. Typy akreditace:

i. Pracovnik centralniho koordinatora zada zakladni udaje o osobé do systému
a odesle pozvanku. Systém vygeneruje email s linkem na stranku pro akreditaci
UCastnika s danym emailem. Jde o neverejnou webovou stranku (ENG/CZE), kde
ucastnik nebo asistent vyplni pozadované udaje a odeSle zadost o akreditaci

ii. Novinaf/uCastnik zfad vefejnosti - vefejna webova stranka (ENG/CZE), kde
novinar/u€astnik zfad vefejnosti vyplni pozadované udaje a odeSle Zzadost
o akreditaci

ii. Obsluzny personal a Fidi¢i — zadani do systému pracovnikem centralniho
koordinatora;

b. V pfipadé nékterych typt akci a Géastnik( paralelné odchazi informace na Policii CR,
ktera provadi provéfeni — zpusob predani informace o ucastnicich a vraceni
informace o vysledku provéreni bude specifikovan;

c. Po vraceni informace o vysledku provéreni do systému systém zméni stav akreditace
uCastnika a odeSle ucastnikovi email s potvrzenim, Zze akreditace probéhla
uspésné/neuspésné. Moznost editace stavu akreditace pro administratory na strané
centralniho koordinatora.

2) Prihlaseni ucastnika k akci

— varianta, kdy se ucastnik muze hlasit na vice akci;
alternativa: na kazdou akci se ucastnik akredituje zvlast skrze specificky odkaz — viz bod 1)

a. Po odeslani zadosti o akreditaci bude Uc¢astnikim zobrazena stranka, kde budou
moci provést vybér akci, kterych se chtéji zuc¢astnit;
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b.

C.

Ugastnik si vybere jednu nebo vice akci;

Ugastnikovi je zaslan email s potvrzenim akreditace pro akci a souvisejici informace.

3) Akreditace a prihlaseni na akci pro skupinu G¢astnikl — feSeni pro situaci, kdy jednu
osobu nebo skupinu osob (delegaci) pfihlasuje na akci jina osoba — v takovém pfipadé je
mozné skupinové zadani a skupinové prihlaseni vSech Ucastnikl na akce. Soucasti
skupinového zadani je urCeni spravce delegace a urCeni, zda potvrzovaci udaje
o akreditaci a pfihlaseni k akci chodi pouze jemu nebo také na vSechny ¢leny delegace
(u osob, které nejsou v roli spravce, v tomto pfipadé mail obsahuje odkaz na stranky
pro prihlaseni k akci pro danou osobu — napf. pro moznost individualniho programu).

4) Tvorba badge pro prokazani akreditace

a.

C.

Badge je neprenositelny, obsahuje zakladni info. o osobé, foto, prostfedek
pro kontrolu platnosti (napf. QR kéd, RFID);

Distribuci badge zajistuje organizator — pro jednu osobu muze existovat pouze jeden
platny badge;

Organizator ma moznost zneplatnit badge a vytvorit novy (nahradni).

5) Kontrola badge pfi vstupu na akci

a.

b.

Organizator ,v terénu“ je vybaven zafizenim pro nacteni badge dle navrzené
technologie — je tfeba zohlednit dostupné technické vybaveni statni spravy;

Na zafizeni je zobrazeno, zda ma ucastnik opravnéni pro vstup na akci.

Funkce souvisejici s administraci akci na strané organizatora — event management

rozhrani

6) Organizace akci

a.

Organizatofi maji k dispozici komplexni pohled na ucastniky, akce a lokality — vidi
vSechny jejich vazby a mohou generovat jejich seznamy;

Organizatofi maji k dispozici kalendar pro zobrazeni akci a lokalit a jejich spravu
(vytvofeni akce, presunuti akce do jiné lokality, zruSeni akce), vidi informace
o pozadavcich na catering (v€. napf. zvlastnich dietnich pozadavku), technické
vybaveni mistnosti apod.;

Ugastnikim akce je mozno hromadné odeslat email s informacemi o akcich a jejich
zménach;

Organizator ma moznost zadavat, ménit, mazat Udaje o ucastnicich, akcich,
lokalitach, vozidlech, etc.

7) Organizace prepravy

a.

b.

Organizatofi pfifazuji k akcim vozidla (ze seznamu vSech volnych vozidel — dle
kalendare jejich vyuziti) a nasledné k nim pfifazuji fidice (opét dle seznamu, resp.
kalendare dostupnych fidich);

Vhodné nastaveni automatické kontroly a chybové notifikace tak, aby akce byla
pokryta vozidly, dle po¢tu ucastniki a poctu mist ve vozidlech, a aby vozidla byla
obsazena fidici.

8) Zajisténi ubytovani — bude specifikovano po vysoutézeni dodavatell ubytovacich
sluzeb, zvazované varianty:
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a. Minimalni — v emailu s pfihlasenim k akci bude seznam odkaz( na stranky hoteld,
kde si u€astnik sam provede rezervaci ubytovani;

b. Maximalni — na webové strance ucastnika bude zobrazeni dostupnych volnych
kapacit a bude zde pfimo mozné provést rezervaci, tj. prfedpoklad propojeni
s rezervacnimi systémy poskytovatell ubytovani.

Zvlastni pozadavky:

Je tfeba zajistit vysokou Uroven zabezpeCeni z hlediska kybernetické bezpecnosti,
postupovat v souladu s pozadavky a doporuéenimi Policie CR, NUKIB, aj., systém musi byt
v souladu s pravidly dle GDPR.

Systém by mél umoznit logovani provedenych zmén.

Webové rozhrani systému musi fungovat ve vSech obvyklych webovych prohlizecich.
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Pfiloha ¢. 2 — Sluzby infrastruktury

SLUZBY INFRASTRUKTURY
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1 Uvod

1.1 Cil dokumentu

Cilem dokumentu je poskytnout uceleny prehled sluzeb poskytovanych v ICT prostredi
stétniho podni | - ©osi oyt
infrastruktury) pro ucely hostovani informacnich systému provozovanych zde Ufadem Viady
(dale Objednatel). Dokument si klade za cil popsat mnozinu poskytovanych infrastrukturnich
sluzeb a vytvofit vzory pro jejich vybér tak, aby z nich bylo mozné vybirat pozadované sluzby
ICT prostfedi v ramci vybérovych fizeni Objednatele. Kazda definice sluzby popisuje jeji
vlastnosti, rozsah, moznou navaznost na dal$i sluzby a sou¢asné také bodové ohodnoceni
(na zplsob interni uméry cené poskytované sluzby) pro hodnoceni plnéni nabidky ve

vyb&rovém Fizeni. Ugastnik vyb&rového fizeni (dale Dodavatel) pfipravi na zakladé t&chto
sluzeb navrh architekturu infrastruktury zpiisobem popsanym nize.

1.2 Pojmy a zkratky

Termin Vyznam

AD Microsoft Active Directory

AIX Unixovy operacni systém vyrabény spole¢nosti IBM

BB building block

BM bezpecnostni monitoring

cMS? privani sit spravovans [N

CPU Central Procesor Unit

DB g)attabéze, informacni systém nebo sluzby ur¢ena pro ukladani a spravu

a

DC Datové centrum

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DR Disaster Recovery

EPS Evevnts Per Segond - jednotka uétovévm' sluzby bezpecnostni monitoring
(pocet odeslanych logl do SIEM za vtefinu)

F5 Aplikacni firewall

FC Fibre Chanel

EPM FIovvvs Per Mivnuvte’— pomocr)é jed_notka sluzby bezpecénostni monitoring
(pocet uskute¢nénych spojeni za minutu)

GOVBONE Privatni sit spravovana ||| | |

HW Hardware

R s oy~ M7

IRP Incident response pIa’Eform — platforma pro zpracovavani a evidenci
kybernetickych incidentl
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diskovy objem

Termin Vyznam
JBS Jednotny bezpecnostni systém
KVM Hardwarové zafizeni, které umoznuje uzivateli ovladat vice poditacl z
jedné klavesnice, monitoru a mysSi
LAN Local Area Network
. Virtualni diskovy prostor alokovany z diskového pole nebo celkového
Logicky

sdileného diskového prostoru formatovany do podoby logického disku
nebo skupiny logickych diskl

NFS Network File Systém

(O8] operacni systém

Power Serverova platforma zaloZzena na procesorech Power spolecnosti IBM

PowerVM Virtualiza¢ni platforma, provozovana na prostfedi Power

QNI Q’Rad'ar Network Insigrlt’s - doplﬁkovy modul SIEMu pro monitoring
sitového provozu na vyssich vrstvach

RAM Random Access Memory

RHEL Unixovy operacni systém distribuovany spolecnoti RedHat

SAN Storage Area Network

SD Aplikace Service Desk

SD Service Desk

SLA Service Level Agreement — dohodnuta pravidla podpory/sluzby

SLA Critical Dostupnost, 99,99 %, F_’rovozr_n’ dopa' ppd SLA: 24x7,_ maximalni
kumulovany vypadek 52 min/rok, jednotlivy vypadek max 15 min

SLA High Dpstupnost 99_,9 °/<1, If’rovoznl' doba pod SLA: 24x7, maximalni kumulovany
vypadek 43 min/mésic

SLA Medium El?;t:lgcgi; v?'/gdeek?’hoz/rrcr)l\éZ?Ql doba pod SLA: 24x7, maximalni

SP IBM Spectrum Protect

SPP IBM Spectrum Protect Plus

STOR1 Typ infrastrukturnbi sluzby diskového ulozisté
STOR3 Typ infrastrukturnbi sluzby diskového ulozisté

SW Software

TCO Total Cost of Ownership

TSM Tivoli Storage Manager

UPS nouzovy zdroj napajeni infrastruktury

VLAN Virtualni LAN, logicky nezavisla sit v ramci jednoho nebo nékolika zafizeni
VMware Virtualizaéni platforma, provozovana na prostredi x64
VPN Virtual Private Network

WAN Wide Area Network

WH Workhours
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Termin

Vyznam

WIN

Windows

x64

Serverova platforma zalozeni na 64bitovych procesorech Intel
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2 Prostredi provozu aplikaci

Objednatel bude provozovat poptavany informacni systém na infrastrukture pofizené formou
sluzeb infrastruktury, které objednava poskytovatele téchto sluzeb, kterym je Poskytovatel
infrastruktury.

Tato kapitola popisuje pravidla, parametry a ostatni podminky sluzby. Dodrzeni podminek
sluzby poskytovani infrastruktury, definovana Poskytovatelem infrastruktury, je podminkou
dodani informaéniho systému (IS) a jeho provozu v ramci tohoto prostredi.

2.1 Zakladni vlastnosti ICT prostredi
ICT prostfedi Poskytovatele infrastruktury je provozovano ve dvou oddélenych datovych
centrech (DC).

Sluzby poskytovani infrastruktury v jednotlivych DC jsou implementovany a provozovany tak,
aby byl v kazdém okamziku (pfi planovanych i neplanovanych vypadcich) zachovan provoz
Sluzeb alesponn v jednom fyzickém DC. Tento princip umoznuje Dodavateli budovat
architekturu IS s riznou urovni dostupnosti s vyuzitim technologii umisténych v rdznych DC.
To ve zkratce naplnuje nasledujici zakladni architektonické principy:

e samostatna n-uroviiova aplikace provozovana ve virtualizovaném prostredi platformy

x64 v jednom DC;

e samostatna n-urovriova aplikace provozovana ve virtualizovaném prostredi platformy
IBM Power v jednom DC;

e zvySena uroven dostupnosti aplikace provozované ve virtualizovaném prostredi (feSeno
cluster-like technologiemi dané platformy);

e zvySena uroven dostupnosti aplikace provozované ve virtualizovaném prostredi (feSeno
cluster-like technologiemi) se zajisténim klonovani logickych diskovych objemd v ramci
jednoho DC;

e zvySena uroven dostupnosti aplikace provozované ve virtualizovaném prostredi (feSeno
cluster-like technologiemi dané platformy) se zajiSténim replikace logickych diskovych
objem0 mezi diskovymi poli v riznych DC;

e vysoka dostupnost aplikace provozované ve virtualizovaném prostfedi v rezimu active-
passive v obou DC s online provadénou datovou replikaci a s moznosti transparentniho
pfesunu dat a aplikace mezi obéma DC v pfipadé vzniku poruchy nebo havarijni situace;

e pro vSechny vySe popisované alternativy jsou k dispozici zakladni zalohovaci sluzby viz
popis nize.

Parametry jednotlivych DC:

e zakladni technologie (UPS, WAN, LAN, pfidavné chlazeni, KVM, trezory pro zalohy,
datové rozvadéce — rack);

14/48



e vzduchotechnika a chlazeni;

e energie pro provoz zafizeni a chlazeni;

e nahradni zdroje napajeni;

e fidici systémy pro technologie;

e stabilni hasici zafizeni;

e vykon dohledu non-IT technologii v rezimu 7 x 24 hod.

Fyzicka bezpecnost DC:
e elektronicky pfistupovy systém s kontrolou vstupu do jednotlivych bezpeénostnich

oblasti;

e uzavieny kamerovy systém ve vSech technologickych prostorech a na plasti budov s
ukladanim vybranych zaznamu;

e elektronicka zabezpecovaci signalizace;

e vykon Cinnosti ozbrojené ostrahy v reZzimu turnusovych nepfetrzitych dvanactihodinovych
smeén (7 x 24 hod);

e soucasti zajiStovani objektové bezpecnosti a fizeného pfistupu je i zajisténi provozu a
servisu Jednotného bezpecnostniho systému (JBS), vytvofeni a aktualizace
bezpecnostni dokumentace a zajisténi bezpecnosti ICT;

e odolnost objektu vici nalozi az 10 kg TNT.

2.2 Specifikace provozované infrastruktury

Nize je uveden struény a orientaéni prehled technickych parametrd dostupnych sluzeb
infrastruktury.

2.2.1 Vypocetni vykon

Servery jsou poskytovany v nékolika riznych variantach, formou dedikovaného vypocetniho
vykonu. Varianty poskytovani vypocetniho vykonu je nutné rozliSovat
e z pohledu zpusobu pfidéleni vypocetniho vykonu (a datového prostoru),

e s ohledem na zvolenou/dostupnou vypocetni platformu (architekturu CPU).

Aktualné jsou k dispozici varianty alokace vypoc&etniho vykonu zalozené na platformé x64 a
na RISC platformé Power. Vypocetni vykon je nabizen na urovni nize popsanych sluzeb ve
virtualizovaném prostredi:

e virtualizované servery x64;

e virtualizované servery IBM Power.

Sluzby infrastruktury zaloZzené na fyzickych strojich nejsou provozovany, je mozné vyuzivat
pouze variant sluzeb infrastruktury zalozenych na virtualizaci.
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Alokace vypocetniho vykonu, resp. jeho zohlednéni pro potfeby navrhu architektury v ramci
predkladané nabidky, probiha formou definice pozadovanych sluzeb v Pfiloze 7 -
Infrastrukturni pozadavky Dodavatele.

2.2.1.1 Vypocetni vykon na platformé x64

Standardem je 64bitova platforma x86. V kazdém datovém centru je umisténo jedno nebo
vice Blade center. Jednotlivé Blade systémy maji 2 CPU sockety. V kazdém DC je
alokovano 20 % zaloznich zdrojl (Blades) pro zajisténi vysoké dostupnosti.

Platforma vypocetniho vykonu nema interni disky, je pfipojena ke sluzbam poskytovani
diskovych prostort (definice sluzeb poskytovani diskového prostoru STOR1 a STOR3).
Konektivita k diskovému Uulozisti je zajiSténa pomoci redundantniho FibreChannel (FC)
propojeni.

Sluzby zahrnuji sluzby DC v¢etné prostoru a energii.

Virtualiza¢ni platforma je provozovana na technologii VMware v minimalni verzi VMware
vSphere 6.7. Soucasti sluzby jsou SW licence virtualizaéni platformy a aktualizace verzi
virtualiza¢niho SW. Na urovni virtualizace jsou fyzicka jadra mapovana na virtualni CPU
(vCPU) (v nejhorSim pripadé) v poméru 1:10 (upozorfujeme, ze definice sluzeb je zalozena
na pridéleni vCPU).

Alokace je realizovana prostifedky VMware a je v odpovédnosti Poskytovatele infrastruktury.

Mapovani RAM je provadéno pouzitim v tzv. Building blokl (BB) a neni agregované (1 GB
vRAM = 1 GB RAM). Pro oznacéeni BB je pouzivan pomér pridéleni RAM (GB) na ekvivalent
jednoho vCPU:

e BB 1:4 jsou ur€eny pro provoz virtualnich servert s OS Windows, a
e BB 1:2 jsou ur€eny pro provoz virtualnich servert s OS Linux.

Jednotka obsahuje licence virtualizacniho SW a instalace opera¢niho systému v souladu
s prisluSnou sluzbou infrastruktury.

Dodavatel navrhne do nabidky pozadované virtualni servery, které konfiguruje pomoci
infrastrukturnich sluzeb definovanych Poskytovatelem infrastruktury..

V pfipadé potfeby virtualniho serveru s jinym pomérem CPU a RAM, nez je definovany
v ramci povolenych sluzeb, pouzije Dodavatel variantu sluzby, ktera odpovida parametru
s vy$$i hodnotou pozadovaného parametru (napf. pfi pozadavku na virtualni server s OS
Windows, 2 vCPU a 32 GB vRAM pouzije Dodavatel infrastrukturni sluzbu s parametry 8
vCPU a 32 GB RAM).

Sluzby poskytovani vypocetniho vykonu zahrnuji zejména nasleduijici sluzby:
e prvotni zajisténi a instalaci virtualizovaného vypocetniho systému;

e spravu a udrzbu HW a virtualizaéniho SW;,

e navrh a spravu platformy v ramci dohodnutych politik;

e proaktivni monitoring HW a virtualizaéniho SW a fe$eni incidentq;
e preventivni systémovou udrzbu;

e spravu pripojeni do LAN/SAN;

e instalaci a spravu pfislusného SW dle typu pouzité sluzby.

Replikované jednotky
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Replikované varianty jednotek zajiStuji vysokou dostupnost prostiedky virtualizaéni
platformy. Ke kazdému virtualnimu serveru je alokovan vypocetni vykon v Zaloznim DC.
V pfipadé vypadku zdroju v Primarnim DC dojde k obnoveni provozu virtualniho serveru
v Zaloznim DC (tuto sluzbu zajistuje VMware). Replikace se provadi na urovni prostredki
virtualizace a diskového pole a predpokladem je zdvojena alokace vypoc€etniho vykonu a
diskovych prostord STOR1 daného virtualniho serveru, ktera je soucasti prislusné
infrastrukturni sluzby. Replikace diskovych prostort do druhého DC se provadi prostredky
virtualizace a je asynchronni.

Virtualni servery je mozno pouzit ve vSech sitovych bezpecnostnich zonach véetné DMZ.

Tabulka 1 - Technické parametry infrastrukturnich sluzeb x64

Nazev jednotky BB x64 1:2

Strucny popis Virtualizovany vypocetni vykon x64 1 vCPU: 2 GB vRAM

Mérna jednotka Stavebni blok (BB) 1 vCPU + 2 GB vRAM

Vykonnostni Provozovano na platformé CPU E5-2697 v4 (Broadwell) 2.30 GHz
parametry nebo vykonnéjsi. Pouzité paméti jsou typu DDR4.

(Drgzﬁlf{’"“t 99,5 %

Provozni doba 24x7

Nazev jednotky BB x64 1:4

Strucny popis Virtualizovany vypocetni vykon x64 1 vCPU: 4 GB vRAM

Mérna jednotka Stavebni blok (BB) 1 vCPU + 4 GB vRAM

Vykonnostni Provozovano na platformé CPU E5-2630 v4 (Broadwell) 2.2 GHz nebo
parametry vykonnéjsi. Pouzité paméti jsou typu DDRA4.

Postunost | 995

Provozni doba 24x7

Nazev jednotky BB x64 1:2 replikovany

. . Virtualizovany vypocetni vykon x64 1 vCPU: 2 GB vRAM s pasivni
Strucny popis zalohou v druhém DC replikovanou prostfedky virtualizace
Mérna jednotka Stavebni blok (BB) 1 vCPU + 2 GB vRAM

Vazby na ostatni

jednotky

Obsahuje dvojici jednotek BB 1:2 ve dvou datovych centrech.
Odpovidajici konfigurace diskovych prostor6 STOR1 je pro tuto
variantu vyuziti rovnéz zdvojena ve dvou datovych centrech.

Dostupnost (ro€ni)

99,9 %

Provozni doba

24x7

Nazev jednotky

BB x64 1:4 replikovany

Struény popis

Virtualizovany vypocetni vykon x64 1 vCPU: 4 GB vRAM s pasivni
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zalohou v druhém DC replikovanou prostfedky virtualizace

Mérna jednotka Stavebni blok (BB) 1 vCPU + 4 GB vRAM

Obsahuje dvojici jednotek BB 1:4 ve dvou datovych centrech.
Odpovidajici konfigurace diskovych prostor6 STOR1 je pro tuto
variantu vyuziti rovnéz zdvojena ve dvou datovych centrech.

Vazby na ostatni
jednotky

Dostupnost (ro¢ni) | 99,9 %

Provozni doba 24x7

2.2.1.2 Vypocetni vykon na platformé Power

V souCasné dobé je standardem platforma Power8 pro vypocetné narocné operace a
platforma Power9 pro pamétové narocné aplikace. Pro navrh infrastruktury a technické
architektury budeme vyuzivat platformu Power9.

V kazdém DC je umisténo nékolik serveru pSeries 850. Jednotlivé servery maji 4 CPU
sockety (3 obsazené).

Platforma vypocéetniho vykonu nema interni disky, je pfipojena ke sluzbam poskytovani
diskovych prostort (definice sluzeb poskytovani diskového prostoru STOR1). Konektivita
k diskovému ulozisti je zajisténa pomoci redundantniho FibreChannel (FC) propojeni.

Sluzby zahrnuji sluzby DC v¢etné prostoru a energii.

Virtualiza¢ni platforma je provozovana na technologii Power Virtual Machine (PowerVM) ve
verzi PowerVM VIOS 2.6 ¢&i vy$Si. Soucasti sluzby jsou SW licence virtualizacni platformy a
aktualizace verzi virtualiza¢niho SW.

Mapovani RAM je provadéno pouzitim v tzv. Building bloki (BB). Pro oznaceni Building
blok(i je pouzivan pomér pfidéleni RAM (GB) k jednomu fyzickému CPU jadru Power9
(upozorniujeme, Ze definice sluzeb je zalozena na pfidéleni ekvivalentu fyzickych CPU jader).

V soucasné dobé jsou podporovany:
e BB 1:50 jsou ureny pro provoz virtualnich serverti s OS AIX a OS Linux RHEL a jsou

uréeny pro provoz vykonové naro€nych aplikaci,
e BB 1:80 jsou uréeny pro provoz virtualnich serverd s OS Linux RHEL a jsou uréeny pro
provoz pamétoveé naroCnych aplikaci.
Poskytovany CPU vykon je virtualnimu serveru poskytovan formou CPU vlaken, jejichz pocet
je konfigurovatelny (v zavislosti na moznostech PowerVM).

Jednotka obsahuje licence virtualizacniho SW a instalace opera¢niho systému v souladu
s prisluSnou sluzbou infrastruktury.

Dodavatel navrhne do nabidky pozadované virtualni servery, které konfiguruje pomoci
infrastrukturnich sluzeb definovanych Poskytovatelem infrastruktury.

V pfipadé potfeby virtualniho serveru s jinym pomérem CPU a RAM pouzije Dodavatel
variantu sluzby, ktera odpovida parametru s vy$si hodnotou pozadovaného parametru (napfr.
pfi pozadavku na virtualni server s OS RHEL, 1,5 CPU a 75 GB RAM pouzije Dodavatel
sluzbu virtualniho serveru s dedikovanym vykonem 2 CPU a 100 GB RAM).

Dedikovany vypocetni vykon virtualniho serveru lze rozdélit na virtualni jadra dle moznosti
Power VM virtualizace.
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Sluzby poskytovani vypocetniho vykonu zahrnuji zejména nasledujici ¢innosti:
e prvotni zajisténi a instalaci virtualizovaného vypocetniho systému;

e spravu a udrzbu HW a virtualizaéniho SW;,

e navrh a spravu platformy v ramci dohodnutych politik;

e proaktivni monitoring HW a virtualizaéniho SW a feSeni incident(;
e preventivni systémovou udrzbu;

e spravu pripojeni do LAN/SAN;

e instalaci a spravu pfislusného SW dle typu pouzité sluzby.

Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostiedky virtualizacni
platformy. Ke kazdému virtualnimu serveru je alokovan vypocetni vykon v Zaloznim DC.
V pfipadé vypadku zdroju v Primarnim DC dojde k obnoveni provozu virtualniho serveru
v Zaloznim DC (tuto sluzbu zajistuje komponenta IBM VMRM — Geographically Dispersed
Resiliency for IBM Power Systems). Replikace se provadi na urovni prostfedku virtualizace a
diskového pole (tj. predpokladem je zdvojena alokace vypocetniho vykonu a diskovych
prostor STOR1 daného virtualniho serveru, ktera je soudasti pfislusné infrastrukturni
sluzby). Replikace diskovych prostorti do druhého DC se provadi prostfedky diskovych poli a

je synchronni.

Virtualni servery je mozno pouzit ve vSech sitovych bezpecnostnich zonach véetné DMZ.

Tabulka 2 - Technické parametry infrastrukturnich sluzeb Power

Nazev jednotky BB Power9 1:50

Struény popis Virtualizovany vypocetni vykon Power9 1 CPU: 50 GB RAM

Mérna jednotka Stavebni blok (BB) 1 CPU + 50 GB RAM

Vykonnostni Provozovano na platformé CPU Power9 3GHz nebo vykonnégjsi.
parametry Pouzité paméti jsou typu DDRS3.

Dostupnost (ro¢ni) | 99,9 %

Provozni doba 24x7

Nazev jednotky BB Power9 1:80

Struény popis Virtualizovany vypocetni vykon Power9 1 CPU: 16 GB RAM

Mérna jednotka Stavebni blok (BB) 1 CPU + 80 GB RAM

Vykonnostni Provozovano na platformé CPU Power9 3,4GHz nebo vykonnéjsi.
parametry Pouzité paméti jsou typu DDR4.

Dostupnost (ro¢ni) | 99,5 %

Provozni doba 24x7
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Nazev jednotky BB Power9 1:50 Replikovany
. . Virtualizovany vypocetni vykon Power9 1CPU: 50 GB RAM s pasivni
Strucny popis zalohou v druhém DC replikovanou prostredky virtualizace
Mérna jednotka Stavebni blok (BB) 1 CPU + 50 GB RAM
Vykonnostni Provozovano na platformé CPU Power9 3GHz nebo vykonnégjsi.
parametry Pouzité paméti jsou typu DDRS3.
Dostupnost o
(roéni) 99,9 %
Provozni doba 24x7

Nazev jednotky BB Power9 1:80 Replikovany
. . Virtualizovany vypocetni vykon Power9 1 CPU: 80 GB RAM s pasivni
Strucny popis zalohou v druhém DC replikovanou prostfedky virtualizace
Mérna jednotka Stavebni blok (BB) 1 CPU + 80 GB RAM
Vykonnostni Provozovano na platformé CPU Power9 3,4GHz nebo vykonnéjsi.
parametry Pouzité paméti jsou typu DDR4.
Dostupnost o
(roéni) 99,5%
Provozni doba 24x7

2.2.2 Diskovy prostor

PozZadovany diskovy prostor Ize alokovat ve dvou technicky a vykonové rozdilnych logickych

objemech:
e STORT;
e STORS.

Sluzba STORT1 je realizovana na diskovych polich s primarné to€ivymi disky v kombinaci s
flash disky (cca 10-20 % objemu). Nad obéma druhy datovych ulozist pracuje auto-tiering,
ktery se stara o to, aby nejvytézovanéjsi bloky dat byly umistény na flash mediich a byl tak
vyrazné navySen realny vykon ulozisté.

Sluzba STORS je realizovana toCivymi disky (600 GB/10k SAS 2,5%) organizovanymi do
RAID-5. STOR3 neni vhodny pro vice zatizené transakéni aplikace, zejména databaze.
Pripojeni prostfednictvim SAN sité Poskytovatele infrastruktury (protokol FC p2p — switched
fabric) umoznuje maximalné vyuzit vykonové vlastnosti diskového pole. Tento zplsob
pfipojeni je blokovy. Toto pfipojeni je ur€eno pro vysokeé transakeni zatizeni. Veskeré pouzité
komponenty jsou redundantni (fadi¢e, SAN switche, optické cesty).

Sluzby zahrnuji sluzby datového centra véetné prostoru a energii.

Sluzby poskytovani diskového prostoru zahrnuji zejména nasledujici ¢innosti:
e prvotni zajisténi a instalaci HW a firmware diskovych poli a SAN;

e konfigurace diskovych jednotek a portl, konfigurace a sprava RAID, tiering, zoningu;

e spravu a konfiguraci storage zafizeni;
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e posouzeni vlivu na vSechny provozované sluzby;

e proaktivni monitoring HW a feSeni incidentu;

e preventivni systémovou udrzbu;

e aktualizace firmware storage zafizeni. (controllery, disky atd) na zakladé doporuceni
vyrobce a s ohledem na stabilitu provozu;

e konfigurace a sprava SAN protokol a SAN prvku (optika Fibre Channel);

e vytvareni a upravu LUNs a Volumes a jejich mapovani pro servery;

e diagnostiku a testovani storage zafizeni, feSeni nestandardnich a chybovych stavq;

e generovani reportl vyuziti kapacit a analyza vytizenosti storage zafizeni.

Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostiedky synchronni replikace
diskovych poli nebo asynchronni replikace prostfedky virtualizaéni platformy (v zavislosti na
pouzité virtualiza¢ni platformé). Ke kazdému bloku STOR1 jednotek je alokovan zalozni blok
STOR1 ve druhém DC a je nastavena replikace diskovych prostort. Replikace se provadi na
urovni jednotlivych volume (jeden filesystém nebo jeden diskovy prostor pfipojeny k serveru)
nebo celych virtualnich server(, vSechny jednotky daného volume nebo vSechny pfipojené
volume daného virtualniho serveru musi byt STOR1 redundantni.

Propustnost replika¢ni linky mezi DC je minimalné 8 Gbit.
Nastaveni replikace pro sluzby STOR3 neni podporovano.

Tabulka 3 — Technické parametry infrastrukturnich sluzeb Diskovych prostort

Nazev STOR1

Struény popis Diskovy prostor STOR1

Mérna jednotka GB (10243 bytes)

Parametry provozni platformy jako celku:
Pro soubory o velikosti 500 GB pole dosahuje min. 15000 IOPS pro

vykonnostnl Zépis a 35000 IOPS pro teni a propustnost 2000 MBs.
P ry Doba odezvy primérna: 0,6 ms
Doba odezvy ve $pickach (dle sou¢asného zatizeni): do 6 ms
Dostupnost o
(roéni) 99,5%
Provozni doba 24x7

21/48




Nazev STOR3
Struény popis Diskovy prostor STOR3
Mérna jednotka GB (1024”3 bytes)
Parametry provozni platformy jako celku: Nejsou poskytovany garance
vk tni propustnosti nebo IOPS. Primérné hodnoty jsou az 10 000 IOPS na
y °""t°s ni 250 GB pro zapis a propustnost 650 MB/s.
parametry Doba odezvy primérna: 2-3 ms
Doba odezvy ve $pickach (dle sou¢asného zatizeni): do 12 ms
Dostupnost o
(roéni) 99,5%
Provozni doba 24x7

Nazev jednotky STOR1 replikovany
Struény popis Diskovy prostor STOR1 replikovany do druhého datového centra
Mérna jednotka GB (10243 bytes)

Vazby na ostatni

Obsahuje dvojici jednotek STOR1 ve dvou datovych centrech.

jednotky

Dostupnost o
(roéni) 99,9 %
Provozni doba 24x7

2.2.3 Zalohovani

Sluzba Operativni zaloha popisuje standardizovanou jednotku zalohovani.

Sluzba zalohovani je poskytovana pomoci software IBM Spectrum Protect (dfive Tivoli
Storage Manager, TSM) s vyuzitim principu deduplikace. SW licence zalohovaciho systému
jsou soucasti sluzby. Soucasti sluzby jsou i aktualizace verzi zalohovaciho SW.

Konkrétné jsou pouzivany tyto nastroje:
e IBM Spectrum Protect Plus (SPP) pro prostredi VMware;

e IBM Spectrum Protect (SP — dfive TSM) pro prostiedi Power.

Jednotka je definovana na zakladé objemu zdrojovych dat zalohovanych 7x tydné jako
logicky full backup s retenci max. 28 dnd a zménovosti do 20 % tydné a zaroven do 10 %
denné. Zdrojova data musi byt nekomprimovana a nesifrovana v bodé a okamziku prevzeti
zalohovacim systémem.

Sluzbu Ize pouzit na zalohovani filesystému( a databazi kompatibilnich s pouzitou technologii
zalohovani.

Predpokladem efektivniho poskytovani sluzby je definice backup plant ve spolupraci
Objednatele, Dodavatele a Poskytovatele infrastruktury pfi uvazeni pozadavkd na
rovnomeérné vytizeni a vyuziti zalohovaci platformy.

Sluzby zalohovani zahrnuji zejména nasledujici innosti:

e Sprava paskovych a diskovych knihoven a deduplikaénich applianci;
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e HW sprava a konfigurace storage zafizeni pouzivanych pro zalohovaci platformu;

e  Obsluha zalohovacich technologii.

Tabulka 4 — Technické parametry infrastrukturnich sluzeb zalohovani

Nazev jednotky Operativni zaloha
Struény popis Bézna operativni zaloha diskovych prostoru s retenci 4 tydny
Mérna jednotka Objem zalohovanych dat v GB (10243 bytes)

Parametry provozni platformy jako celku:
Vykonnostni parametry | Propustnost zalohovani (primérna) 1200 MB/s.
Propustnost obnovy (primérna) 800 MB/s.

Provozni doba 24x7

3 Poskytované sluzby infrastruktury

Tato kapitola definuje sluzby, které muze Dodavatel pouzit pfi navrhu infrastruktury a SW
architektury nabizeného IS.

Pro jednotlivé sluzby jsou definovany podminky a pravidla, ktera definuji jejich technickeé,
provozni a organizaéni parametry. Tyto parametry vychazi z pravidel provozu DC
Poskytovatele infrastruktury a neni mozné je ménit bez souhlasu ﬁ

3.1 Hardware

Sluzby infrastruktury, tedy vypocetni vykon, diskovy prostor a zalohovani, jsou poskytovany
podle specifikaci uvedenych v kapitole 2.2. Specifikace provozované infrastruktury.

3.2 Software

Tato kapitola popisuje SW komponenty, které jsou soucasti dodavanych sluzeb
Poskytovatele infrastruktury. Popsané sluzby jsou soulasti poskytovanych sluzeb a jejich
vyuziti je zavislé na zpusobu zajisténi téchto sluzeb.

3.2.1 Pravidla pro vyuziti SW komponent

3.2.1.1 Licence

Licence, nutné pro zajisténi sluzby, jsou vzdy jeji soucasti.

Licence vSech ostatnich softwarovych produktl, které nejsou soucasti sluzby, musi byt
zajistény jako soucast dodavky IS.
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Objednatel zaroveri upozorfiuje, Ze softwarové licence, které jsou soucasti sluzeb, jsou
oSetfené s ohledem na licenéni podminky prisluSného vyrobce. Pro softwarové licence, které
Dodavatel nabidne jako soucast dodavky IS, musi byt Dodavatelem garantovano, ze
nebudou zavislé na metrikach, jejichz splnéni by omezovalo provozni a organizacni procesy
Poskytovatele infrastruktury (napf. licence pro SW produkty, které jsou vazany na fyzické
CPU).

3.2.1.2 Verze

U v8ech SW komponent, pouzivanych jako soucast sluzeb, je dodrzovano pravidlo prabézné
aktualizace. V ramci sluzeb jsou provozovany aktualni uvolnéna nebo maximalné jedna
predchozi uvolnéna verze (pro hlavni verzi — major release), pfipadné aktualni nebo
maximalné dvé predchozi uvolnéné verze (pro vedlejSi verzi — minor release).

Update &i upgrade SW komponent, které jsou soucasti sluzby, je provadén jako soucast
fizeni zivotniho cyklu aplikaci v ramci procest podpory Poskytovatele infrastruktury a jsou
soucasti ceny sluzby. Poskytovatel infrastruktury stanovuje plan upgrade a update jim
zpracovanych SW komponent, ktery projednava se Objednatelem a Dodavatelem tak, aby
planované cinnosti minimalné zasahovaly do vyuzivani sluzeb a procesu podpory IS a
sluzeb, nicméné stale plati vySe uvedené pravidlo podporovanych verzi softwaru.

Dodavatel se zavazuje, Ze pfi dodrzovani téchto pravidel, at uz béhem implementace nebo
béhem podpory produktivniho provozu, zajisti Poskytovali infrastruktury plnou soucinnost ve
vSech Castech feSeni, za které je odpovédny.

3.2.1.3 Autentizace a pristupy

Pro serverové komponenty plati pfredpoklad, ze uzivatelé na urovni OS, DB nebo dalSich
poskytovanych sluzeb pro potfeby instalace, administrace nebo podpory provozu jsou
vytvareni, udrzovani a spravovani Poskytovatelem infrastruktury a pomoci jeho nastroju.
Autentizace probiha lokalné na urovni serveru.

Opravnéni pro softwarové komponenty, které jsou soucasti sluzeb Poskytovatele
infrastruktury, jsou pfidélovana v souladu s pozadavky instalovanych, resp. provozovanych
aplikaci, nicméné nejvySSi Uroven opravnéni (root, admin) nejsou pfidélovana mimo
pracovniky Poskytovatele infrastruktury. V pfipadé, Ze v ramci spravy zivotniho cyklu
aplikace (instalace, upgrade) jsou tato opravnéni nezbytna pro provedeni zasahu, jsou
zajisténa prostrednictvim soucinnosti Poskytovatele infrastruktury pfi zachovani principu
kontroly 4 o€i.

Centralni sluzby spravy uzivateld IS na urovni administrace aplikace (IDM, LDAP nebo AD),
pokud je Dodavatel potfebuje jako soucast navrzené architektury, musi byt sou¢asti dodavky
nabizeného IS. PoZadavky na spravu uzivatel aplikace véetné jejich autentizace je souéasti
funk&nich a technickych pozadavku poptavaného IS.

3.2.1.4 Sitova konfigurace

Pro zajisténi sitoveé konektivity plati nasledujici pravidla:
e Dodavatel pfipravuje navrh sitove architektury:
o navrh sitové konfigurace (komponenty, VLAN, jména serveru, domén atd.);

o navrh povolené komunikace (interni, externi);
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o navrh kontrol komunikace aplikace na urovni aplikacniho firewallu F5 pro externi
komunikaci;

e Dodavatel zajisti, ze uvedené navrhy sitové architektury budou v souladu s pravidly
Poskytovatele infrastruktury (bezpe€nostni politiky, jmenné konvence, zadavaci
dokumentace atd.);

e navrh sitové architektury podléha posouzeni a schvaleni Objednatele a Poskytovatele
infrastruktury;

e pridélovani adresnich prostord a nastaveni sdilenych sitovych sluzeb (DNS, firewall,
aplikacni firewall atd.) je v kompetenci Poskytovatele infrastruktury.

Pfi navrhu je nutné zohlednit nasledujici pravidla:
e kazdy server je pfipojen minimalné ke dvéma nezavislym sitovym prostfedim:

o primarni VLAN, ktera slouzi pro vlastni komunikaci aplikaci;
o sekundarni VLAN, ktera slouzi pro administraci, monitoring, zalohovani atd.;

e navrh sitového prostiedi musi zohlednit segmentaci jednotlivych vrstev architektury tak,
aby bylo mozné oddélit provoz mezi jednotlivymi vrstvami (optimalné vrstva
uzivatelského rozhrani, aplikacni vrstva a databazova vrstva);

e externi komunikace je standardné povolovana z prostfedi vefejného internetu, CMS2
a GOVBONE (komunikac¢ni sit spravovana Objednatelem);

e veskera externi komunikace prochazi aplikacnim firewallem F5, komunikace z prostredi
interni  sit¢ Objednatele nebo Poskytovatele infrastruktury prochazi aplikaénim
firewallem F5, pokud to zpusob komunikace aplikace nebo obsah prenasenych dat

vyzaduje.

3.2.1.5 Landscape

Pro implementaci je standardné vyuzivano 3 uroviiového Landscape:

e vyvojové prostredi je uréené pro vyvoj a nastaveni funkcionalit systému, prostiedi je ve
spravé Dodavatele. Konfigurace prostfedi je obvykle minimalisticka a zaméfena
primarné na procesy vyvoje;

e testovaci prostfedi je urCené pro testovani aplikaci, a to jak z funkéniho hlediska
(testovani funkcionalit systému), tak z pohledu chovani aplikace v prostredi infrastruktury
(napf. testovani vysoké dostupnosti nebo testy chovani aplikace po upgradu nebo
patchovani infrastruktury). Konfigurace je shodna s produkénim prostiedim, vykon
prostfedi mize byt omezen s ohledem na probihajici testy;

e produkéni prostredi.
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V pfipadé, Ze aplikace obsahuje B2B rozhrani dostupné z externiho prostfedi, je doporu¢eno
implementovat dalSi testovaci prostredi (testovani tfetich stran), které je uréeno pro externi
subjekty pro pravidelné, resp. ad-hoc testovani datovych formati a pouzivanych
komunikacni standardu.

3.2.2 Operacni systémy

3.2.2.1 Windows

Verze

Operacni systém Windows je aktualné provozovan ve verzi Windows Server 2019 a
Windows Server 2016.

Virtualizace

Pro béh logickych serveri se pouziva prostiedi VMware. Pro Dodavatele je zplsob
virtualizace transparentni a nema moznost volit mezi virtualizaénimi platformami.

Doména

Centralni doména neni pouzivana. V prfipadé, Ze aplikace vyzaduje funkcionalitu
doménového fadic¢e, musi byt tento implementovan jako soucast feSeni Dodavatele.

Vysoka dostupnost
Vysoka dostupnost je standardné zajiStovana prostfedky virtualizacni platformy.
Systémové zdroje

Pro navrh logickych servert s OS Windows je mozné pouzit vSechny poskytované druhy BB
v kategorii BB x64 1:4 viz popis HW.

Minimalni predepsany diskovy prostor je 100 GB zalohovaného diskového prostoru per
server, ktery je nutné zohlednit pfi definici pozadovanych sluzeb.

Bezpecnost a hardening

Hardening a bezpecénostni nastaveni je provedeno standardné jako soucast instalace, resp.
jako soucast instalace patcha dle standardu Poskytovatele infrastruktury.

Patchovani

Verze OS je udrzovana na aktualni verzi, pfipadné na dvou pfedchozich uvolnénych
vedlejSich verzich.

Instalaci patchd provadi Poskytovatel infrastruktury za soucinnosti Dodavatele. Termin
nasazeni navrhuje Poskytovatel infrastruktury nebo Dodavatel.
3.22.2 AIX

Verze
Operacni systém AlX je aktualné provozovan ve verzi 7.2 nebo 7.1.
Virtualizace

Pro béh logickych server( se pouziva systémového nastroje IBM Power VM. Pro Dodavatele
je zpUsob virtualizace transparentni a nema moznost volit mezi virtualizaénimi platformami.

Vysoka dostupnost
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Vysoka dostupnost je standardné zajiStovana prostiedky virtualizaéni platformy prostredi
AlX, ktera je poskytovana kombinaci nastroji LPM (Live Partition Mobility), SRR (Simplified
Remote Restart) a IBM Virtual Machine Recovery Manager (VMRM DR). Prvni dva zajistuji
vysokou dostupnost v primarnim DC, tfeti zajistuje funkci Disaster Recovery mezi DC.

Systémové zdroje

Pro navrh logickych serverli s OS AIX je mozné pouzit vSechny poskytované druhy BB.
Minimalni pfedepsany diskovy prostor je 100 GB diskového prostoru per server.

Bezpecnost a hardening

Hardening a bezpecénostni nastaveni je provedeno standardné jako soucast instalace, resp.
jako soucast instalace patchd dle standardu Poskytovatele infrastruktur.

Patchovani

Verze OS je udrzovana na aktualni verzi, pfipadné na dvou pfedchozich uvolnénych
vedlejSich verzich.

Instalaci patchd provadi Poskytovatel infrastruktury za soucinnosti Dodavatele. Termin
nasazeni navrhuje Poskytovatel infrastruktury nebo Dodavatel.
3.2.2.3 Linux RedHat

Virtualizace

Pro béh logickych serverli se pouziva:
e prostfedi VMware, pokud je virtualni server provozovan na platformé x64, nebo

e prostredi PowerVM, pokud je virtualni server provozovan na platformé Power.

Pro Dodavatele je zplsob virtualizace transparentni a nema moznost volit mezi
virtualizacnimi platformami konkrétni platformy.

Verze

Operacni systém je aktualné provozovan ve verzi RHEL 8, RHEL 7.5 a 7.6.

Vysoka dostupnost

Vysoka dostupnost je standardné zajiStovana prostfedky virtualizacni platformy.

Systémové zdroje

Pro navrh logickych serverli s RHEL je mozné pouzit vSechny poskytované druhy BB typu
BB x64 1:2, resp. specifickych BB na platformé Power.

Minimalni predepsany diskovy prostor je 100 GB, ktery je nutné zohlednit pfi definici
pozadovanych sluzeb.

Bezpecnost a hardening

Hardening a bezpecénostni nastaveni je provedeno standardné jako soucast instalace, resp.
jako soucast instalace patcha dle standardu Poskytovatele infrastruktury.

Patchovani

Verze OS je udrzovana na aktualni verzi, pfipadné na dvou pfedchozich uvolnénych
vedlejSich verzich.

Instalaci patchd provadi Poskytovatel infrastruktury za soucinnosti Dodavatele. Termin
nasazeni navrhuje Poskytovatel infrastruktury nebo Dodavatel.
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3.2.3 Databaze

3.2.3.1 MS SQL Server

Verze

Databaze je aktualné provozovana ve verzi MS SQL Server 2019, MS SQL Server 2018 a
MS SQL Server 2016.

Vysoka dostupnost
Vysoka dostupnost je zajiStovana prostfedky databaze.
Systémové zdroje

Pro navrh logickych serverd s MS SQL Serverem je mozné pouzit vSechny poskytované
druhy BB s OS MS Windows.

Minimalni predepsany diskovy prostor je 100 GB dedikovanych pro databazi MS SQL
Server.

Bezpecnost a hardening

Hardening a bezpecénostni nastaveni je provedeno standardné jako soucast instalace, resp.
jako soucast instalace patcha dle standardu Poskytovatele infrastruktury.

Sifrovani nebo jiné dodate&né aplikaéni opatfeni nejsou standardné nasazovana.
Patchovani

Verze databaze MS SQL Server je udrzovana na aktualni verzi, pfipadné na dvou
pfedchozich uvolnénych vedlejSich verzich.

Instalaci patchd provadi Poskytovatel infrastruktury za soucinnosti Dodavatele. Termin
nasazeni navrhuje Poskytovatel infrastruktury nebo Dodavatel.

Zalohovani

Zalohovani databaze se provadi pomoci nastroje IBM Spectrum Protect Plus (IBM SPP).
3.2.3.2 PostgreSQL

Verze

Databaze je aktualné provozovana ve verzi PostgreSQL 12.1, 11.6 a 10.11.
Vysoka dostupnost

Vysoka dostupnost je zajiStovana prostfedky databaze.

Systémové zdroje

Pro navrh logickych server(i s databazovym serverem PostgreSQL je mozné pouzit vSechny
poskytované druhy Building blokii s OS MS Windows a OS Linux RHEL.

Minimalni pfedepsany diskovy prostor je 100 GB dedikovanych pro databazi PostgreSQL.
Bezpecnost a hardening

Hardening a bezpecénostni nastaveni je provedeno standardné jako soucast instalace, resp.
jako soucast instalace patcha dle standardu Poskytovatele infrastruktury.

Sifrovani nebo jiné dodate&né aplikaéni opatfeni nejsou standardné nasazovana.

Patchovani
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Verze databaze PostgreSQL je udrzovana na aktualni verzi, pfipadné na dvou predchozich
uvolnénych vedlejSich verzich.

Instalaci patchd provadi Poskytovatel infrastruktury za soucinnosti Dodavatele. Termin
nasazeni navrhuje Poskytovatel infrastruktury nebo Dodavatel.

Zalohovani

Zalohovani databaze se provadi pomoci nastroje IBM Spectrum Protect Plus (IBM SPP).
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Priloha ¢. 6 Smlouvy sluzby infrastruktury

4 Prarezové sluzby infrastruktury

Tato kapitola popisuje prufezové sluzby infrastruktury, které poskytuji technické nebo
aplikaéni funkcionality obvykle nezbytné pro definici architektury implementovaného feseni.

Sluzby jsou soucasti sluzeb DC a pokud budou Dodavatelem pouzité v souladu s jejich
definici, neni je tfeba uvadét v seznamu pouzitych sluzeb v Pfiloze 7 — Infrastrukturni
pozadavky Dodavatele.

4.1 DNS
Sluzby DNS jsou poskytovany automaticky pro vSechny rozsahy adresy, pfistupné z
externich prostfedi (internet, CMS2, GOVBONE, interni sit MF).

Pro interni komunikaci v ramci navrhovaného feSeni je tfeba zajistit nastaveni na urovni
prislusného OS (hosts), pfipadné nastaveni DNS sluzby v ramci aplikace.

4.2 NFS

Sluzby NFS nejsou centralné poskytovany, pfipadné sdileni filesystémd v ramci feSeni je
nutné fesit jako soucast dodavané architektury aplikace prostfedky pfislusného OS nebo
jako soucast aplikace (ij. napf. NFS sluzba, SAMBA, FreeNAS a podobné).

4.3 DHCP

V ramci DC jsou poskytovany vyhradné sluzby provozu serverovych feSeni, kterym jsou
pridélovany pevné adresy z rozsahl definovanych Poskytovatelem infrastruktury. Sluzby
dynamického pfidélovani adres tedy nejsou poskytovany.

Vyjimkou jsou sluzby kontejnerizace, kde je adresa pfidélena jako soucast parametrd
kontejneru pfi jeho spusténi.

4.4 Mailové sluzby

Mailové sluzby jsou poskytovany ve formé SMTP serveru, vyhradné pro odchozi mailovou
komunikaci (notifikace).

4.5 VPN

Sluzby VPN jsou poskytovany v ramci sluzeb DC Poskytovatele infrastruktury vyhradné pro
potieby vzdalené administrace, zpravidla pro potfeby Dodavatele, a to jak pro fazi
implementaci, tak pro fazi provozni podpory.

Soucasti sluzby je vytvoreni specifické skupiny uzivateld Dodavatele, ktera zajistuje
opravnéni pristupu ke sluzbam, které jsou soucasti sluzeb feSeni. Skupina VPN klientd neni
vnitfné diverzifikovana.
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4.6 LoadBalancing

Jako soucast sluzeb DC je mozné pfi navrhu feSeni vyuzit sluzeb LoadBalancingu.
LoadBalancing je zajistovan na urovni sitové infrastruktury a poskytuje jednoduchy round-
robin balancing nad protokoly HTTP a HTTPS.

4.7 Firewall
Zabezpeceni je realizované pomoci firewallovych pravidel. VeSkera sitova komunikace
podléha pravidlim pro komunikaci.

Aplikace, resp. feSeni Dodavatele musi byt navrzena s ohledem na moznost monitorovat,
resp. Fidit komunikaci. Zakladnim predpokladem je rozvrstveni aplikace do vrstev
(segmentll), které maji spolecné vlastnosti, pozadavky na infrastrukturu, monitoring nebo
procesy podpory. Optimalné je pro navrh aplikace vyuzito rozdéleni na tyto vrstvy:

e databazova vrstva, ktera je zodpovédna za persistenci dat;

e aplikacni vrstva, ktera je zodpovédna za procesni a funkéni zpracovani dat;
e vrstva uzivatelského rozhrani, které je zodpovédné za poskytnuti uzivatelského rozhrani;
e pro navrh feSeni a sitového prostfedi pak plati nasledujici pravidla:
o veSkera komunikace (tedy externi i interni, tedy mezi komponentami feSeni) musi byt
Sifrovana;
o komunikace mezi vrstvami (segmenty) je kontrolovana firewallem, v ramci vrstvy
(segmentu) neprochazi kontrolou firewallu;
o komunikace s externim prostfedim (internet, GOVBONE) musi prochazet pres
aplika¢ni firewall F5.

4.8 Proxy

Sluzby proxy serveru, stejné jako sluzby reverzni proxy, nejsou centralné poskytovany.

Pokud jsou tyto sluzby vyzadovany, musi byt zabezpeleny jako soucast feSeni (napf. s
vyuzitim sluzeb OS).

4.9 ServiceDesk

Sluzba poskytuje podporu uzivateldm podporu ¢&innosti spojenych s evidenci a feSenim
servisniho hlaseni véetné zakladni klasifikace (zafazeni do spravné kategorie). SD zajistuje
v ramci zivotniho cyklu servisniho hlaseni automatickou (e-mailovou) notifikaci osob,
spojenych s danym servisnim hlasenim (feSitelé, koncovy uzivatel, operatofi SD). Nad
kazdym servisnim hlaSenim probiha méfeni plnéni SLA (dle jeho kategorie) a je zajisténa
eskalace (e-mail + telefonat operatora) v pfipadé hroziciho poruseni SLA.

v v 7

problému operator SD zajisti pfedani servisniho hlaseni na prisluSnou fesitelskou skupinu
dalSi urovné podpory.
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Vyuzivany jsou vSechny typy kategorii servisnich hlaSeni dle metodiky ITIL, tedy pozadavky
na podporu, pozadavky na informaci, pozadavky na zménu a hlaseni poruchy (incidentu).

4.10 Provozni dohled

Sluzba poskytuje monitoring infrastruktury DC, siti, HW, operacnich systém(, databazi a
aplikaci. Zajistuje sbér udalosti v jednotlivych vrstvach a ¢astech systémda, které by mohly
mit vliv na spravny chod aplikaci v pfipadé vyskytu definované odchylky od standardnich
pozadovanych hodnot.

4.11 Bezpecnostni monitoring

Bezpecnostni monitoring je soucasti standardnich sluzeb poskytovanych v ramci provozu
DC Poskytovatele infrastruktury.

Vzhledem k tomu, Ze vybrané IS Objednatele provozované jako soucast sdilené
infrastruktury musi splfiovat pozadavky na vyznamny IS nebo Kritickou informacni
infrastrukturu dle zakona ¢&. 181/2014 Sb., zavazuje se obecné Dodavatel dodrzovat
relevantni ustanoveni zakona ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich predpisu (zakon o kybernetické bezpecénosti), ve znéni pozdéjSich predpisu a
vyhlasky ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpeénosti). Dodavatel je povinen v souladu s
pozadavky vyhlasky ¢. 82/2018 Sb. a ve vzajemné odsouhlaseném rozsahu dodrzovat
nasledujici pravidla:

e nakladat s daty v souladu s jejich u€elem a dodrzovat pravidla pro likvidaci dat;

e dodrzovat bezpecnostni politiky a bezpecnostni opatfeni ve formé organizacnich a
technickych opatfeni;

e komunikovat o bezpe&nostnich udalostech a incidentech;

e Tidit bezpelnostni rizika;

e Tidit kontinuitu provozu;

e predavat predem dohodnutou formou data, provozni uUdaje a informace vyzadané

Objednatelem, resp. Poskytovatelem infrastruktury.

4.12 Testy

Soucasti podpory provozu jsou pravidelné testy prostfedi. Jejich pfedmétem jsou zejména
testy zajiSténi kontinuity sluzeb (Disaster recovery), ale také ad-hoc testy technickych
zafizeni a programového vybaveni (napf. pfi upgradu/updatu jednotlivych vrstev aplikace).

Reseni véetné prisludnych procest musi byt schopné zajistit pravidelné testovani, a to na
prislusném prostiedi. Obvykle se vyuziva nasledujici rozdéleni:
e testovaci prostredi je vyuzivano pro testovani DR procesu a postupu a pro testy aplikaci

(rozvoj, upgrade, update) na vSech vrstvach architektury,
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e produkéni prostfedi prochazi minimalné 1x roéné DR testy s ovéfenim provozu v zalozni

lokalité (je-li pro feSeni vyzadovana tato konfigurace).

Tyto testy nevyluCuji ani neomezuji aplikaéni testy, definované v popisu funkénich
pozadavki v Pfiloze 1 - Funkéni a technické pozadavky.

Tyto testy musi byt provedeny vramci produkéniho prostfedi pfed prfechodem feSeni
do produktivniho provozu.

5 Architektonické principy

5.1 Pravidla pro navrh architektury reseni

5.1.1 Adaptabilita a flexibilita

IS jsou investice, které si Objednatel pofizuje s cilem zajistit pozadované funkcionality a
procesy, ato s vyhledem na fadu let provozu. Zaroven obvykle feSeni prochazi béhem
svého zivotniho cyklu (a ¢asto i béhem implementace) fadou zmén, kdy je nutné reagovat na
zmény podminek, pozadavkil nebo technickych komponent. Re$eni tedy musi byt
navrhované takovym zplsobem, aby bylo flexibilni a umoznilo Objednateli pruzné reagovat
na vyzvy béhem produktivniho provozu aplikace. Predpokladem je minimalné splnéni
nasledujicich podminek:

e navrh feSeni bez vytvoreni zavislosti na jednom dodavateli (vendor-lock);

e veskera (nevyhradni) prava a zdrojové kody jsou soucasti plnéni a prechazeji na
objednatele;

e pokud je to mozné, jsou implementované procesy a funkcionality feSeny tak, aby byly
bez vazby na konkrétni technologie;

e maximalni podpora virtualizace a virtualniho datového centra, bez uzké vazby na HW
platformu;

e vyuzivani otevienych feSeni, u kterych je zaru¢ena dlouhodoba stabilita pfi podpore a
dalSim rozvoji;

e podpora flexibilniho prostfedi s maximalné moznou dynamikou;

e preference technologii s moznosti nékolika alternativnich dodavateli nebo

implementatoru.

5.1.2 Standardizace procesu rozvoje a podpory

Standardizace procesu administrace, podpory a spravy softwaru je zakladnim predpokladem
pro uspésny a bezproblémovy chod IS. Navrhované feSeni musi podporovat standardni
nastroje pro tyto oblasti a zajistit podporu procestim spojenych s provozem celého feseni.

e preferovana je 3 vrstva architektura s oddélenim databazové, aplikaéni a prezentaéni

vrstvy;
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e celkové FeSeni architektury a procesu podpory zahrnuje oddélené produkéni a
neprodukéni prostredi, obvykle jesté dale ¢lenéné na oddélené vyvojové a testovaci
prostredi;

e topologie a architektura produkéniho a testovaciho prostfedi musi byt identicka,
odliSovat se muze v sizingu testovaciho prostredi;

e feSeni je fadné dokumentované a pfipadné zdrojové kody (scripty) jsou verzovany a
pfedavany do interniho prostfedi GitLab v€etné vSech souvisejicich konfiguragnich
udaju. Stejné pravidlo se vztahuje i na veSkeré pomocné aplikaéni vybaveni, které neni
samo neni predmétem feseni IS, které ale Dodavatel pfi jeho vyvoji, testovani, nasazeni
a sprave vyuziva;

e navrh prostfedi a zvolené technologie odpovidaji aktualnim trendim IT;

e soucasti dodavky IS musi byt i navrh zapojeni administrace a podpory provozu do
standardnich procesU spravy IT Objednatele, resp. Poskytovatele infrastruktury.

5.1.3 Bezpecnost

Bezpecnost vnimame jako kliCovou souc€ast navrzeného feSeni pro zajisténi privatnosti a
integrity informaci. Z hlediska architektury bude navrh zahrnovat prfedevSim vytvoreni takove
infrastruktury, ktera dokaze dostateéné pruzné reagovat na pozadavky bezpec€nostni politiky.
Cilem je nejen dodrzeni vSech zakonnych norem platnych v této oblasti, ale také zajisténi
davéryhodnosti celého systému.

Reseni musi zajistit vdechna bezpe&nostni opatfeni, relevantni kvalité a citlivosti dat, ktera
zpracovava. Soucasti implementaéniho procesu musi byt také klasifikace dat a navrzeni
technickych i procesnich opatfeni k jejich ochrané.

5.1.4 Naklady na vilastnictvi a provoz

Reseni musi zohlednit, zejména z dlouhodobého hlediska, cenové nejpfiznivéjsi variantu
(samoziejmé s ohledem na zajisténi pozadovanych procesu a funkcionalit). Pfi navrhu musi
byt respektovan nejen vychozi a pozadovany stav, ale také naroCnost udrzby a obnovy.
Preferovany jsou takové alternativy architektury, které zajisti minimalizaci rozsahu
pouzivanych technologii, usnadni spravu technologického portfolia a umozni opakovani
ovérenych jednoduchych navrhovych vzor(.

Reseni také musi zajistit bezproblémovy chod ve virtualizovaném prosttedi a v cloudu, které
umozni Objednateli volit optimalni model provozu feseni.

Cilem je dosazeni co nejnizsich celkovych nakladu na vlastnictvi (TCO).
5.1.5 Dokumentace

Dokumentace feSeni ve vSech fazich projektu je definovana v Pfiloze 1 - Funkéni a
technické pozadavky a v P¥iloze 2 - Pozadavky na dokumentaci.
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5.2 Zakladni rysy architektury
Navrhovana architektura musi splfiovat nasledujici pozadavky a vlastnosti.
5.2.1 Skalovatelnost

Navrhovana architektura bude schopna pokryt vzrustajici po€et uzivatell, funkcionalit a dat,
spravovanych v ramci systému. Skalovatelnost se v tomto smyslu netyka jen rastu poétu
uzivateld a mnozstvi dat, resp. pozadavku na vypocetni vykon, ale i moznosti nasazeni
distribuovanych aplikaci. Cilem je architektura, ktera neobsahuje Uzka mista a dovoli rast od
malych nebo pilotnich feSeni ke komplexnimu celostatnimu nasazeni.

5.2.2 Dostupnost

Zajisténi kontinuity sluzeb, a tedy vysoké dostupnosti je zakladnim predpokladem provozu
vétSiny modernich IS. Zpusob( zajisténi je cela fada a zalezi na Dodavateli, aby kombinaci
vhodnych aplikaénich funkci a sluzeb infrastruktury navrhl feSeni, které bude splfiovat
parametry a kritéria pozadovana zadavaci dokumentaci.

Architektura bude dusledné respektovat pozadavky na potfebnou dostupnost kliCovych
komponent. Reseni v tomto pfipadé zahrnuje nejen vhodné volené prostiedky IT, ale také
uréeni procesu a prostfedkd udrzby, zalohovani, krizovych procest aj. Cilem je zajistit
kontinuitu procest a sluzeb smérem ke koncovym uzivatelim.

5.2.3 Monitorovani a varovani

Bez mechanismud monitorovani a varovani je nemozné udrzet dostupnost prostredi. Je
naprosto nezbytné, aby byl spravce systému okamzité informovan (napf. formou upozornéni
— alertd) o jakémkoliv selhani tak, aby jej mohl co nejrychleji napravit. Monitorovani a
varovani je také kliCové pro bezpecnostni strategii. Navrzena architektura musi splfiovat
pozadavek na vysokou uroven kontroly (auditovani) dulezitych oblasti systému a procestl a
udalosti v systému probihajicich.

5.2.4 Zalohovani a obnova
Soucasti navrzeného feseni bude integrace na centralni systém pro zalohovani a obnovu
dat. ReSeni bude obsahovat podrobné postupy pro zalohovani a obnovu kazdé komponenty

feSeni, stejné jako plan obnovy celkové architektury feSeni s ohledem na pouzivany
zalohovaci software.

5.3 Preferované architektonické patterny

Tato kapitola popisuje zakladni doporuCované pristupy k navrhu technické architektury a
jejiho zaclenéni do prostfedi DC Provozovatele infrastruktury.

5.3.1 Samostatny virtualni server

Piedpoklady

Predpoklady architektury samostatného virtualniho serveru:
e zakladni, nereplikované virtualni servery;
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e dostupné vSechny typy diskovych sluzeb (STOR1 i STOR3);
e dostupné vSechny sluzby jednoho (obvykle Primarniho) DC;
e pfistup uzivatele je povolen s ohledem na zvolené a schvalené politiky konektivity;

e pfistup Administratora je povolen prostfednictvim VPN na uroven virtualniho serveru.

Popis architektury

Pattern je zalozen na vyuziti nereplikovanych virtualnich server(, které jsou provozovany
vzdy v jednom (obvykle Primarnim) DC.

Umisténi virtualniho serveru (tedy to, v jakém DC je virtualni server provozovan) nema vliv
na jeho konektivitu nebo na dostupnost priifezovych sluzeb infrastruktury. Stejné tak
dostupnost zalohovacich technologii je transparentni a nezavisi na DC, ve kterém je virtualni
server provozovan (nezavisle na tom, zda se jedna o backup nebo restore).

Vysoka dostupnost je zalozena na sluzbach pfislusné virtualizacni platformy. Pokud je to
mozné, virtualni server je automaticky zprovoznén v DC, ve kterém je provozovan v ramci
garantované SLA. Poskytovatel infrastruktury garantuje pfistupnost funkcionalit, které jsou
soucasti sluzby infrastruktury. Dostupnost aplikacnich sluzeb garantuje Dodavatel.
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Obrazek 1 Sluzby infrastruktury — samostatny virtualni server

5.3.2 Vysoka dostupnost mezi datovymi centry

Predpoklady

Predpoklady architektury virtualniho serveru replikovaného pres 2 datova centra:

e vyuziti replikovanych virtualni serverq;

e diskové sluzby kategorie STOR1. Datovy obsah je replikovan:

o synchronné na urovni diskového pole (pro platformu Power);

o asynchronné prostiedky VMware (pro platformu x64)

v zavislosti na pouzité virtualizacni platformé,
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e pfistup uzivatele je povolen s ohledem na zvolené a schvalené politiky konektivity.
Doporucuje se pouziti sluzeb Load Balanceru (bud dostupné sluzby infrastruktury, nebo
jako vlastnost nasazované aplikace);

e pfistup Administratora je povolen prostfednictvim VPN na uroven virtualniho serveru, a
to do obou DC (samoziejmé ze v Zaloznim DC je server dostupny po jeho prevedeni a
aktivaci);

e pro navrh infrastruktury jsou dostupné v§echny sluzby obou DC.

Popis architektury

Pattern je zalozen na vyuziti replikovanych virtualnich serverd, pficemz standardné je
virtualni server provozovan v Primarnim DC. V Zaloznim DC je alokovan pfislusny vypocetni
vykon, ovSem standardné neni utilizovan (nic na ném nebézi). Data jsou replikovana
prostfedky diskového pole (sluzba STOR1), pfi¢emz replikace probiha:

e synchronné pro virtualiza¢ni platformu Power VM (Power);

e asynchronné pro virtualiza¢ni platformu VMware (x64).

Umisténi virtualniho serveru (tedy to, v jakém DC v konkrétnim okamziku bézi virtualni
server) nema vliv na jeho konektivitu nebo na dostupnost prufezovych sluzeb infrastruktury.
Stejné tak dostupnost zalohovacich technologii je transparentni a nezavisi na DC, ve kterém
je virtualni server v daném okamziku provozovan (nezavisle na tom, zda se jedna o backup
nebo restore).

Vysoka dostupnost je zalozena na sluzbach pfislusné virtualizacni platformy. Pokud je to
mozné, je virtualni server automaticky zprovoznén v Primarnim DC. Pokud je Primarni DC,
nebo ¢ast jeho infrastruktury nedostupna, je virtualni server zprovoznén v Zaloznim DC. To
je provedeno automaticky virtualizani platformou na zakladé rozhodnuti operatora.

Poskytovatel infrastruktury garantuje pfistupnost funkcionalit, které jsou soucasti sluzby
infrastruktury. Dostupnost aplika¢nich sluzeb garantuje Dodavatel.
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