Urad vlady Ceské republiky @ 9 »
Odbor informatiky

Cj. 22017/2020-UVCR-2

Zadavaci dokumentace
nadlimitni vefejné zakazky

zadavané v otevieném fizeni dle § 56 zakona €. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpisu (dale jen ,,ZZVZ“), s nazvem

,Firewall“

1. ldentifikaéni a kontaktni idaje zadavatele

Nazev: Ceska republika - Urad vlady Ceské republiky

Sidlo: nabf. Edvarda Bene3e 128/4, 118 01 Praha 1 - Mala Strana
ICO: 00006599

DIC: CZ00006599

Zastoupena: Ing. Janem Braunsteinem, feditelem Odboru informatiky
Kontaktni osoba: Mgr. Veronika Stipakova, Oddé&leni vefejnych zakazek

2. Vymezeni druhu, rezimu a predmétu verejné zakazky

2.1 Druh arezim verejné zakazky

Nadlimitni vefejna zakazka na dodavky.

2.2 Klasifikace verejné zakazky
CPV: 32422000-7 Sitové komponenty.

2.3 Misto plnéni verejné zakazky

Mistem pInéni vefejné zakazky je sidlo zadavatele Strakova akademie na adrese nabfezi Edvarda
Benese 128/4, 118 01 Praha 1 — Mala Strana.

2.4 Doba plInéni verejné zakazky

Dodavatel je povinen poskytnout pinéni dle kupni smlouvy nejpozdéji do 5 mésicu ode dne nabyti
ucinnosti smlouvy uverejnénim v Registru smluv, nedohodnou-li se smluvni strany jinak. Uvefejnéni
smlouvy zajisti zadavatel a bude dodavatele pisemné informovat o uvefejnéni smlouvy v Registru
smiuv.

Jednotlivé dil¢i terminy pInéni jsou uvedeny v €l. Il vzoru kupni smlouvy, ktery tvofi pfilohu C této
zadavaci dokumentace.

2.5 Vécné vymezeni predmétu verejné zakazky

Pfedmétem vefejné zakazky je nakup a dodani 2 bezpec€nostnich zafizeni typu firewall, v€etné
migrace souCasného nastaveni, konfigurace, poskytnuti zaruky, zaru¢ni a technické podpory
na dobu 36 mésicu, Skoleni spravcu firewallu a tzv. pilotniho provozu (podpora v produkénim
provozu).

Pfedmét vefejné zakazky je podrobné specifikovany ve vzoru kupni smlouvy, ktery tvofi pfilohu C
této zadavaci dokumentace.
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2.6 Oduvodnéni nerozdéleni verejné zakazky na ¢asti

Pfedmét vefejné zakazky je svym rozsahem tak maly, ze umozfiuje ucast malych a stfednich
podnikl i bez dalSiho déleni vefejné zakazky na ¢asti. Zaroven se jedna o pInéni spolu natolik vécné
souvisejici, ze by dalSim rozdélenim vznikaly zadavateli dalSi neodlvodnéné naklady pfi realizaci
pinéni pfedmétu vefejné zakazky.

2.7 Predpokladana hodnota verejné zakazky

Celkova pfedpokladana hodnota vefejné zakazky &ini 3.700.000 K& bez DPH.

3. Pozadavky na zpusob zpracovani, obsah a podani nabidky

3.1 Zpracovani nabidky

Nabidky musi byt zpracovany a podany v souladu s poZadavky zadavatele uvedenymi v této
zadavaci dokumentaci.

Nabidky v€etné veskeré dokumentace vztahujici se k pfedmétu vefejné zakazky budou zpracovany
v ¢eském jazyce. Doklad zhotoveny v cizim jazyce se predklada s prekladem do ceského jazyka.
Ma-Ili zadavatel pochybnosti o spravnosti pfekladu, mize si vyzadat predlozeni ufedné ovéfeného
pfekladu dokladu do Ceského jazyka tlumoénikem zapsanym do seznamu znalcl a tlumoénikd.
Doklady ve slovenském jazyce a doklad o vzdélani v latinském jazyce |ze predlozit bez pfekladu.

Nabidka, ktera nebude zadavateli doru¢ena ve Ihité nebo zplsobem stanovenym v této zadavaci
dokumentaci, se nepovazuje za podanou a v priibéhu zadavaciho fizeni se k ni nepfihlizi.

3.2 Obsah nabidky

Dodavatel pfedloZi dokumenty ve své nabidce v nasledujicim poradi:

1. kryci list nabidky — viz pfiloha A této zadavaci dokumentace;

2. doklady prokazujici spinéni zakladni zpUsobilosti — viz ¢l. 4.1.1 této zadavaci dokumentace,
v€etné Cestného prohladeni zpracovaného v souladu se vzorem uvedenym pfiloze B této
zadavaci dokumentace;

doklady prokazujici spinéni profesni zplUsobilosti — viz. €l. 4.2 této zadavaci dokumentace;
4. vyplnéna pfiloha €. 1 vzoru smlouvy, ktery je pfilohou C této zadavaci dokumentace;

produktové listy zbozi, spliujici technické podminky dle €l. 11 této zadavaci dokumentace
a pfilohy €. 1 vzoru smlouvy;

6. kalkulace nabidkové ceny zpracovana v souladu se vzorem uvedenym v pfiloze D této zadavaci
dokumentace;

7. seznam poddodavatell vetné Cestného prohlaseni v souladu se vzorem uvedenym v pfiloze E
této zadavaci dokumentace (v pfipadé vyuziti poddodavatele);

8. dalsi doklady (napf. plna moc apod.).

3.3 Podani nabidky

Nabidky se podavaji vyhradné v elektronické podobé&, a to prostfednictvim profilu zadavatele
na adrese https://zakazky.vlada.cz. Listinna verze nabidek neni pfripustna.

Jiny zpusob elektronického podani nabidky neni pfipustny. Nabidky podané elektronicky jinym
zpusobem budou povazovany za nepodané a zadavatel k nim nepfihlédne.

Dodavatel podava nabidku ve |hté pro podani nabidek uvedené na profilu zadavatele a v oznameni
o zahajeni nadlimitniho zadavaciho fizeni.
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Zadavatel dodavatelim doporuc€uje, aby s dostate€nym predstihem pfed podanim nabidky
pres profil zadavatele provedli na profilu zadavatele nabizeny test nastaveni prohlize¢e a systému
(vysledkem testu jsou upozornéni na nutna nastaveni, aktualizace, velikost pfiloh atp.). Zadavatel
pfedevdim upozoriiuje dodavatele, Ze jednotlivé pfilohy vkladané na profil zadavatele maiji
omezenou velikost nastavenou provozovatelem profilu zadavatele a dodavatelé tak musi pfipadné
vétSi soubory upravit tak, aby bylo umoznéno jejich nahrani.

Dodavatelé predkladaji vSechny doklady jako naskenované kopie, pfipadné jako elektronické
originaly, v Citelné podobé, s vyjimkou pFilohy D — kalkulace nabidkové ceny, kterou dodavatel maze
predlozit v editovatelné podobé ve formatu excel.

3.4 Varianty nabidky

Varianty nabidky nejsou pFipustné.

3.5 Lhuta pro podani nabidek, zadavaci Ihata a termin otevirani nabidek

Lhita pro podani nabidek a termin otevirani nabidek jsou uvedeny v oznameni o zahajeni
nadlimitniho zadavaciho fizeni na www.vestnikverejnychzakazek.cz a Ihuta pro podani nabidek
je uvedena na profilu zadavatele.

Nabidky budou otevieny bez zbyteéného odkladu po uplynuti lhity k podani nabidek. Vzhledem
k pfipustnosti podani nabidek pouze v elektronické podobé neprobé&hne vefejné otevirani nabidek.

Zadavatel nestanovuje zadavaci Ih{tu.

4. Kvalifikace

Dodavatel je povinen prokazat spinéni kvalifikace dle ZZVZ a dle pozadavk( zadavatele. Splnénim
kvalifikace se rozumi prokazani kritérii:

a) zakladni zpUsobilosti podle § 74 ZZVZ;
b)  profesni zpusobilosti podle § 77 odst. 1 ZZVZ.

4.1 Zakladni zpusobilost
Zakladni zpUsobilost nesplfiuje dodavatel, ktery

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny Cin uvedeny v pfiloze €. 3 k ZZVZ nebo obdobny trestny c¢in
podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny darovy
nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o upadku, vi¢i némuz byla nafizena nucena
sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu zemeé sidla
dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnicka osoba
a zaroven kazdy Clen statutarniho organu. Je-li ¢lenem statutarniho organu dodavatele pravnicka
osoba, musi podminku podle pism. a) splfovat

i. tato pravnicka osoba,
ii. kazdy Clen statutarniho organu této pravnické osoby a
iii. osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.
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Ugastni-li se zadavaciho fizeni pobo&ka zavodu, postupuje se dle § 74 odst. 3 ZZVZ.Prokazovani
zakladni zplsobilosti

Dodavatel prokazuje splnéni podminek zakladni zpUsobilosti ve vztahu k Ceské republice
predlozenim

a) vypisu z evidence Rejstfiku trestll ve vztahu k ¢l. 4.1 pism. a),

b)  potvrzeni pfislusného finan¢niho ufadu ve vztahu k €l. 4.1 pism. b),

c) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k &asti €l. 4.1 pism. b),

d) pisemného €estného prohlaseni ve vztahu k ¢l. 4.1 pism. c),

e)  potvrzeni pfisluSné okresni spravy socialniho zabezpeceni ve vztahu k ¢l. 4.1 pism. d),

f) vypisu z obchodniho rejstfiku, nebo pfedloZzenim pisemného ¢estného prohlaseni v pfipadé,
Ze neni v obchodnim rejstfiku zapsan, ve vztahu k ¢l. 4.1 pism. e).

Cestné prohlaseni dle pism. c) a pism. d), popf. pism. f) tohoto &lanku Ize zpracovat v souladu
se vzorem uvedenym v pfiloze B této zadavaci dokumentace.

Zadavatel dle § 86 odst. 2 véta prvni ZZVZ nepripousti nahrazeni predlozeni vySe uvedenych
dokladli ¢estnym prohlasenim s vyjimkou ¢éestného prohlaseni zpracovaného v souladu
se vzorem uvedenym v pfiloze B této zadavaci dokumentace.

Doklady prokazujici zakladni zpUsobilost musi prokazovat spinéni pozadovaného kritéria
zpusobilosti nejpozdéji v dobé 3 mésicl pfede dnem zahajeni zadavaciho Fizeni.
4.2 Profesni zpusobilost

Dodavatel prokazuje splné&ni podminek profesni zpusobilosti ve vztahu k Ceské republice
predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis
zapis do takové evidence vyzaduje.

Doklad musi prokazovat splnéni pozadovaného kritéria zpUsobilosti nejpozdéji v dobé 3 mésicu
pfede dnem zahajeni zadavaciho fizeni.

Zadavatel dle § 86 odst. 2 véta prvni ZZVZ nepfripousti nahrazeni predlozeni vySe uvedeného
dokladu éestnym prohlasenim.

4.3 Doklady o kvalifikaci

V souladu s § 86 odst. 2 ZZVZ zadavatel pozaduje predlozeni dokladi uvedenych v €l. 4.1
a 4.2 voriginalech nebo kopiich a nepripousti nahrazeni téchto dokladii cestnym
prohlasenim s vyjimkou ¢estného prohlaseni zpracovaného v souladu se vzorem uvedenym
v priloze B této zadavaci dokumentace.

Namisto pfedlozeni dokladu pozadovanych zadavatelem je dodavatel opravnén prokazat svou
kvalifikaci vypisem ze seznamu kvalifikovanych dodavatelti nebo certifikatem vydanym v ramci
systému certifikovanych dodavatel(.

4.4 Prokazovani kvalifikace vypisem ¢i certifikatem

4.41 Prokazovani kvalifikace vypisem ze seznamu kvalifikovanych dodavatelt

Dodavatel mize prokazat kvalifikaci v souladu s § 228 ZZVZ vypisem ze seznamu kvalifikovanych
dodavatell. Tento vypis nahrazuje prokazani spinéni:

1. zakladni zpusobilosti dle § 74 ZZVZ,
2. profesni zpuUsobilosti podle § 77 ZZVZ v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavatell prokazuji spinéni kritérii profesni zpusobilosti.

Tento vypis nenahrazuje prokazani technické kvalifikace.

Vypis ze seznamu kvalifikovanych dodavateld nesmi byt starS§i nez 3 mésice k poslednimu dni,
ke kterému ma byt prokazana zakladni zpUsobilost nebo profesni zplsobilost.
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4.4.2 Prokazani kvalifikace prostrednictvim certifikatu, ktery byl vydan v ramci systému
certifikovanych dodavatelt

Dodavatel mlze prokazat v souladu s § 234 ZZVZ kvalifikaci certifikatem vydanym v ramci systému
certifikovanych dodavatelu.

Predlozi-li dodavatel vefejnému zadavateli certifikat, ktery obsahuje nalezitosti dle § 239 ZZVZ
a udaje v certifikatu jsou platné nejméné k poslednimu dni Ihty pro podani nabidek, nahrazuje tento
certifikat v rozsahu v ném uvedenych udaju prokazani spinéni kvalifikace dodavatelem.

4.4.3 Prokazani kvalifikace prostfednictvim jednotného evropského osvédéeni pro verejné
zakazky

Dodavatel je opravnén nahradit zadavatelem pozadované doklady prokazujici kvalifikaci dodavatele
predlozenim jednotného evropského osvédceni pro vefejné zakazky.

Jednotnym evropskym osvéd€enim pro vefejné zakazky se rozumi pisemné Cestné prohlaseni
dodavatele o prokazani jeho kvalifikace, a to i prostfednictvim jiné osoby, nahrazujici doklady
vydané organy vefejné spravy nebo tfetimi stranami na formulafi zpfistupnéném v informaénim
systému e-Certis.

4.5 Prokazovani kvalifikace ziskané v zahranici

V pfipadé, Ze byla kvalifikace ziskana v zahraniCi, prokazuje se zplUsobem uvedenym
v §812zZVZ.

4.6 Prokazani kvalifikace v pripadé spole¢né Gcasti dodavatelu

Ma-Ili byt pfedmét pInéni vefejné zakazky plnén nékolika dodavateli spoleCné, a za timto ucelem
podavaji €i hodlaji podat spole€nou nabidku, je kazdy z dodavatell povinen prokazat dle § 82 ZZVZ
zakladni zpusobilost a profesni zpusobilost podle § 77 odst. 1 ZZVZ samostatné.

Zadavatel pozaduje, aby v pfipadé spole¢né ucasti dodavatell na pfedmétu plnéni vefejné zakazky
nesli vSichni dodavatelé podavajici spole¢nou nabidku spoleénou a nerozdilnou odpovédnost
za plnéni vefejné zakazky.

Dodavatelé uvedou v nabidce kontaktni adresu pro pisemny styk mezi dodavatelem a zadavatelem
a osobu, ktera bude zmocnéna zastupovat tyto dodavatele pfi styku se zadavatelem v pribéhu
zadavaciho fizeni.

4.7 Predlozeni rovhocennych dokladi

Pokud zadavatel vyzaduje pfedloZeni dokladu a dodavatel neni z davodu, které mu nelze pricitat,
schopen predloZit poZzadovany doklad, je opravnén predlozit jiny rovhocenny doklad v souladu s § 45
odst. 2 ZZVZ.

Pokud ZZVZ nebo zadavatel vyZaduje ptedloZeni dokladu podle pravniho fadu Ceské republiky,
muze dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém se tento doklad
vydava; tento doklad se predklada s prekladem do eského jazyka v souladu s § 45 odst. 3 ZZVZ.
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4.8 Piedlozeni dokladu odkazem

Povinnost predlozit doklad mlze dodavatel splnit odkazem na odpovidajici informace vedené
v informacnim systému vefejné spravy nebo v obdobném systému vedeném v jiném Clenském statu,
ktery umoznuje neomezeny dalkovy pfistup v souladu s § 45 odst. 4 ZZVZ. Takovy odkaz musi
obsahovat internetovou adresu a udaje pro pfihlaSeni a vyhledavani pozadované informace, jsou-li
takové udaje nezbytné.

5. Obchodni podminky a jiné smluvni podminky

Obchodni a jiné smluvni podminky jsou zpracované v podobé vzoru smlouvy, ktera je pfilohou C
této zadavaci dokumentace.

Dodavatel neni povinen v nabidce pfedlozit navrh smlouvy, avSak prohlaSenim uvedeném v krycim
listu nabidky, ktery je pfipojen jako pfiloha A této zadavaci dokumentace, se zavazuje uzavfit
se zadavatelem smlouvu v souladu s timto vzorem, ktery tvofi pfilohu C této zadavaci dokumentace
a nabidkou, stane-li se vybranym dodavatelem.

6. Zpracovani nabidkové ceny

Dodavatel je povinen piedlozit ve své nabidce celkovou nabidkovou cenu formou kalkulace
nabidkové ceny uvedené v pfiloze D této zadavaci dokumentace.

Nabidkova cena bude uvedena jako celkova nabidkova cena za realizaci pfedmétu vefejné zakazky
v rozsahu pozZadovaném v této zadavaci dokumentaci véetné jejich pfiloh. Nabidkova cena musi
obsahovat vesSkeré naklady nezbytné k realizaci predmétu vefejné zakazky podle podminek
stanovenych zadavatelem v této zadavaci dokumentaci (véetné mzdovych nakladd, provoznich
nakladl, nakladl na administraci, naklady na dopravu do mista plnéni, nakladd na podporu
v produkénim provozu a dalSich moznych nakladd). Nabidkova cena je cena konec¢na
a neprekrocitelna.

6.1 Nabidkova cena v pripadé povinnosti pfiznat DPH zadavatelem

V pfipadé, Ze dodavatel neni povinen v Ceské republice pfiznat DPH a tuto povinnost musi splnit
zadavatel (jedna se zejména o pfipad, kdy je dodavatel osoba povinna k dani neusazena
v tuzemsku podle § 108 odst. zadkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisu, za niz je povinen dari pfiznat platce ¢i identifikovana osoba, tj. zadavatel), je dodavatel
povinen na tuto skuteCnost v nabidce vyslovné upozornit a nabidkovou cenu uvést véetné DPH,
kterou bude povinen pfiznat zadavatel. Hodnocena bude nabidkova cena véetné DPH, kterou bude
povinen pfiznat zadavatel, nebot zadavatel hodnoti svij celkovy vydaj v souvislosti s vefejnou
zakazkou.

7. Hodnoceni nabidek

Nabidky budou hodnoceny dle jejich ekonomické vyhodnosti.

v v

nabidkova cena.
Jako nejvyhodnéjsi bude hodnocena nabidka s nejnizSi nabidkovou cenou ve vysi véetné DPH.

V pfipadé rovnosti nabidkovych cen na prvnim misté v pofadi bude nejvyhodné;jsi nabidka vybrana
losem. Losovani bude probihat v souladu se zésadami uvedenymi v § 6 ZZVZ. Ugastnit
se losovani maji pravo dodavatelé, kterych se losovani tyka. O terminu losovani je zadavatel
pisemné vyrozumi nejméné 2 pracovni dny pfed losovanim prostfednictvim profilu zadavatele.
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http://www.danarionline.cz/document/enactment?no=235/2004%20Sb.h108.2&effect=1.3.2012
http://www.danarionline.cz/document/enactment?no=235/2004%20Sb.&effect=1.3.2012

8. Prava zadavatele, ostatni podminky

8.1 Prava zadavatele

Zadavatel si vyhrazuje pravo:
a) zmeénit, vysvétlit, upfesnit & doplnit zadavaci podminky;

b) neposkytnout u€astnikim nahradu nakladu, které vynalozi v souvislosti se svou ucasti
v zadavacim fizeni;

c) nevracet nabidky;
d) ovéfit informace obsaZené v nabidce dodavatele u tfetich osob.

e) nabidky doru€ené po uplynuti stanovené I|hity jinou cestou nez prostiednictvim profilu
zadavatele na adrese htips://zakazky.vlada.cz neposuzovat a nehodnotit. Opozdéné podané
nabidky zadavatel archivuje jako sou¢ast dokumentace o realizaci vefejné zakazky.

Ostatni podminky zadavaciho fizeni v této zadavaci dokumentaci vyslovné neupravené
(napf. moznost a zpUsob podani namitek proti postupu zadavatele) se fidi pfisluSnymi ustanovenimi
ZZVZ.

8.2 Dalsi podminky

a) Vymezuje-li zadavatel ve vyzvé nékteré parametry kvalifikacnich pfedpokladu v ¢eské méné
CZK (K¢&) a v pripadé, ze ucastnik doklada spinéni vySe uvedenych kvalifikacnich pfedpokladu
v jinych ménach nez CZK, pouzije pro pfepoCet na CZK posledni &tvrtletni primérny kurz
devizového trhu pfisludné mény k CZK stanoveny a zvefejnény CNB ke dni uvefejnéni zadavaci
dokumentace.

b) Dokumenty, které maji byt podepsany ucastnikem, musi byt podepsany osobou opravnénou
jednat jménem uc€astnika nebo za u€astnika. V pfipadé podpisu osobou opravnénou jednat
za uCastnika je potfeba pfiloZit i plnou moc nebo jiny doklad o opravnéni k jednani této osoby
za ucastnika.

9. Pristupnost zadavaci dokumentace, vysvétleni zadavaci dokumentace, zména
a doplInéni zadavaci dokumentace, prohlidka mista plnéni, komunikace v priibéhu
zadavaciho fizeni, ochrana informaci

9.1 Pristupnost zadavaci dokumentace
Zadavaci dokumentace je uvefejnéna na profilu zadavatele.

9.2 Vysvétleni zadavaci dokumentace

Zadost o vysvétleni zadavaci dokumentace je mozné dorudit ve Ihdtach a za podminek dle ZZVZ.
Zadavatel doporuCuje podat zadost o vysvétleni zadavaci dokumentace prfes profil zadavatele
(https://zakazky.vlada.cz). Zadavatel nebude v souladu s § 211 odst. 3 ZZVZ odpovidat na dotazy
podané jinym zplsobem nez v elektronické podobé, tedy na pisemné dotazy podané napf. osobné
na podatelné zadavatele nebo zaslané jinymi nez elektronickymi prostfedky. Zadavatel dale nebude
poskytovat vysvétleni na telefonické dotazy.

Odpovéd na zadost o vysvétleni zadavaci dokumentace zadavatel odesle Zadateli o toto vysvétleni
a uvefejni ji na profilu zadavatele.

9.3 Zména a doplnéni zadavaci dokumentace

Zména nebo doplnéni zadavaci dokumentace bude uvefejnéna na profilu zadavatele v systému
E-ZAK nebo oznamena dodavatelim stejnym zpUsobem jako zadavaci podminka, ktera byla
zménéna nebo dopinéna.
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9.4 Komunikace v prilbéhu zadavaciho fizeni

Zadavatel bude béhem zadavaciho fizeni s dodavateli komunikovat v souladu s § 211 ZZVZ.
Zadavatel doporuCuje dodavatellm komunikovat prostfednictvim profilu  zadavatele
(https://zakazky.vlada.cz). Veskeré zpravy odeslané zadavatelem si mlze dodavatel precist
po pfihlaSeni na profil zadavatele ve svych pfichozich zpravach. Zadavatel proto dodavatelim
doporucuje priibézné sledovat stav zadavaciho fizeni na profilu zadavatele, a to jako pfihlaseni
uzivatelé.

Zadavatel zdUrazfiuje, ze vsouladu s § 211 odst. 6 ZZVZ pfi komunikaci uskuteéinované
prostirednictvim datové schranky je dokument doruc¢en jiz dodanim do datové schranky
adresata. Prostrednictvim datové schranky nelze podat nabidku.

Zadavatel dale zduraziuje, ze v souladu s § 4 odst. 1 vyhlasky €. 260/2016 Sb., o stanoveni
podrobnéjSich podminek tykajicich se elektronickych nastrojl, elektronickych ukonl pfi zadavani
verejnych zakazek a certifikatu shody, pfi komunikaci uskute€hované prostfednictvim elektronického
nastroje (profilu zadavatele) je dokument doruéen jiz okamzikem prijeti datové zpravy
na elektronickou adresu adresata €i adresat datové zpravy v elektronickém nastroji.

9.5 Ochrana informaci

Bude-li u€astnik povazovat nékteré informace uvedené ve své nabidce za informace, které nelze
poskytnout pfi postupu podle pfedpisu upravujicich svobodny pfistup k informacim, uvede tuto
skute¢nost do své nabidky, pfisluSnou ¢ast vyrazné oznaci a stru¢né zdlvodni spinéni zakonnych
podminek pro vylou€eni poskytnuti informaci pfi postupu podle predpisu upravujicich svobodny
pfistup k informacim.

Ugastnik podanim nabidky dava souhlas s poskytnutim v§ech informaci, které nabidka obsahuje
i téch, které budou nasledné dodavatelem poskytnuty, podle zakona &. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjSich predpist, pokud tento souhlas vyslovné neodepre
s odkazem na obchodni tajemstvi, ochranu primyslového vilastnictvi ¢i jiné zakonem predpokladané
skutecnosti.

Zadavatel je povinnym subjektem dle § 219 ZZVZ a je zatiZen tzv. uvefejfiovaci povinnosti. Uastnik
podanim nabidky dava souhlas s uvefejnénim smlouvy ve znéni pfipadnych zmén a dodatku,
zpusobem dle § 219 ZZVZ, pokud tento souhlas vyslovné neodepfe s odkazem na obchodni
tajemstvi, €i jiné zakonem pfedpokladané skutecnosti.

Zadavatel je povinnym subjektem dle § 2 odst. 1 zakona €. 340/2015 Sb., o zvladtnich podminkach
ucinnosti nékterych smluv, uverfejiiovani téchto smluv a o registru smluv. Vybrany dodavatel
(u€astnik) podpisem smlouvy dava souhlas s uvefejnénim smlouvy, ve znéni pfipadnych zmén
a dodatku, zpusobem dle § 5 shora citovaného zakona, pokud tento souhlas vyslovné neodepre
s odkazem na obchodni tajemstvi, Ci jiné zakonem predpokladané skutecnosti.

Zadavatel vyslovné upozorfiuje ucastnika, Ze vybrany dodavatel je dle § 2 pism. e) zakona
¢. 320/2001 Sb., o finan¢ni kontrole, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly, a to
jako osoba (fyzicka nebo pravnicka), podilejici se na dodavkach predmétu koupé (pfedmétu plnéni)
nebo sluzeb hrazenych z vefejnych vydaju.

10. DalSi podminky pro uzavieni smlouvy

Nesplnéni povinnosti vybranym dodavatelem dle ¢l. 10 této zadavaci dokumentace se povazuje
za neposkytnuti souc€innosti k uzavieni smlouvy ve smyslu § 122 odst. 7 ZZVZ.

10.1 Predlozeni dokladt dle § 122 odst. 3 pism. a) ZZVZ

Zadavatel upozorfiuje, Ze v souladu s § 104 pism. a) a § 86 odst. 3 ZZVZ bude pozZadovat
od vybraného dodavatele predlozZeni originald nebo ovéfenych kopii dokladu o jeho kvalifikaci
uvedenych v ¢&l. 4.1.1 (ij. dokladu dle § 75 ZZVZ) a 4.2 (tj. dokladu dle § 77 odst. 1 ZZVZ) této
zadavaci dokumentace.
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10.2 ZjiSténi udaji u vybraného dodavatele, ktery je pravnickou osobou

V pfipadé, Ze vybranym dodavatelem je pravnicka osoba, zjisti zadavatel v souladu s § 122 odst. 4
ZZN/Z udaje o jeho skute¢ném maijiteli z evidence o skuteénych maijitelich.

Nebude-li mozné udaje zjistit vySe uvedenym postupem, vyhrazuje si zadavatel dle § 104 pism. e)
ZZ\NZ pravo vyzvat vybraného dodavatele dle § 122 odst. 3 pism. b) ZZVZ k pfredlozeni vypisu
z evidence obdobné evidenci udaju o skuteénych majitelich nebo

a) ke sdéleni identifikaCnich udaju vSech osob, které jsou jeho skute€nym majitelem, a
b) predlozeni dokladu, z nichz vyplyva vztah vSech osob dle pism. a) k dodavateli.

Témito doklady jsou zejména:

1. vypis z obchodniho rejstiku;

2. seznam akcionaru;

3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku;
4. spoleenska smlouva, zakladatelska listina nebo stanovy.

Skute€nym majitelem se dle § 4 odst. 4 pism. a) zakona &. 253/2008 Sb., o nékterych opatfenich
proti legalizaci vynosu z trestné Cinnosti a financovani terorismu, ve znéni pozdéjSich predpisu,
rozumi fyzicka osoba, kterd ma fakticky nebo pravné mozZnost vykonavat pfimo nebo nepfimo
rozhodujici vliv v pravnické osobé, ve svéfenském fondu nebo v jiném pravnim uspofadani
bez pravni osobnosti. Ma se za to, Ze pfi splnéni podminek podle véty prvni skute€nym majitelem je
u obchodni korporace fyzicka osoba,

a) ktera sama nebo spole¢né s osobami jednajicimi s ni ve shodé disponuje vice nez 25 %
hlasovacich prav této obchodni korporace nebo ma podil na zakladnim kapitalu vétsi nez 25 %,

b) ktera sama nebo spole¢né s osobami jednajicimi s ni ve shodé ovlada osobu uvedenou v bodé
1,

c) ktera ma byt pfijemcem alespon 25 % zisku této obchodni korporace, nebo

d) ktera je Clenem statutarniho organu, zastupcem pravnické osoby v tomto organu anebo
v postaveni obdobném postaveni ¢lena statutarniho organu, neni-li skute€ny majitel nebo nelze-
li jej urcit podle bodl 1 az 3.

10.3 Soucinnost pri zpracovani finalniho znéni smlouvy

Zadavatel pozaduje po vybraném dodavateli, jako bliz§i podminku soucinnosti pfed uzavienim
smlouvy dle § 104 pism. e) ZZVZ, poskytnout zadavateli soucinnost pfi zpracovani a podpisu
findlniho znéni smlouvy, jejiz vzor je uveden v pfiloze C této zadavaci dokumentace. Smlouvu je
dodavatel povinen uzavfit v souladu se zavaznym vzorem smlouvy a nabidkou dodavatele.
Vybraného dodavatele, ktery neposkytne zadavateli sou€innost pfi podpisu smlouvy nebo odmitne
podepsat finalni znéni smlouvy zpracované v souladu se zavaznym vzorem a nabidkou dodavatele
muze zadavatel ze zadavaciho fizeni vyloucit dle § 124 ZZVZ.

11. Technické podminky a zpusob jejich prokazani

Zadavatel stanovil technické podminky v souladu s § 89 ZZVZ. Technické podminky jsou podrobné
vymezeny ve vzoru kupni smlouvy, ktery tvofi pfilohu C zadavaci dokumentace a zejména v jeji
pfiloze €. 1 — Technicka specifikace zbozi.

12. Prilohy zadavaci dokumentace

Nedilnou soucasti této zadavaci dokumentace jsou nasledujici pfilohy:

Priloha A Vzor kryciho listu nabidky (dodavatel predklada v nabidce)
Pfiloha B Vzor Cestného prohlaseni o spinéni ¢asti kvalifikace (dodavatel predklada v nabidce)

Pfiloha C Vzor kupni smlouvy v€etné pfiloh €. 1 - Technicka specifikace zboZi a €. 2 — Kalkulace
ceny (dodavatel nepredklada v nabidce celou kupni smlouvu, vyplni a pfedlozi
v nabidce pouze pfilohu €. 1 Technicka specifikace zbozi)
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Ptiloha D Kalkulace nabidkové ceny (dodavatel pfedkiada v nabidce)
Ptiloha E V/zor seznamu poddodavatelt véetné éestného prohlaseni poddodavatele (dodavatel

V Praze

Ing. Jan Braunstein
feditel Odboru informatiky

Digitalné podepsal
Ing‘ Jan Ing. Jan Braunstein

1 1n Datum: 2020.07.09
B raun stein 10:43:27 +02'00'
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Priloha A zadavaci dokumentace — Vzor kryciho listu nabidky

Kryci list nabidky

Nazev verejné zakazky: | Firewall

Identifikaéni udaje dodavatele pravnické osoby

Obchodni firma nebo nazev:

Sidlo:

Pravni forma:

Identifikacni Cislo osoby — je-li pfidéleno:

Danové identifikaéni Cislo — je-li pfidéleno:

E - mail:

Telefonni ¢islo:

Jméno a pfijmeni statutarniho organu nebo jeho
¢lenu, pfipadné jiné fyzické osoby opravnéné
zastupovat pravnickou osobu:

Identifikaéni uUdaje dodavatele fyzické osoby

Obchodni firma nebo jméno nebo jméno a pfijmeni:

Sidlo:

Identifikacni Cislo osoby — je-li pfidéleno:

Danové identifikaéni Cislo — je-li pfidéleno:

E — mail:

Telefonni ¢gislo:

Dodavatel je mikropodnik, maly podnik nebo | ANO/NE!
stiredni podnik

Dodavatel prohlaSuje, Ze v pfipadé, ze jeho nabidka podana ve shora uvedeném zadavacim fizeni
bude vybrana jako nejvyhodnéjSi, uzavfe se zadavatelem smlouvu zpracovanou v souladu
se vzorem uvedenym v pfiloze C zadavaci dokumentace a nabidkou dodavatele.

Timto davam zadavateli vyslovny souhlas se zpracovanim a uchovavanim, popf. uvefejnénim
(pokud takové uverejni zvlastni pravni predpisy vyZaduji) osobnich udajua dle Nafizeni Evropského
parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajd a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl), a to v rozsahu, v jakém byly dodavatelem poskytnuty
tyto udaje zadavateli v rdmci zadavaciho fizeni a v rozsahu, v jakém jsou tyto udaje nezbytné nutné
pro plnéni zakonnych povinnosti ze strany zadavatele vztahujicich se k realizaci vefejné zakazky
a k plnéni pfedmétu vefejné zakazky a k pInéni smluvnich povinnosti ze strany dodavatele. Tento
souhlas Ize kdykoliv odvolat, ale odvolani souhlasu nema vliv na plnéni zadkonnych povinnosti
zadavatele, pfedevSsim na pInéni archivaéni a uvefejiiovaci povinnosti a to po celou dobu archivaéni
[haty.

Dodavatel prohlasuje, Ze je opravnén nakladat s osobnimi udaji fyzickych osob dle obecného
nafizeni o ochrané osobnich udaju.

"Nehodici se skrtnéte/odstrarite. Dodavatel uvede ANO, pokud spliiuje znaky mikropodniku, malého podniku
nebo stfedniho  podniku, jejichz definice je uvedena na  http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=URISERV:n26026
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Priloha A zadavaci dokumentace — Vzor kryciho listu nabidky

Podpis dodavatele nebo osoby opravnéné jednat za dodavatele

Obchodni firma nebo nazev nebo jméno a pfijmeni:

Titul, jméno, pfijmeni, funkce:

Podpis:
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Priloha B zadavaci dokumentace — Vzor ¢estného prohlaseni o splnéni ¢asti kvalifikace

Cestné prohlaseni o splnéni éasti kvalifikace

Nazev vefejné zakazky: Firewall

Obchodni firma nebo nazev
dodavatele — pravnické osoby:

Jméno, pfijmeni a pfipadné
i obchodni firma dodavatele fyzické
osoby:

Dodavatel o shora uvedenou vefejnou zakazku ¢estné prohladuje, Zze

1. nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy
nedoplatek na spotiebni dani,’

2. neméa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,’

3. neni zapsan v obchodnim rejstiiku a':2
i) neniv likvidaci,
i) nebylo proti nému vydano rozhodnuti o upadku,
iii) nebyla vic¢i nému nafizena nucena sprava podle jiného pravniho predpisu a/nebo
iv) neni v obdobné situaci podle pravniho fadu zemé svého sidla.

Podpis dodavatele nebo osoby opravnéné jednat jménem nebo za dodavatele

Obchodni firma nebo nazev nebo
jméno a pfijmeni:

Titul, jméno, pfijmeni, funkce:

Podpis:

' Nehodici se $krtnéte (neuvadéjte).
2 Uvede pouze dodavatel nezapsany v obchodnim rejstiiku.
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Priloha C zaddvaci dokumentace — Vzor kupni smlouvy

Dodavatel neni povinen v nabidce predkladat navrh smlouvy, pouze predlozZi vyplnénou prilohu
€. 1— Technicka specifikace zboZi.

. Ev.8. 20/xxx-0
Cj. 22017/2020-UVCR-xx

KUPNi SMLOUVA

,Firewall“

uzaviena podle zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen
,obCansky zakonik“), a dle zakona &. 121/2000 Sb., zakona o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu, ve znéni pozdéjSich predpisu,
(dale jen ,autorsky zakon®)

Smluvni strany

Ceska republika - Ufad vlady Ceské republiky

kterou zastupuje:  Ing. Jan Braunstein, feditel Odboru informatiky, na zakladé vnitfniho pfedpisu
kontaktni osoba:  bude doplnéno pred podpisem smlouvy

se sidlem: nabrezi Edvarda BeneSe 128/4, 118 01 Praha 1 - Mala Strana
ICQ: 00006599
DIC: CZ00006599

bankovni spojeni:  CNB Praha, uget &.: 4320001/0710

(dale jen ,kupujici“)
a

bude dopInéno pfed podpisem smlouvy

kterou zastupuje:  bude doplnéno pred podpisem smlouvy
kontaktni osoba:  bude doplnéno pred podpisem smlouvy

se sidlem: bude dopInéno pfed podpisem smlouvy

ICO: bude dopInéno pfed podpisem smlouvy

DIC: bude dopInéno pfed podpisem smlouvy

bankovni spojeni: bude doplnéno pied podpisem smlouvy ucet &.: bude doplnéno  pfed
podpisem smlouvy

Spole€nost je zapsana v obchodnim rejstfiku u |....... soudu v ....... , Spisova znacka .......

(dale jen ,prodavajici®)

Smlouva je uzavirana v souladu s nabidkou prodavajiciho a rozhodnutim kupujiciho jako zadavatele
o vybéru nejvyhodnéjSi nabidky v zadavacim fizeni nadlimitni vefejné zakazky
sp.zn.: 22017/2020-UVCR, s nazvem ,Firewall“, ve smyslu podminek a ustanoveni uvedenych
v kompletni zadavaci dokumentaci (dale jen ,smlouva®).

Clanek I
Pfedmét smlouvy a ucel smlouvy

1. Predmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu 2 ks bezpecnostnich
zafizeni typu firewall splfiujici minimalni konfiguraci uvedenou v pfiloze €. 1 této smlouvy —
Technicka specifikace zbozi (dale jen ,zbozi*), a to v€etné zaruky, zaruéni a technické podpory
na dobu 36 mésicu.
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Priloha C zaddvaci dokumentace — Vzor kupni smlouvy

Soucasti predmétu této smlouvy jsou dale veSkeré prace souvisejici s migraci, konfiguraci,
nasazenim do provozu, zajisténi a provedeni $koleni spravcu firewallu v sidle kupujiciho
a poskytnuti podpory v produkénim provozu tzv. pilotni provoz. BliZz8i specifikace je uvedena
v pfiloze €. 1 této smlouvy — Technicka specifikace zbozi (vSe dale takeé jen ,zbozi“).

Pfedmétem této smlouvy je dale zavazek kupujiciho prevzit fadné a v€as poskytnuté zbozi
a zaplatit za n&j sjednanou cenu podle podminek v této smlouvé.

Ugelem smlouvy je nahrazeni stavajiciho aplikaéniho firewallu v Ufadu viady Ceské republiky.

Clanek II.
Doba a misto pInéni, predani a akceptace

Prodavajici doda kupujicimu zboZi a uvede jej do provozu (dale jen ,implementace®), véetné
provedeni veSkerych praci souvisejicich s migraci a konfiguraci, dale zajisti a provede Skoleni
spravcu firewallu v kvalité a rozsahu dle pfilohy €. 1 této smlouvy — Technicka specifikace zbozi,
a to nejpozdéji do 8 tydnl ode dne nabyti Uucinnosti smlouvy uvefejnénim v Registru smiuv,
nedohodnou-li se smluvni strany jinak.

O pfedani a implementaci zbozi v€etné provedeni veskerych praci souvisejicich s migraci,
konfiguraci a o provedeném Skoleni spravcl firewallu bude sepsan protokol o predani
a implementaci zbozi (dale jen ,pfedavaci protokol €. 1) ve 2 vyhotovenich, ktery bude
podepsan opravnénymi zastupci prodavajiciho a kupujiciho, a kazda ze smluvnich stran obdrzi
po 1 vyhotoveni. Pfedavaci protokol €. 1 vyhotovi prodavajici.

Prodavajici je dale povinen poskytnout kupujicimu podporu v produkénim provozu tzv. pilotni
provoz v maximalnim rozsahu 80 hodin, a to po dobu 3 mésicll ode dne pfedani do produkce
resp. ode dne podpisu predavaciho protokolu €. 1 dle odst. 2 tohoto ¢lanku obéma smluvnimi
stranami.

Po uplynuti lhity dle odst. 3 tohoto ¢lanku bude smluvnimi stranami sepsan predavaci protokol
o provedeni a ukonéeni podpory v produkénim provozu (dale jen ,pfedavaci protokol &. 2%) ve 2
vyhotovenich, ktery bude podepsan opravnénymi zastupci prodavajiciho a kupujiciho, a kazda
ze smluvnich stran obdrzi po 1 vyhotoveni. Pfedavaci protokol €. 2 vyhotovi prodavajici.
Obsahem predavaciho protokolu €. 2 bude vykaz skute¢né poskytnutych hodin vykonu podpory
v produk&énim provozu za 3 mésicni dobu pilotniho provozu.

Zaruka a zarucni a technicka podpora budou poskytovany po dobu 36 mésict ode dne podpisu
pfedavaciho protokolu ¢. 1.

Mistem plnéni je sidlo kupujiciho na adrese Strakova akademie na adrese nabfezi Edvarda
BenesSe 128/4, 118 01 Praha 1 — Mala Strana.

Nebezpeci Skody na zbozi pfechazi na kupujiciho podpisem predavaciho protokolu. Vlastnické
pravo ke zbozi a dalSi prava ke zbozi, pfipadné jeho €asti, nabyva kupujici dnem podpisu
pFedavaciho protokolu, nedohodnou-li se smluvni strany jinak.

Kupujici neni povinen pFevzit zbozZi, které vykazuje zjevné vady €i odchylky od popisu dle této
smlouvy, od dokumentace k nému nebo od nabidky prodavajiciho podaného v zadavacim
fizeni, v némz byla jeho nabidka vybrana jako nejvhodnégjsi. V takovém pfipadé je kupujici
povinen sepsat zapis o zjisténych vadach a pfedat jej prodavajicimu. Do odstranéni vad neni
kupujici povinen podepsat pfedavaci protokol €. 1 nebo €. 2 a zaplatit cenu. Vady zjisténé
kupujicim pfi pfevzeti zbozi je prodavajici povinen odstranit nejpozdéji do 2 pracovnich dnu ode
dne doruceni (pfedani) zapisu kupujiciho o téchto vadach.

Prodavajici odpovida za to, ze vesSkeré zbozi dle této smlouvy:

a) pochazi z autorizovaného obchodniho kanalu vyrobce,
b) je registrovano a licencovano u vyrobce na jméno kupujiciho,
c) nachazi se v oblasti Evropské unie v souladu s pravidly Evropské unie o paralelnim trhu.
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Prodavajici odpovida za to, Ze kupujici bude uveden v databazi vyrobce jako kone€ny uzivatel.

Clanek IIl.
Zaruka, zaruéni servis a technicka podpora

Prodavajici odpovida za to, ze zbozi ma vlastnosti stanovené touto smlouvou, dokumentaci
k nému a nabidkou prodavajiciho podanou v zadavacim fizeni, v némz byla jeho nabidka
vybrana jako nejvhodnéjsi.

Prodavajici odpovida za vady zbozi zjisténé pfi jeho predani nebo v pribéhu zaruéni doby,
a to za vSechny vady zbozi existujici v dobé pfedani i za vady vzniklé pozdéiji. Prodavajici
se za timto u€elem zavazuje poskytnout kupujicimu zaruku v&etné zaruéni podpory v délce
trvani 36 mésicu (dale jen ,zarucni doba“) poskytnutou pfimo vyrobcem zafizeni v tomto
rozsahu:

a) odstranéni zavady HW do druhého pracovniho dne (Next Business Day),
b) moznost stahovani novych verzi SW a definic.

Zaruéni doba zacCina bézet dnem podpisu predavaciho protokolu ¢ 1, pfipadné od jiného
okamziku, je-li to pro toto zbozi obvyklé (napf. od okamziku registrace licence, implementace).

Vadou zboZi se rozumi zejména odchylka od mnozstvi, druhu ¢&i kvalitativnich nalezitosti zbozi
stanovenych touto smlouvou, technickymi normami & obecné& zavaznymi pravnimi pfedpisy,
dale dodani jiného zboZi a vady v dokladech nutnych k fadnému uzivani zbozi a k nakladani
se zbozim.

Pisemnou reklamaci Ize uplatnit nejpozdéji do posledniho dne zaruéni doby, pfi¢emz reklamace
odeslana kupujicim v posledni den zaru¢ni doby se povazZuje za v€as uplatnénou.

Prodavajici odstrani v zaruéni dobé reklamované vady na svUj naklad. Odmitne-li prodavajici
odstranit reklamované vady, pfipadné neodstrani-li je do 15 dnl od stanoveného terminu, je
kupujici opravnén odstranit vady sam nebo prostfednictvim tfetiho subjektu a naklady s tim
spojené vyuctovat prodavajicimu.

Technicka podpora je poskytovana ve stejném rozsahu a za stejnych podminek jako zaruéni
podpora. Pro tyto ucely se pojem ,servisni poZzadavek® povazuje za synonymum pojmu ,vada®,
pojem ,zarucni doba“ synonymem pojmu ,doba poskytovani technické podpory“ atd.

Prodavajici kupujicimu garantuje, Ze pro dodané zboZzi bude po dobu dalSich 2 let po uplynuti
zaruéni doby volné pofiditelna technicka podpora od jakéhokoli jiného dodavatele na trhu
(. moznost provozovat zafizeni s podporou minimalné 60 mésicu).

Uplatnénim odpovédnosti za vady nejsou dotCeny naroky na nahradu Skody nebo na uplatnéni
smluvni pokuty.

Prodavajici odpovida za Skody, které svou €innosti, ale i ne€innosti zplsobi kupujicimu nebo
tfetim osobam, a to zejména v disledku neplnéni podminek, vyplyvajicich z pravnich pfedpisl
nebo z této smlouvy. Jakoukoliv Skodu takto vzniklou je prodavajici povinen bezodkladné
odstranit a neni-li to mozné, pak finan¢né& nahradit v pIné vysi.

Clanek IV.
Cena a platebni podminky

Celkova cena dle této smlouvy a jeji kalkulace jsou uvedeny v pfiloze €. 2 této smlouvy —
Kalkulace ceny.

Ceny za jednotlivé ¢asti plnéni dle pfilohy €. 1 této smlouvy — Technicka specifikace zboZi jsou
stanoveny jako ceny nejvyse pfipustné a neprekroCitelné a zahrnuji zejména veskeré vylohy,
vydaje a naklady prodavajiciho spojené s plnénim predmétu této smlouvy véetné zaruky,
zarucni a technické podpory dle €l. Il této smlouvy (v€etné mzdovych nakladl, provoznich
nakladl, nakladi na administraci, naklady na dopravu do mista plnéni, naklad na podporu
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v produkénim provozu a dalSich moznych nakladd). Ceny je mozné meénit pouze v pfipadé
zmény sazby DPH; v takovém pfipadé neni tfeba uzavirat dodatek k této smlouvé, ale bude
aplikovana sazba DPH vzdy v aktualni vySi dle platnych pravnich pfedpisu.

Cena za jednotlivé ¢asti pInéni bude kupujicim zaplacena prodavajicimu v nasledujicich dil€ich
platbach:

a) Cena za €ast pInéni dle bodu 1-19 pfilohy €. 1 této smlouvy — ve vySi cen pfislusnych pro
tyto Casti pInéni bude kupujicim hrazena na zakladé obéma smluvnimi stranami schvaleného
pfedavaciho protokolu &. 1 dle ¢&l. Il odst. 2 této smlouvy a prodavajicim fadné vystavené
faktury za €asti plnéni, za néz je kupujicimu fakturovano.

b) Cena za &ast pInéni dle bodu 20 pfilohy &. 1 této smlouvy — podpora v produkénim provozu
(pilotni provoz) bude kupujicim hrazena po uplynuti 3 mési¢ni doby pilotniho provozu na
zakladé obéma smluvnimi stranami schvaleného predavaciho protokolu €. 2 dle &l. Il odst. 4
této smlouvy a prodavajicim fadné vystavené faktury za skute¢né ucelné poskytnuté hodiny
vykonu podpory v produkénim provozu, za néz je kupujicimu fakturovano.

Kupuijici neposkytuje zalohové platby.

Faktura prodavajiciho musi obsahovat nalezitosti obchodni listiny dle § 435 obc&anského
zakoniku a darfoveho dokladu dle zak. & 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich
predpis(, a dle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisu
(dale jen ,ZDPH®). Na faktufe musi byt uvedeno evidencéni Cislo této smlouvy uvedené kupujicim
v zahlavi této smlouvy a jeji pfilohou bude:

a) v pripadé fakturace dle odst. 3 pism. a) tohoto ¢lanku kopie pfedavaciho protokolu €. 1 dle
Cl. 1l odst. 2 této smlouvy;

b) v pfipadé fakturace dle odst. 3 pism. b) tohoto ¢lanku kopie pfedavaciho protokolu €. 2 dle
Cl. 1l odst. 4 této smlouvy, jehoZz obsahem bude vykaz odpracovanych hodin za 3 mési¢ni
dobu pilotniho provozu.

V pfipadé, Zze uhrada nékteré z Casti smluvni ceny ma byt provedena zcela nebo z€asti
bezhotovostnim pfevodem na uéet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko
ve smyslu § 109 odst. 2 pism. b) ZDPH, nebo ¢&islo bankovniho uc¢tu zhotovitele uvedené v této
smlouvé nebo na danovém dokladu vystaveném zhotovitelem nebude uvefejnéno zpusobem
umozfujicim dalkovy pfistup ve smyslu § 109 odst. 2 pism. c¢) ZDPH
a nebo stane-li se zhotovitel nespolehlivym platcem ve smyslu § 106a ZDPH, je objednatel
opravnén uhradit zhotoviteli pouze tu cast penézitého zavazku vyplyvajiciho z darnového
dokladu, jez odpovida vysi zakladu dané, a zbylou ¢ast pak ve smyslu § 109a ZDPH uhradit
pfimo spravci dané s tim, Ze se ma za to, Ze uhrada darového dokladu (faktury) bez DPH je
provedena ve spravné vysi.

V pfipadé, Ze faktura nebude mit stanovené nalezitosti nebo bude obsahovat chybné udaje,
je kupujici opravnén tuto fakturu ve Ih(té jeji splatnosti vratit prodavajicimu, aniz by se tim
kupujici dostal do prodleni s thradou faktury. Nova lhita splatnosti poc¢ina bézet dnem obdrzeni
opravené nebo nové vystavené faktury. Davod pfipadného vraceni faktury musi byt kupujicim
jednoznacné vymezen.

Prodavajici je opravnén fakturu véetné vSech jejich pfiloh vystavit v elektronické formé dle
§ 26 ZDPH, a to ve formatu ISDOC nebo ISDOCX verze 5.2 nebo vy3ssi. Prodavajici je dale
opravnén vystavit fakturu ve formatu, ktery je v souladu s evropskym standardem elektronické
faktury dle technické normy CSN EN 16931-1:2017. Elektronickou fakturu je mozné zaslat
datovou schrankou (identifikace: trfaa33) nebo elektronickou postou na adresu posta@vlada.cz.

Ceny pInéni uhradi kupujici na zakladé faktur prodavajiciho bezhotovostnim pfevodem, pfi¢emz
splatnost faktury je 21 dnu ode dne jejiho dorucéeni kupujicimu.

Povinnost kupujiciho zaplatit fakturovanou ¢astku dle této smlouvy je splnéna odepsanim
prislusné ¢astky z uctu kupujiciho ve prospéch uctu prodavajiciho.
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Clanek V.
Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazku z této smlouvy

a) si mohou vzajemné& védomé nebo opomenutim poskytnout informace, které budou
povazovany za divérné (dale jen ,duvérné informace®),

b) mohou jejich zaméstnanci &i osoby v obdobném postaveni ziskat védomou €&innosti druhé
smluvni strany nebo i jejim opomenutim pfistup k divérnym informacim druhé smluvni
strany.

Smluvni strany se zavazuji, Zze zadna z nich nezpfistupni tfeti osobé dlvérné informace
(bez ohledu na formu jejich zachyceni), které ziskaly b&éhem jednani vedoucich k uzavfeni této
smlouvy nebo béhem pInéni zavazkl z této smlouvy. Tim neni dotéeno opravnéni smiuvnich
stran sdélovat tyto udaje svym advokatlim, dafiovym poradcim, auditordm nebo jinym osobam
vazanym na zakladé zvlastniho pravniho pfedpisu povinnosti mi€enlivosti. Tyto osoby musi byt
na duvérnost udaji upozornény.

Za treti osoby dle odst. 2 tohoto ¢lanku se nepovazuiji:

a) zameéstnanci smluvnich stran a osoby v obdobném postaveni,

b) organy smluvnich stran a jejich ¢lenové,

c) ve vztahu k davérnym informacim kupujiciho subdodavatelé prodavajiciho,

d) ve vztahu kddvérnym informacim prodavajiciho externi dodavatelé kupujiciho,
a to i potencialni,

za predpokladu, Ze se podileji na pInéni této smlouvy nebo pIinéni spojeném s plnénim dle této
smlouvy, divérné informace jsou jim zpfistupnény vyhradné za timto ucelem a zpfistupnéni
davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho Ucelu a za stejnych
podminek, jaké jsou stanoveny smluvnim stranam v této smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost micenlivosti a povinnost
chranit diivérné informace vyplyvajici z této smlouvy a z pfisluSnych pravnim pfedpisu, zejména
povinnosti vyplyvajici z Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen ,obecné nafizeni*).

Smluvni strany se zavazuji poucit veSkeré osoby, které se na jejich strané budou podilet
na plnéni této smlouvy, o vySe uvedenych povinnostech mi€enlivosti a ochrany informaci, a dale
se zavazuji vhodnym zplUsobem zajistit dodrzovani téchto povinnosti vSemi osobami
podilejicimi se na pInéni této smlouvy.

Budou-li informace poskytnuté kupujicim, prodavajicim nebo tfetimi stranami, které jsou
nezbytné pro plnéni dle této smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany
dle obecného nafizeni, zavazuji se smluvni strany plnit vSechny povinnosti, které obecné
nafizeni vyzaduje, a obstarat pfedepsané souhlasy subjektll osobnich udaju pfedanych
ke zpracovani.

VeSkeré duvérné informace zustavaji vyhradnim vlastnictvim pfedavajici strany a pfijimaci
strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili, jako by se jednalo
o jeji vlastni divérné informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni této smlouvy,
se smluvni strany zavazuji nepublikovat Zadnym zpusobem divérné informace druhé strany,
nepfedavat je tfeti strané ani svym vlastnim zaméstnancim a zastupcum s vyjimkou téch, ktefi
s nimi potfebuji byt seznameni, aby mohli plnit tuto smlouvu. Obé& smluvni strany se zarover
zavazuji nepouzit davérné informace druhé smluvni strany jinak, nez za uc¢elem pinéni této
smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se za dlvérné
implicitné vSechny informace, které jsou anebo by mohly byt soucasti obchodniho tajemstvi,
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tj. napriklad, ale nejenom, popisy nebo ¢&asti popistu technologickych procest a vzorcd,
technickych vzorcl a technického know-how, informace o provoznich metodach, procedurach
a provoznich postupech, obchodni nebo marketingoveé plany, koncepce a strategie nebo jejich
Casti, nabidky, kontakty, smlouvy, dohody nebo jina ujednani s tfetimi stranami, informace
o vysledcich hospodareni, o vztazich s obchodnimi partnery, o pracovnich otazkach a vsechny
dal$i informace, jejichz zvefejnéni pfijimajici stranou by predavajici strané mohlo zpuUsobit
Skodu.

Pokud jsou davérné informace poskytovany v pisemné podobé anebo ve formé textovych
souboru na elektronickych nosi€ich dat (médiich), je pfedavajici strana povinna upozornit
pFijimajici stranu na davérnost takového materialu jejim vyznacenim alespori na titulni strance
nebo predni strané média. Absence takového upozornéni vSak nezplsobuje zanik povinnosti
ochrany takto poskytnutych informaci.

Bez ohledu na vySe uvedena ustanoveni se za davérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zavazk( pfijimajici
smluvni strany ¢&i pravnich predpisd,

b) méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této smlouvy, pokud

takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy
o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a to je
schopna dolozit svymi zaznamy nebo informacemi, v€etné duvérnych, treti strany,

d) po podpisu této smlouvy poskytne pfijimajici strané tfeti osoba, jez neni omezena v takovém
nakladani s informacemi,

e) maji byt zpfistupnény na zakladé zakona ¢i jiného pravniho predpisu v€etné prava EU nebo
zavazného rozhodnuti opravnéného organu verejné moci,

f) jsou obsazené v této smlouvé a jsou zvefejnéné dle § 219 zakona €. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,ZZVZ*) nebo dle
zakona €. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uvefejiiovani
téchto smluv a o registru smluv, ve znéni pozdéjSich pfedpisu (dale jen ,zakon o registru
smluv®).

Kazda smluvni strana se zavazuje pfijmout technicka a organizacni vnitfni opatfeni nezbytna
k ochrané duvérnych informaci. Prodavajici je povinen poucit své zaméstnance a ¢leny svych
organl o povinnosti zachovavat mi€enlivost podle této smlouvy a je povinen zachovani
mliCenlivosti z jejich strany fadné kontrolovat. Zaméstnanci prodavajiciho nesmi duvérné
skute€nosti, které se dozvédéli v souvislosti stouto smlouvou, sdélovat ani jinym
zameéstnancum prodavajiciho nebo ¢lenum organa prodavajiciho, neni-li to nezbytné k plnéni
jejich pracovnich ukoll nebo z hlediska funkéniho zafazeni.

Prodavajici je povinen zavazat povinnosti mi¢enlivosti a ochrany davérnych informaci dle tohoto
Clanku rovnéz v8echny poddodavatele, ktefi se budou podilet na pInéni pfedmétu vefejné
zakazky dle této smlouvy.

Za poruseni povinnosti mli€enlivosti osobami, které se budou podilet na plnéni predmétu
smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

Ukonc&eni ucinnosti této smlouvy z jakéhokoliv divodu se nedotkne ustanoveni tohoto ¢lanku
a jeho ucinnost pretrva i po ukonceni ucinnosti této smlouvy.

Clanek VI.
Prava dusevniho vlastnictvi

Prodavajici se zavazuje, Ze pfi poskytovani plnéni dle této smlouvy neporusi prava tfetich osob,
ktera témto osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav
a prav priimyslového vlastnictvi, Ze je plné opravnén disponovat s pravy, které touto smlouvou
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postupuje na kupujiciho, nebo k jejichz uziti poskytuje kupujicimu dle této smlouvy licenci
a zavazuje se za timto Ucelem zajistit Fadné a nerusené uzivani vystupl poskytovaného pinéni
(dale pro ucely tohoto ¢lanku jen ,dilo*) kupujicim, v€etné pfipadného zajisténi dalSich souhlas
a licenci od autorli dél v souladu se autorskym zakonem, popf. od nositelt jinych prav
duSevniho vlastnictvi v souladu s pravnimi pfedpisy. Prodavajici se zavazuje, ze kupujicimu
uhradi veskeré naklady, vydaje, Skody a majetkovou i nemajetkovou Ujmu, které kupujicimu
vzniknou v dUsledku poruseni povinnosti dle pfedchozi véty.

Je-li vysledkem c&innosti prodavajiciho dle této smlouvy anebo soucasti pfedaného dila vytvor,
ktery je pfedmétem prav autorskych, prav souvisejicich &i pfedmétem prav pofizovatele k jim
pofizené databazi, a nejde pfitom ve smyslu odst. 6 tohoto &lanku o dilo anebo jeho &asti
vytvofené jako zaméstnanecké dilo (dale pro uc€ely tohoto ¢lanku souhrnné jen ,Pfredméty
ochrany podle autorského zakona®), nalezi od okamziku predani dila dle této smlouvy
kupujicimu pro Uzemi celého svéta véetné Ceské republiky vyhradni neomezené pravo k uziti
téchto Pfedmétu ochrany podle autorského zakona, a to na dobu trvani prava k Pfredmétim
ochrany podle autorského zakona, resp. nazakonnou dobu ochrany. Prodavajici touto
smlouvou poskytuje kupujicimu opravnéni k vykonu uvedeného vyhradniho prava k uziti
pfedmétu ochrany podle autorského zakona (licence) bez ¢asového, uzemniho a mnozstevniho
omezeni a pro vSechny zpUsoby uziti. Kupuijici je opravnén Pfedméty ochrany podle autorského
zakona uzit v pivodni nebo jinym zpracované ¢i jinak zménéné podobé, samostatné nebo v
souboru anebo ve spojeni s jinym dilem &i prvky. Opravnéni k uziti Pfedmétl ochrany
podle autorského zakona ziskava kupujici jako prevoditelna s pravem podlicence a dale
postupitelna. Postoupeni licence nebo jeji Casti na tieti osobu nevyzaduje souhlas prodavajiciho
a kupujici neni povinen postoupeni licence nebo jeji ¢asti na tfeti osobu prodavajicimu
oznamovat. Toto pravo kupujiciho k Pfedmétim ochrany podle autorského zakona se
automaticky vztahuje i na vSechny nové verze, Upravy a pfeklady Pfedmétu ochrany podle
autorského zakona dodané prodavajicim. Kupujici neni povinen vyse uvedenou licenci vyuZzit.
Dohodou smluvnich stran se stanovi, Ze cena za uziti Pfedméti ochrany podle autorského
zakona dle tohoto odstavce je soucasti ceny dle Cl. IV odst. 1 a pfilohy €. 2 této smlouvy.

Je-li vysledkem Cinnosti prodavajiciho dle této smlouvy anebo soucasti pfedaného dila vytvor,
ktery je predmétem prav prumyslového vlastnictvi, avSak dosud nebyl k ochrané nebo
na zakladé pfihladky zapsan ¢i udélen anebo se jeho zapis nevyzaduje, zejména vynalez, uzitny
vzor Ci prumyslovy vzor (dale pro uc€ely tohoto €lanku souhrnné jen ,Nezapsané pfedméty
primyslovych prav®), pfevadi prodavajici na kupujiciho od okamziku predani dila
dle této smlouvy veskera prava na Nezapsané predméty primyslovych prav, zejména pak pravo
na patent, pravo na uzitny vzor a pravo na prumyslovy vzor. Kupujici je opravnén zejména
Nezapsané pfedméty pramyslovych prav pfihlasit k ochrané na tzemi Ceské republiky a jinych
teritoriich a neomezené je i po jejich zapisu vyuZivat na Gzemi celého svéta véetné Ceské
republiky. Toto pravo kupujiciho k Nezapsanym prfedmétim pramyslovych prav se automaticky
vztahuje inavSechny nové verze a upravy Nezapsanych predmétd prdmyslovych prav
dodanych prodavajicim na zakladé této smlouvy. Prodavajici je o takovémto vytvoru povinen
kupujiciho neprodlené informovat. Dohodou smluvnich stran se stanovi, Ze cena za pfevod prav
k Nezapsanym pfedmétim primyslovych prav je souc€asti ceny dle €l. IV odst. 1 a pfilohy €. 2
této smlouvy.

Je-li vysledkem ¢&innosti prodavajiciho dle této smlouvy anebo soucasti pfedaného dila vytvor,
ktery je jiz chranén zapsanym &i udélenym pravem z pramyslového vlastnictvi, zejména udéleny
¢i zapsany vynalez, uzitny vzor i primyslovy vzor (dale pro ucely tohoto ¢lanku souhrnné jen
,<Zapsané predméty primyslovych prav®), nalezi kupujicimu od okamziku pfedani dila podle této
smlouvy k Zapsanym pfedmétiim pramyslovych prav vyhradni neomezené pravo k uziti téchto
Zapsanych pfedmétd pramyslovych prav, a to pro Uzemi celého svéta véetné Ceské republiky.
Prodavajici touto smlouvou opraviiuje kupujiciho k vykonu uvedenych vyhradnich prav
k Zapsanym prfedmétim pramyslovych prav, a to bez ¢asového, uzemniho a mnozstevniho
omezeni a pro vSechny zpusoby uziti. Opravnéni k uziti Zapsanych pfedmétl pramyslovych
prav ziskava kupujici jako pfevoditelna s pravem podlicence a dale postupitelna. Toto pravo
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kupujiciho k Zapsanym predmétium pramyslovych prav se automaticky vztahuje i na vSechny
nové verze a Upravy Zapsanych predmétd pramyslovych prav dodanych prodavajicim, at jiz
budou pfihlaSeny k ochrané Ci nikoliv. Prodavajici je o takovémto vytvoru povinen kupujiciho
neprodlené informovat. Prodavajici je dale povinen ucinit veSkeré nezbytné ukony a poskytnout
kupujicimu veSkerou nezbytnou soucinnost sméfujici k zapisu uvedené licence k Zapsanym
pfedmétum primyslovych prav do pfisluSnych rejstfikl. Prodavajici rovnéz poskytuje
kupujicimu pravo upravovat a modifikovat Zapsané pfedméty pramyslovych prav, véetné prava
kupujiciho zadat vyvoj a provedeni téchto uUprav a modifikaci tfetim osobam. Dohodou
smluvnich stran se stanovi, Zze cena za prevod prav k Zapsanym pfedmétim primyslovych prav
je soucasti ceny dle €. IV odst. 1 a pfilohy €. 2 této smlouvy.

Je-li vysledkem c&innosti prodavajiciho dle této smlouvy anebo soucasti pfedaného dila vytvor,
ktery mize byt pfedmétem majetkovych prav, vyjma v pfedchozich odstavcich tohoto ¢lanku
a odst. 6 tohoto ¢lanku uvedenych Pfedméta chranénych podle autorského zakona a predmétu
pramyslového vlastnictvi pozivajicich zvlastni ochrany, pficemz jde zejména o know-how
¢i nezapsana oznaceni (dale pro ucely tohoto ¢lanku souhrnné jen ,Ostatni predméty dusevniho
vlastnictvi“), pfevadi prodavajici na kupujiciho od okamziku pfedani dila veSkera prava k
Ostatnim pfedmétim dusevniho vlastnictvi. Kupujici je opravnén zejména Ostatni pfedméty
dusevniho vlastnictvi neomezené vyuzivat na izemi celého svéta véetné Ceské republiky. Toto
pravo kupujiciho k Ostatnim pfedmétim duSevniho vlastnictvi se automaticky vztahuje
i na véechny nové verze a uUpravy Ostatnich pfedmétl duSevniho vlastnictvi dodanych
prodavajicim. Prodavajici je o takovémto vytvoru povinen kupujiciho neprodlené informovat.
Dohodou smluvnich stran se stanovi, ze cena za uziti Ostatnich pfedméti duSevniho vlastnictvi
dle tohoto odstavce je souc€asti ceny dle €l. IV odst. 1 a pfilohy €. 2 této smlouvy.

Je-li vysledkem nebo soucasti dila i zaméstnanecké ¢i kolektivni dilo, které je pfedmétem
autorskych prav, prav souvisejicich s pravem autorskym ¢&i prav pofizovatele k jim pofizené
databazi, prodavajici jako zaméstnavatel €i osoba, z jejihoZz podnétu a pod jejimz vedenim je
dilo vytvafeno a pod jejimz jménem je dilo uvadéno na vefejnost, ke dni pfedani dila dle této
smlouvy postupuje pravo vykonu majetkovych prav k dilu na kupujiciho, pficemz vySe odmény
za postoupeni je jiz zahrnuta v cené dle €. IV odst. 1 a pfilohy €. 2 této smlouvy. Kupuijici se tim
stava ve vztahu ke v8em c&astem dila i dilu jako celku vykonavatelem autorskych prav
majetkovych v pozici zaméstnavatele se viemi souvislostmi v€etné opravnéni vyplyvajicich z
omezeni osobnostnich prav pavodnich autord v plném rozsahu dle § 58 autorského zakona,
pficemz pravo vykonu majetkovych prav autorskych ziskava kupujici jako dale postupitelné.
Kupuijici je tak pfedevsim opravnén dilo i jeho ¢asti bez dalSiho sam jakymkoli zpldsobem uzit v
puvodni, zpracované i jinak zménéné podobé a udélit tfetim osobam opravnéni (licenci)
k vykonu prava dilo a jeho ¢asti uzit. Kupujici je dale opravnén nehotové anebo nedostatecné
podrobné ¢&asti dila dokoncit, a to bez ohledu na podminky podle ustanoveni § 58 odst. 5
autorského zakona. Prodavajicimu ani plvodnim autorm nenalezi narok na pfiméfenou
dodate¢nou odménu podle ustanoveni § 58 odst. 6 autorského zakona. Kupujici je opravnén
dilo anebo jeho &asti zvefejnit, upravovat, zpracovavat v€etné prekladu, spojit s jinym dilem,
zaradit do dila souborného a uvadét je na vefejnost pod viastnim jménem.

Prodavajici je povinen pfedat kupujicimu bezodkladné veskeré informace, doklady
a dokumentaci potfebné pro vykon prav dle tohoto ¢lanku.

Clanek VIL.
Sleva z plnéni, smluvni pokuta, urok z prodleni

V pfipadé prodleni prodavajiciho s pfedanim zbozi dle ¢l. Il odst. 1 této smlouvy, a to i
v pfipadé jeho nepfevzeti kupujicim z titulu jeho vad je prodavajici povinen poskytnout
kupujicimu slevu z pInéni ve vySi 0,05 % z ceny v€. DPH za €ast pInéni dle &l. IV odst. 3 pism.
a) této smlouvy za kazdy zapoc€aty den prodleni.

V pfipadé, ze prodavajici nedodrzi Ih(tu pro odstranéni vad zbozi podle ¢l. Il odst. 8 této
smlouvy nebo Ihitu pro odstranéni zavady HW dle €l. Ill odst. 2 pism. a) této smlouvy, je
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povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z ceny v€. DPH za &ast pInéni dle
¢l. IV odst. 3 pism. a) této smlouvy za kazdy zapocaty den prodleni.

V pfipadé prodleni prodavajiciho se zahajenim poskytovani podpory v produkénim provozu
tzv. pilotni provoz podle €l. 1l odst. 3 této smlouvy, je prodavajici povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500 K& za kazdy zapocaty den prodleni.

V pfipadé, Zze prodavajici porusi jakoukoliv povinnost uvedenou v €l. V této smlouvy, je povinen
zaplatit kupujicimu smluvni pokutu ve vy3i 50.000 K¢ za kazdy jednotlivy pfipad.

V prfipadé, ze prodavajici porusi jakoukoliv povinnost uvedenou v &l. VI této smlouvy, je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 2.500 K& za kazdy jednotlivy pfipad.

V pfipadé prodleni kupujiciho se zaplacenim faktury prodavajiciho je prodavajici opravnén
uctovat mu droky z prodleni v zakonné vySi z dluzné ¢astky za kazdy zapocaty den prodleni.

Prodavaijici se zavazuje fadné a v&as plnit své povinnosti vztahujici se ke spravé DPH po dobu
trvani této smlouvy, zejména tuto dar fadné a v€as zaplatit. Pokud v disledku porueni tohoto
zavazku prislusny finan¢éni ufad vyzve kupujiciho k zaplaceni DPH z duvodu jeho ruceni,
zavazuje se prodavajici zaplatit kupujicimu jednorazovou smluvni pokutu ve vysi DPH
vztahujici se k poruSeni zavazku prodavajiciho fadné a vcas zaplatit DPH (v€etné
pfislusenstvi), s niZ je spojeno ruéeni kupujiciho.

Smluvni pokuta nebo uroky z prodleni jsou splatné do 21 dnl ode dne doruceni oznameni
o uloZzeni smluvni pokuty kupujicim prodavajicimu nebo oznameni o zapoceti s uctovanim
urokd z prodleni prodavajicim kupujicimu. Pro pfipad pochybnosti o doru¢eni oznameni
o ulozeni smluvni pokuty nebo oznameni o zapoceti s uctovanim urok( z prodleni
se sjednava, Zze se oznameni povazuje za doruCené druhé strané tfetim dnem od podani
zasilky k postovni pfeprave.

Celkova vySe smluvnich pokut neni omezena jakymkoliv limitem a smluvni pokuty mohou byt
kombinovany (tzn., ze uplatnéni jedné smluvni pokuty nevylu€uje soubézné uplatnéni jakékoliv
jiné smluvni pokuty).

Zaplacenim smluvni pokuty neni dotéen narok kupujiciho na nahradu Skody a na fadné
dokonceni plnéni pfedmétu smlouvy.

Clanek IX.
Ukoncéeni smluvniho vztahu

Smluvni vztah vznikly na zakladé této smlouvy Ize ukoncit témito zpusoby:
a) odstoupenim od smlouvy:
i. za podminek uvedenych v § 2002 a nasl. obfanského zakoniku v pfipadé poruseni
smlouvy druhou smluvni stranou podstatnym zplsobem,
ii. zapodminek stanovenych v ZZVZ,
iii. v pfipadech, které si smluvni strany ujednaly dale v tomto ¢lanku smlouvy,
b) dohodou smluvnich stran.
Kupujici je opravnén odstoupit od smlouvy v pfipadé:
a) prodleni prodavajiciho s pfedanim zbozi a/nebo jeho implementaci delSiho nez 15 dnd,
a toiv pfipadé nepfevzeti zboZi kupujicim z titulu jeho vad,
b) prodleni prodavajiciho s odstranénim vad zbozi podle €l. Il odst. 8 této smlouvy nebo
s odstranénim zavady HW dle €. Il odst. 2 pism. a) této smlouvy delSiho nez 15 dnu,
c) pokud fadné uplatni u prodavajiciho své pozadavky nebo pfipominky v prab&hu plnéni
pfedmétu smlouvy a prodavajici je bez vazného divodu neakceptuje nebo podle nich
nepostupuje,

d) stane-li se prodavajici nespolehlivym platcem ve smyslu § 106a ZDPH.
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Prodavaijici je opravnén odstoupit od smlouvy v pfipadé prodleni kupujiciho se zaplacenim
ceny delSim nez 15 dni.

Uginky odstoupeni od smlouvy nastavaji okamzikem dorudeni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

Odstoupenim od smlouvy neni doten pfipadny narok na nahradu skody.

Clanek X.
Vyssi moc

Pro ucely této smlouvy se za pfipady (okolnosti) vy$§i moci povazuji mimoradné, objektivné
neodvratitelné, nepredvidané okolnosti, znemoznujici pInéni povinnosti dle této smlouvy, které
nastaly po uzavieni smlouvy, které nejsou zavislé na smluvnich stranach a které smluvni strany
nemohou ovlivnit. Jedna se napf. o pandemii, epidemii, valku, mobilizaci, povstani, zivelni
pohromy apod.

Pokud se spInéni této smlouvy stane nemoznym v dusledku existence okolnosti vy$si moci,
smluvni strana, ktera bude mit vili se na okolnost vy§Si moci odvolat, pozada nejpozdéji ve lhuté
7 kalendafnich dnl od vzniku okolnosti vy$Si moci pisemné druhou smluvni stranu o Upravu
smlouvy ve vztahu k pfedmétu, cené a dobé pInéni. Nedodrzeni této Ihaty ma za nasledek zanik
prava dovolavat se okolnosti vy$Si moci.

Nedojde-li k dohodé smluvnich stran, je kterakoliv smluvni strana opravnéna jednostrannym
pisemnym prohla$enim zaslanym druhé smluvni strané odstoupit od této smlouvy. U&innost
odstoupeni nastava v tomto pfipadé uplynutim 3. (tfetiho) kalendarniho dne od (vykazaného)
doruceni oznameni.

Clanek XI.
Zavérecéna ustanoveni

Vztahy mezi smluvnimi stranami se fidi Ceskym pravnim fadem. Prava a povinnosti smluvnich
stran vyplyvajici z této smlouvy a ji vyslovné neupravené se fidi obecné zavaznymi pravnimi
predpisy, zejména obanskym zakonikem a autorskym zakonem.

Jednotliva ustanoveni smlouvy jsou oddélitelna v tom smyslu, Ze neplatnost nékterého z nich
nepusobi neplatnost smlouvy jako celku. Pokud jakykoli zavazek dle smlouvy nebo kterékoli
ustanoveni smlouvy je nebo se stane neplatnym Ci nevymahatelnym, nebude to mit vliv
na platnost a vymahatelnost ostatnich zavazkd a ustanoveni dle smlouvy a smluvni strany
se zavazuji takovyto neplatny nebo nevymahatelny zavazek ¢i ustanoveni nahradit novym,
platnym a vymahatelnym zavazkem, nebo ustanovenim, jehoz pfedmét bude nejlépe odpovidat
predmétu a ekonomickému Gcelu puvodniho zavazku ¢&i ustanoveni.

Pokud by se v dusledku zmény pravni Upravy nékteré ustanoveni smlouvy dostalo do rozporu
s Ceskym pravnim fadem (dale jen ,kolizni ustanoveni‘) a pfedmétny rozpor by pusobil
neplatnosti smlouvy jako takové, bude smlouva posuzovana, jako by kolizni ustanoveni nikdy
neobsahovala a vztah smluvnich stran se bude v této zaleZitosti Fidit obecné zavaznymi
pravnimi predpisy, pokud se smluvni strany nedohodnou na znéni nového ustanoveni, jez by
nahradilo kolizni ustanoveni tak, aby vystihovalo co nejpfesnéji podstatu pavodniho ujednani
a aby co nejlépe odpovidalo duchu smlouvy.

V pfipadé, Ze je ke spravnému pouZiti a funk&nosti zbozi potieba pfi jeho instalaci
a zprovoznéni pfijeti licencnich podminek, bez ohledu na to, zda takové pfijeti licencnich
podminek provede prodavajici nebo kupujici, ma vzdy v pfipadé jakéhokoliv rozporu pfednost
znéni smlouvy pfed znénim takto pfijatych licenénich podminek.

Tato smlouva je v pfipadé jejiho listinného vyhotoveni vyhotovena ve 4 vytiscich, z nichz 1
obdrzi prodavajici a 3 obdrzi kupujici.
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Uzavienou smlouvu Ize ménit nebo zrusit pouze po dohodé smluvnich stran, ktera musi mit
formu pisemnych, c&islovanych a datovanych dodatkl, které musi byt podepsany obéma
smluvnimi stranami.

Zadna ze smluvnich stran nesmi prava a povinnosti z této dohody bez pisemného souhlasu
druhé smluvni strany postoupit na jiné subjekty.

Obé smluvni strany podpisem této smlouvy vyluCuji, aby nad ramec jejich vyslovnych
ustanoveni a ustanoveni jejich pfiloh byla jakakoliv jejich prava ¢i povinnosti dovozovany
zdosavadni ¢&i budouci praxe zavedené mezi smluvnimi stranami, resp. ze zvyklosti
zachovavanych obecné &i v odvétvi tykajicim se pfedmétu této smlouvy.

Prodavajici pfevzal na sebe nebezpeli zmény okolnosti po uzavfeni této smlouvy, a proto mu
neprislusi domahat se prav uvedenych v § 1765 odst. 1 ob&anského zakoniku.

Prodavajici je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finan¢ni kontrole
ve verejné sprave a o zméné nékterych zakon, ve znéni pozdéjsich predpisli, osobou povinnou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou poskytnutého
plnéni z vefejnych vydaja.

Kupujici je povinnym subjektem ve smyslu zakona o registru smluv. Prodavajici souhlasi
se zvefejnénim této smlouvy, vCetné vSech jejich pfipadnych dodatkl, predevsim na profilu
zadavatele a v Registru smluv. Spinéni této zakonné povinnosti neni poruSenim duvérnosti
informaci. Prodavajici vyslovné souhlasi s tim, ze uvefejnéno bude Uplné znéni této smiouvy,
vCetné vSech identifikanich a kontaktnich udaju osob, které prodavajici uved v textu této smlouvy.
Je-li podle obecného nafizeni k uverejnéni téchto udaji potfebny souhlas dotéenych osob,
prodavajici vyslovné prohlasuje, Ze takovy souhlas v§ech dotéenych osob zajistil. Smluvni strany
se dohodly, ze smlouvu za8le spravci Registru smluv k uvefejnéni kupujici a bude prodavajiciho
pisemné informovat o uvefejnéni smlouvy v Registru smluv. Prodavajici je povinen zkontrolovat,
Ze smlouva byla v Registru smluv radné uvefejnéna. V pfipadé, Ze prodavajici zjisti jakékoliv
nepresnosti €i nedostatky, je povinen bez zbyteéného odkladu o nich kupujiciho informovat.
Kupujici je dale v souladu se ZZVZ povinen na profilu zadavatele uvefejnit skute€né uhrazenou
cenu.

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a uc€innosti dnem
uvefejnéni v Registru smluv.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze rozumi jejimu obsahu, souhlasi s nim,
a dale prohlasuji, Ze tuto smlouvu neuzavfely v tisni, ani za napadné nevyhodnych podminek.

Nedilnou soucasti této smlouvy jsou pfilohy:
Priloha &. 1 — Technicka specifikace zbozi
Priloha €. 2 — Kalkulace ceny

................................... dne........ V Praze dne

za prodavajiciho za kupuijiciho

........................................ Ing. Jan Braunstein
........................................ feditel Odboru informatiky
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Priloha ¢é. 1 smlouvy — Technicka specifikace zbozZi

Dodavatel pfedloZi v nabidce vyplnénou prilohu &. 1 — Technicka specifikace zboZi.

Technicka specifikace zbozi

Obchodni nazev/typ nabizenych zarizeni: ..............cc..c.....

1. Zakladni pozadavky ANO/NE

FW musi byt jako celek slozen z komponent jednoho vyrobce, véetné vSech
poskytovanych funkcionalit typu IPS, AV, AS signatur, databazi pro URL
kategorizaci, sandbox definic apod.

Vyrobcem musi byt zajiSténa na dodané FW podpora minimalné po dobu
planované zivotnosti 6 let od data dodani.

FW musi podporovat licenéni model nezavisly na poctu ochranovanych koncovych
systému a uzivateld.

FW musi umoziovat navySeni vykonu pfidanim dalSi appliance.

2. HW pozadavky

Parametry propustnosti musi dodavatel uvadét v real world mix paketech, tzv.
"application mix".

FW musi byt typu HW appliance.

FW musi byt kompatibilni s 19 rozvadéem.

Modul pro zpracovani dat musi byt v architekture firewallu hardwarové oddélen od
dalSich podpurnych modull (sprava zafizeni a fidici modul pro podpurné sitové
¢innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni.

FW musi obsahovat jeden dedikovany port pro spravu pomoci konzole pro pfistup
k CLI.

FW musi obsahovat minimalné 8 SFP+ datové porty rychlosti 10Gbps.

FW musi obsahovat alespon jeden dedikovany OOB management port pro
plnohodnotnou spravu FW.

FW musi byt schopen ukladat logové udaje na interni SSD storage o velikosti
minimalné 200 GB.

FW musi podporovat agregaci portd pomoci protokolu 802.3ad (LACP).

FW musi obsahovat dva nezavislé redundantni zdroje napajeni AC 230V

3. High Availability (HA)

FW musi podporovat rezim HA v médu Active-Active nebo Active-Standby slozeny
ze dvou a vice zafizeni.

V obou typech HA museji byt veSkeré informace o probihajicim provozu
synchronizovany, aby pfi vypadku jednoho z boxu nedoslo ke ztraté informaci NAT
a k pferudeni aktivnich spojeni provozu typu TCP i UDP prochazejiciho pfes FW.

FW musi byt schopen provést HA failover na zakladé stavu interface (up/down),
nedostupnosti druhého FW v HA, nedostupnosti specifikované IP adresy.

4. Vykonové parametry

Propustnost firewallu pfi pIné aplikaéni kontrole musi dosahovat hodnoty
minimalné 6,5 Gbps (app mix).

Propustnost firewallu pfi pIné aplikaéni kontrole a zapnuti vSech dostupnych
signatur IPS a AV musi dosahovat hodnoty minimalné 3,0 Gbps (app mix).

Minimalni pocet soubéznych spojeni musi dosahovat hodnoty alespori 2 000 000.
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Minimalni po&et novych spojeni za sekundu musi dosahovat hodnoty alespor 80
000.

5. Sitova funkcionalita

FW musi pIné podporovat IPv4 i IPv6.

FW musi podporovat zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3,
transparent a TAP.

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64.

FW musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP,
PIM, IGMP a PBF (Policy Based Forwarding).

PBF musi byt mozno nakonfigurovat na zakladé vSech dostupnych metrik typu
interface, zéna, IP adresa, uZivatel.

6. VPN

FW musi podporovat site-to-site VPN pomoci protokolu IPSec.

FW musi podporovat Remote Access VPN pomoci protokoll IPSec a SSL (TLS).

Pocet soucasné pfipojenych uzivatell nesmi byt licenéné omezeny.

Propustnost IPSec musi byt minimalné 2 Gbps.

7. Management

FW musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu, bez nutnosti
pouzivani centralniho management serveru. Pfipojeni ke GUI musi podporovat
Sifrovani.

FW musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu, bez nutnosti
pouzivani centralniho management serveru. Vzdalené pfipojeni k CLI musi
podporovat Sifrovani

FW musi umozriovat pouziti Sablon pro bootstraping novych FW pouzitim USB
flash disku.

FW musi pro autentizaci a autorizaci administratort podporovat protokoly LDAP,
Radius, TACACS+, Kerberos a osobni certifikat.

FW musi obsahovat nativni nastroje pro debugging v trovni L2 — L7 ISO/OSI
modelu.

FW musi podporovat nativni nastroj pro odchyceni provozu.

FW management musi podporovat praci vice administrator( ve stejném Case,
v€etné aplikace politik a nastaveni vytvofenych pouze konkrétnim administratorem.

8. Aplikaéni kontrola

FW musi podporovat aplikaCni detekci a kontrolu jako svou nativni funkcionalitu.

Pfifazeni povolené €i zakazané aplikace musi byt nativni soucasti vytvareni
standardniho bezpeénostniho pravidla.

Definovana aplikace musi pfedstavovat "match kritérium" pfi policy lookup.

FW musi podporovat identifikaci aplikaci napfi¢ vSemi porty/protokoly.

FW musi podporovat identifikaci aplikaci na nestandardnich portech.

Identifikace aplikace musi probihat pfimo ve FW.

FW musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping.

FW musi podporovat fizeni neznamého provozu.

FW musi umoznovat tvorbu uzivatelsky definovanych aplikaci bez nutnosti vyuziti
externiho nastroje nebo zasahu vyrobce/dodavatele.

9. Kontrola - uzivatelské identity

FW musi podporovat vytvareni bezpecnostnich pravidel na zakladé uzivatelskych
identit.
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Volba uzivatelské identity musi byt nativni sou€asti vytvafeni standardniho
bezpecnostniho pravidla.

UZivatelska identita musi pfedstavovat "match kritérium" pfi policy lookup.

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti
instalace klienta na koncové zafizeni nebo doménovy kontroler.

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti
instalace dalSich komponent mimo samotné HW appliance.

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z Active
Directory za pomoci doménového uctu s co nejnizSimi moznymi pravy pro ¢teni
Security logl, bez nutnosti disponovat rizikovymi urovnémi opravnéni (napf.
Domain Admins).

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno prostfednictvim
nacteni informace z logového zaznamu, ziskaného pomoci zabezpeéeného
protokolu Syslog.

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z terminalovych
serverll MS (mozné za pomoci nainstalovaného agenta).

10. DeSifrovani

FW musi podporovat dekrypci odchoziho SSL/TLS provozu, za pomoci podvrzeni
serverového certifikatu klientiim.

FW musi podporovat dekrypci pfichoziho SSL/TLS provozu, za pomoci
naimportovaného privatniho kliCe interniho serveru.

FW musi podporovat funkci SSH proxy a kontrolovat tunelované aplikace.

Dekryptovany provoz musi byt mozno definovat na zakladé URL kategorii, i vdech
dalSich typickych parametrd, jako jsou zdrojova a cilova IP adresa, port,
uzivatelska identita.

FW musi podporovat dekrypci za pomoci ECC (Elliptical Curve Cryptography),
v€etné DHE a ECDHE pro pfichozi i odchozi provoz.

FW musi podporovat pfeposilani desifrovaného provozu na specificky port pro
potfeby archivace provozu.

11. Sandbox

Firewall musi podporovat moznost odeslat do sandboxu k inspekci neznamé
vzorky prochazejici protokolem SMTP, HTTP, FTP, IMAP, POP3 a SMB.

Sandbox systém musi byt od stejného vyrobce jako je FW, ale nemusi byt HW
soucasti FW.

Sandbox systém musi byt schopen okamzité automaticky vytvorit IPS/AV signatury
pro FW, v pfipadé, kdy je testovany vzorek vyhodnocen jako Skodlivy.

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL
databaze, pokud zjisti, Zze testovany vzorek je Skodlivy a komunikuje na konkrétni
URL.

Sandbox musi poskytovat aktualizace signatur pro AV, Webfiltering, DNS,
Command and Control (dale jen C&C).

Sandbox musi podporovat analyzu vzorku na opera¢nim systému instalovaném
pfimo na hardwaru, tzn. ne ve virtualnim prostfedi.

Sandbox musi podporovat operaéni systémy Windows, Linux, MacOS a Android.

Report z analyzy odeslaného vzorku do sandboxu musi byt pfistupny pfimo z
rozhrani FW.

Aktualizace zero-day signatur musi byt minimalné kazdych 5 minut instalovana do
NGFW.
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12. Bezpecnostni funkcionality

FW musi podporovat zavedeni tzv. pozitivhiho bezpeénostniho modelu —
whitelisting pouze povolenych aplikaci a zakaz v&eho ostatniho, véetné
neznameho provozu.

FW musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual
patching) a sitovym utokim (IPS). Databaze IPS signatur musi byt ulozena pfimo
ve FW. Aplikace IPS profilu musi byt granularni, na urovni bezpecnostniho
pravidla.

FW musi umozriovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti
vyuZziti externiho nastroje nebo zasahu vyrobce/dodavatele.

FW musi obsahovat integrovany systém ochrany proti pfitomnosti virli a $kodlivého
koédu. Databaze AV signatur musi byt uloZena pfimo ve FW. Aplikace AV profilu
musi byt granularni, na urovni bezpeénostniho pravidla.

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich:
SMTP, POP3, IMAP, HTTP, HTTPS, FTP a SMB.

FW musi umoziiovat tvorbu uzZivatelsky definovanych spyware signatur bez
nutnosti vyuZiti externiho nastroje nebo zasahu vyrobce/dodavatele.

FW musi podporovat moznost zablokovani utoku vyuZivajiciho znama C&C centra
i v pfipadé, Ze je provoz Sifrovan a neni mozné provadét SSL dekrypci.

FW musi v bezpec€nostnich pravidlech podporovat pouZiti externich dynamickych
seznamu. FW musi poskytovat moznost ovéfit na zakladé certifikat( pravost téchto
dynamickych seznamd.

FW musi pro pfistup ke kritickym aplikacim, poskytovat moznost vynutit
vicefaktorové ovéfeni prostiednictvim webového portalu, bez ohledu na to, jestli
cilova aplikace podporuje vicefaktorovou autentizaci. Tato vlastnost musi byt
konfigurovatelna na urovni bezpeénostniho pravidla.

FW musi poskytovat moznost zabranit odeslani doménovych uZivatelskych
prihlasovacich udajl do jinych, nez povolenych URL kategorii, pro zabranéni
phishingu.

FW musi poskytovat funkci k ochrané proti tzv. drive-by downloadiim. Zptsob
ochrany musi byt pro uzivatele interaktivni s moznosti volby akceptace rizika a
staZeni souboru.

FW musi podporovat analyzu DNS dotazu tzv. Sinkhole funkci, ktera na dotaz
malware DNS URL vrati podvrzenou IP adresu pro detailnejSi analyzu a zaroven
se stanice na plvodni malware stranku nedostane.

FW musi umoznit rozsifeni o funkcionalitu pokrocilé analyzy DNS dotazul proti
technikam pouzivajicim DGA (domain generation algorithm) v realném Case
dokoupenim licence.

13. AntiDDoS

FW musi obsahovat nativni sluzbu pro ochranu proti utoku typu DoS pomoci
limitace poctu spojeni na Urovni zdrojova a cilova IP adresa, uzivatelska identita a
aplikace.

14. QoS

FW musi poskytovat moznost omezeni vyuzivané Sitky pasma na zakladé
zdrojové a cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu (od — do,
den v tydnu + €as apod.).

FW musi podporovat prioritizaci provozu na zakladé DSCP.

FW musi podporovat prioritizaci provozu na zakladé ldentifikované aplikace.

15. URL filtering
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FW musi obsahovat nativni podporu pro vyuzivani databaze URL.

URL databaze musi byt od stejného vyrobce jako je FW.

FW musi byt schopen pouzit URL kategorii v definici bezpe€nostniho pravidla.

FW musi podporovat vytvareni uzivatelsky definovanych kategorii, bez nutnosti
vyuzit externi nastroj a bez nutnosti zasahu vyrobce/dodavatele.

URL databaze musi byt dynamicky aktualizovana na zakladé nové zjisténych URL,
vedoucich na skodlivy obsah nebo C&C centra.

URL databaze musi podporovat moznost zafazeni do alespon dvou kategorii
najednou pro jedinou URL.

Rozhrani URL databaze ve FW musi obsahovat moznost pozadat o rekategorizaci
nevhodné zafazenych URL bez nutnosti otevirani support case.

16. Logovani

FW musi obsahovat lokalni dlozisté logU.

FW musi obsahovat nastroj pro analyzu logli bez nutnosti vyuziti dalSiho systému
mimo GUI.

FW musi podporovat agregované zobrazeni logu na zakladé jednoho filtrovaciho
pravidla, napfi¢ jednotlivymi typy logu, jako jsou provozni logy, logy
bezpecnostnich incidentl a logy pfistupt na URL.

FW musi podporovat preposilani logli na zafizeni tfetich stran.

FW musi umozriovat vybér pfeposilanych logu na urovni bezpe€nostniho pravidla.

17. Migrace, konfigurace, nasazeni do provozu

Navrh zapojeni FW do soucasné sitove infrastruktury.

Prvotni migrace stavajicich pravidel FW bude provedena 1:1.

Pocet bezpe€nostnich pravidel ur€enych k migraci je: 1200

Pocet prekladovych pravidel NAT ur€enych k migraci je: 165

Pocet migrovanych L3/VLAN interface je: 28

Pocet Site-To-Site IPsec VPN k migraci: 5

Soucasti implementace bude Uprava stavajicich L3/L4 pravidel na pravidla
zalozena na L7 (nejen protokol a port, ale i aplikace).

Soucasti implementace je ,hardening® firewallu do nejvys§Siho mozného
zabezpecleni s ohledem na nenaruseni provozu.

Soucasti implementace je vyladéni faleSnych pozitiv systému Threat Prevention,
jako je IPS, AV, AntiBot apod.

Implementace bude provedena s co nejkrat§imi moznymi vypadky provozu, v
pfipadé nutnosti mimo pracovni hodiny/pracovni tyden.

Navrh a provedeni integrace stavajiciho feSeni VPN koncentratoru.

Konfigurace napojeni na SIEM zadavatele.

Zalohovani konfigurace FW.

Dodavatel zpracuje dokumentaci konfigurace a zapojeni FW do sitové
infrastruktury.

Veskeré instalacni a konfigura¢ni prace budou provedeny osobou s certifikaci na
dodavané fedeni.

18. Podpora

Technicka podpora HW FW na dobu 36 mésiclt od data dodani bude poskytovana
v rezimu NBD (Next Business Day), tzn. odstranéni nahlaSené zavady do druhého
pracovniho dne.

19. Skoleni
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Skoleni spravct FW formou workshopu u zadavatele v rozsahu minimalné 3 dnd
pro 2-3 osoby.

Skoleni bude vedeno autorizovanym instruktorem, nebo autorizovanym $kolicim
centrem.

20. Pilotni provoz

Podpora v produkénim provozu v rozsahu 80 hodin (po dobu 3 mésicu od predani
do produkce, Eerpani bude vykazovano po hodinach do max. rozsahu 80 hodin).
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Predmét pInéni | Jednotka | Cena za 1 | Sazba DPH Cena za 1 | Pozadovany | Cena za pozadovany pocet | Cena za pozadovany

smlouvy jednotku v K¢é bez jednotku v K€ | pocet jednotek v Ké bez DPH pocet jednotek \'
DPH véetné DPH jednotek K¢ véetné DPH *

Firewall veetné

licenci a podpory na 3
roky

1 ks

Navrh zapojeni do
infrastruktury,
migrace konfigurace
ze stavajicich
firewall(,
konfigurace,
dokumentace

zapojeni

Skoleni on-site pro
administratory v
rozsahu 3 dn0 pro 2-
3 osoby

1den
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produkénim provozu
(po dobu 3 mésicu od
prfedani do produkce)

1 hod
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80 hod
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Kalkulace nabidkové ceny

Nazev verejné zakazky: Firewall

Identifikace dodavatele
(nazev / jméno a prijmeni)

Pfedmét plnéni vefejné zakazky

Jednotka

Cenaza1
jednotku v Ké
bez DPH

Cenaza1

Sazba DPH |jednotku v Ké

vcéetné DPH

Firewall véetné licenci a podpory na
3 roky

1 ks

Navrh zapojeni do infrastruktury,
migrace konfigurace ze stavajicich
firewall(, konfigurace, dokumentace
zapojeni

Skoleni on-site pro administratory v
rozsahu 3 dnl pro 2-3 osoby

1 den

Podpora v produkénim provozu (po
dobu 3 mésici od predani do
produkce)

1 hod

Celkova nabidkova cena

Cena za pozadovany | Cena za pozadovany
pocet jednotek v KE | pocet jednotek v KE
bez DPH vcetné DPH

Pozadovany
pocet jednotek

3 Pozadovany pocet jednotek 80 hod. je maximalni poet hodin s tim, Ze prodavajici bude fakturovat cenu za skute¢ny pocet hodin podpory pilotniho provozu.
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Seznam poddodavatelt

--Uchaze¢ vypini nize uvedené udaje v pripadé vyuziti poddodavatele--

Nazev
zakazky:

verejné

Firewall

Obchodni firma nebo
nazev uchazece
pravnické osoby:

Jméno, pfijmeni a
pfipadné i obchodni
firma uchazece
fyzické osoby:

Poradové cislo
poddodavatele

Obchodni firma nebo nazev Tole

poddodavatele

Sidlo

Poddodavatel
¢. 1

Poddodavatel
¢. 2

Poddodavatel
¢.3

V pripadé vice poddodavatelt doplrite tabulku stejnym zptisobem.

Podpis dodavatele nebo osoby opravnéné jednat jménem nebo za dodavatele

Titul, jméno, pfijmeni

Podpis:

Stranka 34 (celkem 35)




Priloha E zaddvaci dokumentace — Cestné prohléseni poddodavatele

Cestné prohlaseni poddodavatele

Nazev vefejné zakazky:

Firewall

Obchodni  firma nebo  nazev
dodavatele pravnické osoby:

Jméno, pfijmeni a  pfipadné
i obchodni firma dodavatele fyzické
osoby:

Jméno a pfijmeni ¢lena realizaniho
tymu:

Poddodavatel prohlasuje, ze se bude podilet na ¢asti pInéni predmétu verejné zakazky (tj. predmétu dle smlouvy uvedené v priiloze C
této zadavaci dokumentace) prostrednictvim tohoto poddodavatele.

Timto davam zadavateli vyslovny souhlas se zpracovanim a uchovavanim, popf. uvefejnénim (pokud takové uvefejni zvlastni pravni predpisy
vyzaduji) osobnich udaju dle Nafizeni Evropského parlamentu a Rady (EU) & 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju), a to v rozsahu, v jakém byly dodavatelem poskytnuty tyto Udaje zadavateli v ramci zadavaciho fizeni a v rozsahu, v jakém jsou tyto udaje
nezbytné nutné pro plnéni zakonnych povinnosti ze strany zadavatele vztahujicich se k realizaci verejné zakazky a k pInéni pfedmétu verejné
zakazky a k plnéni smluvnich povinnosti ze strany dodavatele. Tento souhlas Ize kdykoliv odvolat, ale odvolani souhlasu nema vliv na pinéni
zakonnych povinnosti zadavatele, pfedevSim na plnéni archivaéni a uvefejfiovaci povinnosti a to po celou dobu archivacni Ihuty.

Poddodavatel toto prohlaseni €ini na zakladé své vazné a svobodné vile a je si védom vSech nasledkl plynoucich z uvedeni nepravdivych udaju.

Podpis poddodavatele nebo osoby opravnéné jednat jménem nebo za poddodavatele

Obchodni firma nebo nazev nebo
jméno a pfijmeni:

Titul, jméno, pfijmeni, funkce:

Podpis:
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