Urad vlady Ceské republiky @ @
Odbor pro predsednictvi CR v Radé EU

Cj.13813/2021-UVCR-2

Zadavaci dokumentace verejné zakazky

zadavané v otevieném frizeni dle § 56 zakona €. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisu (dale jen ,,ZZVZ"), s nazvem

,,Zajisténi akreditaéniho systému pro predsednictvi CR v Radé EU v roce 2022

1. Identifika€ni a kontaktni udaje zadavatele

Nazev: Ceska republika - Urad vliady Ceské republiky

Sidlo: nabr. Edvarda BenesSe 128/4, 118 01 Praha 1 - Mala Strana

ICO: 00006599

DIC: CZ00006599

Zastoupena: Alici Krutilovou, M.A. Feditelkou Odboru pro predsednictvi CR v Radé
EU (PRE)

Kontaktni osoba: JUDr. Ing. FrantiSek Fila, Ph.D., Oddéleni vefejnych zakazek
2. Vymezeni druhu, rezimu a predmétu verejné zakazky
2.1 Druh arezim verejné zakazky
Nadlimitni vefejna zakazka na sluzby.
2.2 Klasifikace verejné zakazky
CPV: 72253200-5 Systémova podpora
72261000-2 Podpora programového vybaveni
72262000-9 Vyvoj programového vybaveni
72000000-5 Informacni technologie: poradenstvi, vyvoj programového vybaveni,
internet a podpora
72200000-7 Programovani programoveho vybaveni a poradenské sluzby
72260000-5 Sluzby programového vybaveni
72320000-4 Databazové sluzby
72321000-1 Databazové sluzby s pfidanou hodnotou
2.3 Misto plnéni vefejné zakazky
Mistem pInéni vefejné zakazky je (hlavni mésto) Praha.

2.4 Vypracovani zadavaci dokumentace! a smluvni zastoupeni zadavatele

Ve smyslu § 36 odst. 4 ZZVZ zadavatel deklaruje, ze tuto zadavaci dokumentaci vypracoval
sam zadavatel. Zadavatele v souvislosti se zadavacim fizenim nezastupovala zadna jina

1 zadavaci dokumentaci zadavatel rozumi zadavaci dokumentace v uzsim smyslu, tj. veskeré pisemné dokumenty
obsahujici zadavaci podminky, sdélované nebo zpfistupfiované ucastnikiim zadavaciho Fizeni pfi zahajeni
zadavaciho Fizeni, véetné zmén ¢&i doplnéni zadavaci dokumentace podle § 99 ZZVZ, s vyjimkou formulari podle
§ 212 ZZVZ a vyzev uvedenych v pfiloze €. 6 ZZVZ.



osoba ve smyslu § 43 ZZVZ. Zadnou &ast zadavaci dokumentace nevypracovala osoba
odliSna od zadavatele.

Zadavatel realizoval pfedbézné trZzni konzultace s odborniky &i dodavateli s cilem pfipravit
zadavaci podminky a informovat dodavatele o svych zamérech a pozZadavcich.

Zadavaci dokumentace, v€etné vSech pfiloh, je uvefejnéna dalkovym a neomezenym
pfistupem 24 hodin denné na niZze uvedeném  profilu zadavatele -
https://zakazky.vlada.cz/vz00001170.

2.5 Doba plnéni vefejné zakazky

Predpokladana doba zahajeni pInéni vefejné zakazky je v zavislosti na pribéhu zadavaciho
fizeni od zafi 2021. Pfesny termin zahajeni pInéni vefejné zakazky bude uréen dnem nabyti
ucinnosti  smlouvy, tj. dnem wuvefejnéni smlouvy (smluv) vregistru smluv -
https://smlouvy.qov.cz/ . Systém musi byt v piném provozu od 1. dubna 2022 do 31. ledna roku
2023, ¢emuz budou pfedchazet €innosti uvedené v harmonogramu dodavky akreditaéniho
systému. V podrobnostech vizte bod 1.2. pfilohy J_zadavaci dokumentace — Technicka,
obsahova a bezpecénostni specifikace.

2.6 Vécné vymezeni predmétu verejné zakazky

Pfedmétem vefejné zakazky je konkrétni softwarové fe8eni a hardwarové FeSeni
akreditaéniho systému v€. zabezpeceného hostingu pro akce konané v ramci pfedsednictvi
CR v Radé EU v roce 2022 (dale také jen ,sluzby®), pfi¢emz podrobna specifikace pfedmétu
vefejné zakazky je uvedena v pfiloze J_zadavaci dokumentace — Technicka, obsahova
a bezpecénostni specifikace.

Pfedmétem vefejné zakazky je tedy zaji$téni akreditadniho sytému pro pfedsednictvi CR
v Radé EU v druhé polovin& roku 2022 (dale jen ,CZ PRES 2022“) ze strany Ufadu vlady
jakozto centralniho koordinatora pro zajisténi pfiprav a vykonu pfedsednictvi, ve smyslu
usneseni vlady &. 729 ze 14. fijna 2019, k zaji$téni priprav predsednictvi Ceské republiky
v Radé Evropské unie pro rok 2020 a stfednédobého vyhledu finanéniho a personalniho
zajisténi vykonu predsednictvi Ceské republiky v Radé Evropské unie pro roky 2021 — 2023.

Ugelem vefejné zakazky je zajistit akreditaéni systém, prostfednictvim kterého se budou
akreditovat Ucéastnici jednotlivych jednani pro akce konané na izemi CR b&hem CZ PRES
2022. Nad ramec toho akreditacni systém musi umoznit zadavat sluzby souvisejici
s organizac¢nim a logistickym zajisténim zasedani (ij. napf. logistika pfepravy delegati pomoci
oficialnich konvoju, misto ubytovani delegatt &i prfehled doprovodného programu zasedani).
U vybranych akci budou vybrana data ze systému také vyuzivana bezpecénostnimi slozkami
CR za ugelem provéfovani osob.

Pocet akci, ke kterym bude akreditacni systém vyuzivavan, bude v rozsahu pfiblizné 250.
Zadavatel odhaduje, Ze pro tyto akce se bude akreditovat cca 25 000 — 30 000 osob (pfesny
poclet osob zadajicich o akreditace bude vyrazné zaviset na aktualni epidemické situaci).

Po celé Il. pololeti roku 2022 b&hem predsednictvi CR v Radé EU (pfesnéji v obdobi
od Cervence 2022 az do prosince 2022, kdy jednotky akci se mohou konat i v Cervnu 2022) se
bude v Ceské republice konat pfiblizné 250 akci zahrnujicich summit hlav statt a predsedu
vlad, neformalni zasedani Rad EU na urovni ministr( a fada dalSich jednani na vysokeé €i nizsi,
pracovni, urovni véetné desitek expertnich konferenci, pfi¢emz néktera z téchto zasedani se
budou pfipravovat nebo konat soubézné. Celkovy pocet osob, které se budou akci ucastnit
(delegati, organizatofi, novinafi, tlumocnici, obsluzny personal atd.), Ize odhadnout na cca az
30 tisic osob, kdy naprosta vétSina z nich bude akreditovana prostfednictvim akreditacniho
systému. Akreditacni systém musi slouzit pro akreditaci Uuc¢astnikl, organizatort i dalSich
zainteresovanych subjektl (napf. ¢iSnici, kuchafi, hostesky, Satnafi a dalSi obsluzny personal
v€etné personalu zadavatele). Samotny akreditacni systém musi zadavateli slouZit, mimo jiné,
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https://zakazky.vlada.cz/vz00001170
https://smlouvy.gov.cz/

také jako zdroj informaci napf. o poctech Ucastniku, ¢asech pfijezdu delegaci, personalnim
slozeni delegaci, misté ubytovani delegace apod. DalSim pozadavkem zadavatele
na akreditadni systém je existence moznosti expedovani dat, ktera budou predana Policii CR
k bezpeénostnimu provéfovani pfedem uréeného okruhu akreditovanych osob.

Softwarové feSeni akreditaéniho systému bude spocivat v fadé interaktivnich databazi
s Sirokymi moznostmi variabilniho zpracovani dat a hlavnimi vystupy ve formé akreditacnich
jmenovek (dale taktéz badgul) a akreditanich karet pro povoleni k vjezdu pfedsednickeé flotile
vozU.

Softwarové feSeni akreditacniho systému musi zahrnovat veskeré prvky nutné pro cely proces
akreditace delegati a ostatnich ucastniki zasedani (souhrnné ,ucastnici“: tj. vedouci
a Clenové delegaci, organizatofi PRE, zastupci médii, obsluzny personal /fidi¢i, ochranka,
liaison officers, tlumoc¢nici, hostesky, Satnarky, technicky personal apod./) a pro cely proces
souvisejici s organizacnim a logistickym zajisténim zasedani (tj. logistika pfepravy delegatl
pomoci oficialnich konvoji, misto ubytovani delegatli, zajisténi cateringu, prehled
doprovodného programu zasedani apod.). Akreditacni systém musi byt schopen operativniho
a flexibilniho nastaveni a parametrizace.

Systém musi byt schopen Policii CR a dal$im organdm zpravodajskych sluzeb generovat
a zabezpecenou formou odesilat seznamy ve formatu CSV a XMLS pro ucely provéfovani
vybranych osob Zadajicich o akreditaci.

Hardwarové feSeni akreditaCniho systému musi zahrnovat pronajem veskerého vybaveni
nutného pro fyzické vytvoreni akreditacnich jmenovek (badgu) s vygenerovanym QR kdédem
a pristroju, které budou tyto QR kddy schopny detekovat.

Soucasti dodavky akreditacniho systému musi byt rovnéz kompletni zabezpefeny hosting
softwarové aplikace a technické zabezpeCeni souvisejicich operaci, které odpovidaji
zabezpeCeni ochrany osobnich udaju a nékterych citlivych udaju ve smyslu zakona
0 zpracovani osobnich udaju (€. 110/2019 Sb.), ktery provadi nafizeni Evropského parlamentu
a Rady (EU) 2016/679 (obecné nafizeni o ochrané osobnich udaju).

Akreditacni systém bude v souladu s § 3 odst. 1 pism. f) vyhlasky €. 317/2014 Sb.,
o0 vyznamnych informaénich systémech a jejich urdujicich kritériich, uréen Uradem viady CR,
jako vyznamny informacéni systém. V souvislosti s tim se dodavatel, resp. budouci
provozovatel akreditatniho systému stane povinnou osobou dle § 3 pism. e) zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a budou tak na né& a jeho pfipadné
poddodavatele kladeny poZadavky z hlediska zajisténi odpovidajici urovné kybernetické
bezpecénosti, ve smyslu dostupnosti, divérnosti a integrity, plné v souladu se zakonem
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonu a jeho
provadécim predpisem, vyhlaskou ¢&. 82/2018 Sb., o bezpeCnostnich opatfenich,
kybernetickych bezpelnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecénosti a likvidaci dat (dale jen ,VoKB"), pfi¢emz spinéni téchto
pozadavk( dodavatelem, resp. budoucim provozovatelem, bude ze strany zadavatele ovéfeno
nezavislym zakaznickym auditem.

Na zakladé analyzy rizik provedené zadavatelem v souvislosti s varovanim NUKIB &,j.
3012/2018-NUKIB-E/110 ze dne 17. prosince 2018, je ze strany zadavatele poZadovano, aby
dodavatel, resp. budouci provozovatel zajistil, a to v€etné svych pfipadnych poddodavatelu,
Ze v ramci zadné z ¢asti dodaného feSeni akreditacniho systému nebudou pouzity technické
ani programové prostfedky spolecnosti Huawei Technologies Co., Ltd., Sen-¢en, Cinska
lidova republika a ZTE Corporation, Sen-éen, Cinska lidova republika.

Za ucelem zajidténi odpovidajici urovné kybernetické bezpecnosti v oblasti fizeni bezpe€nosti
informaci, zadavatel pozaduje, aby dodavatel, resp. budouci provozovatel a stejné tak i jeho
pripadni poddodavatelé, byli drziteli certifikatu dle normy CSN ISO/IEC 27001 nebo ISO/IEC
27001 od certifikaéniho organu, ktery byl akreditovan pro provadéni auditi a certifikaci
systému Fizeni bezpecénosti informaci nékterym z &lend IAF — International Accreditation
Forum.
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V pfipadé feSeni akreditatniho systému zajisténého s vyuzitim cloud computingu pak
zadavatel pozaduje, aby byl dodavatel, resp. budouci provozovatel &i jeho pfipadny
poddodavatel, ktery sluzbu cloud computingu pfimo zajiStuje, drzitelem certifikatu dle normy
CSN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikadniho organu, ktery byl akreditovan
pro provadéni auditt a certifikaci systém fizeni bezpecnosti informaci nékterym z ¢lenu IAF,
do jehoZ rozsahu certifikace nalezi poskytovana sluzba cloud computingu, provozovana
v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017 a CSN ISO/IEC 27018
nebo ISO/IEC 27018.

V pfipadé feSeni akreditacniho systému zajisténého s vyuzitim cloud computingu zadavatel
rovnéz pozZaduje, aby veSkera jeho informacéni aktiva, tj. zakaznicka data a s nimi pfimo
souvisejici provozni Udaje (napf. logy pfistupt a zmén) byla dlouhodobé a nepfretrzité ulozena
a zpracovavana vyluéné na Uzemi Clenskych statu Evropské unie nebo statl, které jsou
smluvni stranou Dohody o Evropském hospodarském prostoru. Soucasné s tim zadavatel
pozaduje, aby veSkera zakaznicka data byla po celou dobu plnéni vyluéné pod jurisdikci
evropského prava. V pfipadé ostatnich provoznich dat, {j. jinych nez zakaznickych dat a s nimi
pfimo souvisejicich provoznich udajd (napf. udaje o stavu pouzivanych technickych
prostfedkl), generovanych poskytovatelem cloud computingu béhem provozovani sluzby,
pozaduje zadavatel poskytnuti transparentnich informaci o tom, kde jsou tato provozni data
geograficky uloZzena a zpracovavana.

Zadavatel rovnéz pozaduje, aby bezprostfedné po skon&eni konani predsednictvi CR v Radé
EU byla dodavatelem, resp. budoucim provozovatelem veSkera informacni aktiva zadavatele,
ve smyslu zakaznickych dat a s mini pfimo souvisejicich provoznich udaju, ve strukturovaném,
bézné pouzivaném, strojové Citelném a interoperabilnim formatu pfedana zadavateli a poté,
bez zbyte¢ného odkladu dodavatelem, resp. budoucim provozovatelem ¢&i jeho
poddodavatelem, bezpecné zlikvidovana, a to plné v souladu s Pfilohou €. 4 VoKB a téz
v kontextu ohodnoceni téchto aktiv zadavatelem z hlediska urovné jejich divérnosti, pficemz
o bezpecné likvidaci téchto aktiv a zpusobu jejiho provedeni bude dodavatelem, resp.
budoucim provozovatelem vyhotoven protokol, ktery bude nasledné prfedan zadavateli.

Akreditace prostfednictvim akreditacniho systému bude provedena u u€astnik nasledujicich
zasedani:

e Summit hlav statd a pfedsedu vlad, jednani viady CR s Evropskou komisi, jednani
vlady CR s Evropskym parlamentem, jednani vramci parlamentni dimenze
prfedsednictvi;

e Patnact neformalnich ministerskych zasedani Rady EU;

e Priblizné 230 dalSich akci zahrnujici jednani na pracovni urovni, vyjezdni zasedani,
expertni a ministerské konference a dalsi;

e Finalni poCet akci se mize zménit na zakladé soucasné pandemické situace kolem
covid-19 &i na dalSich pozadavcich jednotlivych gestor( akci.

Akreditaci zadavatel rozumi zejména proces, ve kterém fyzicka osoba zada o ucast na danou
akci v dané roli, tato Zadost je gestorem akce posouzena a bud schvalena, nebo zamitnuta.
Soucasti procesu akreditace jsou dle vnimani zadavatele také soubory pfislusnych udaju
o0 UCastnikovi v rizné fazi zpracovani (dat) prostfednictvim akreditacniho systému.

Softwarovym FeSenim zadavatel rozumi vesSkeré aplikacni Casti afunkce akreditatniho
systéemu, které budou soucasti uzivatelského prostfedi slouzici pro uzivatelsky pfiznivou
akreditaci.

Hardwarovym feSenim zadavatel rozumi veSkeré hardwarové pfistroje, které jsou nutné
pro fadny proces akreditace. MySleny jsou prfedevsim tiskarny badgl a pfistroje na detekovani
QR kodu vytisténych na badgich.
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Zabezpeenym hostingem zadavatel rozumi bezpecny provoz akreditatniho systému
na serverech umisténych vyhradné na uzemi Evropské unie &i Evropského hospodarského
prostoru. Toto musi byt dodavatel schopen dolozit napf. auditni zpravou.

BliZ8i technické, obsahové a bezpeénostni pozadavky na akreditani systém jsou uvedeny
v priloze J této zadavaci dokumentace.

2.7 Harmonogram dodavky akredita¢niho systému zadavateli

Pokud se smluvni strany nedohodnou jinak, do 8 tydn( po podepsani smlouvy o poskytovani
sluzby s vybranym dodavatelem akreditacniho systému na zakladé zadavaciho fizeni, pfipravi
dodavatel beta verzi svého produktu, ktera bude customizovana dle potfeb vyplyvajicich z této
specifikace. K této beta verzi poskytne dodavatel prezentaci pro veskeré hlavni administratory
gestorll akci (pfiblizné 25 osob), ktefi budou mit moznost systém v prabéhu 1 tydne fadné
odzkouSet. Po odzkouseni beta verze budou mit jednotlivi gestofi akci po dobu 2 tydnu
moznost vznaset své pozadavky na drobné dil¢i zmény systému prostfednictvim zadavatele
jako hlavniho koordinatora (masteradmina) akreditaéniho systému Ufadu viady v ramci
v budoucnu svolané pracovni skupiny. Po zadani pozadavk( gestor(i akci bude mit dodavatel
systému 3 tydny na jejich zapracovani.

Po zapracovani pozadavk( gestor akci skrze hlavniho koordinatora akreditacniho systému
Uradu vlady usporada dodavatel 1. asistované testovani trvajici 1 tyden pro klicové uZivatele
systému (hlavni administratofi gestor( akci, tj. pfiblizné 25 osob). 1 tyden pfed 1. asistovanym
testovanim dodavatel poskytne tzv. testovaci scénare, které bude nutné nechat zadavatelem
vefejné zakazky odsouhlasit. Po ukonceni 1. asistovaného testovani bude mit dodavatel
3 tydny na odladéni veSkerych malfunkci a zavad systému, které se v ramci 1. asistovaného
testovani objevi.

Po uplynuti doby na zapracovani nedostatku objevenych v 1. asistovaném testovani zapoc¢ne
2. testovani, v ramci kterého bude zkontrolovano, zdali veSkeré zapracované zmény v ramci
odladovani zavad systému objevenych v 1. asistovaném testovani fadné funguji. V ramci
druhého testovani bude téz proveden test komptability systému s hardwarovym vybavenim —
pro tyto potfeby dodavatel doda 1 ks tiskarny badgl a 2 ks ¢teCek QR kodu. 2. testovani,
trvajiciho rovnéz 1 tyden, se budou ucastnit ti sami uzivatelé, jako 1. asistovaného testovani.
Po uplynuti 1 tydne 2. testovani bude mit dodavatel 2 tydny na zapracovani pfipadnych
objevenych malfunkci €i dalSich zavad systému.

Nasledovat bude zaSkoleni veskerych zbyvajicich zaméstnancl gestorl akci (cca 50 osob),
ke kterym dodavatel doda uZivatelské manualy, a budou provedeny penetraéni testy systému
ze strany Narodniho ufadu pro informacni a kybernetickou bezpecnost. Po provedenych
penetraCnich testech a zaSkoleni veSkerych zaméstnancl gestorl akci probé&hne finalni
deployment ostré verze systému, ktera musi byt k dispozici nejpozdéji 1. dubna 2022.
Ke stejnému datu musi mit zadavatel téz k dispozici manualy v anglickém a Ceském jazyce
pro uzivatele, ktefi se budou na jednotlivé akce akreditovat. Po finalnim deploymentu
a spusténi ostré verze systému zaplati zadavatel dodavateli 40 % z celkové vysoutézené
Castky.

Nasledovat bude faze udrzby a podpory systému, kterd potrvda od 1. dubna 2022
do 31. prosince 2022. Po ukonceni této faze bude mit dodavatel ¢as od 1. ledna 2023
do 31.ledna 2023 na veSkeré procesy vedouci k fadnému ukonéeni provozu systému
a bezpecnou likvidaci vesSkerych osobnich udaji. Po fadném ukonceni provozu systému
a bezpecné likvidaci veSkerych osobnich dat doplati zadavatel dodavateli zbylych 60 %
z celkové vysoutézené Castky.
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2.8 Oduvodnéni nerozdéleni verejné zakazky na €asti

Zadavatel se rozhodl nerozdélit vefejnou zakazku na ¢asti, nebot se jedna o jednotliva dilci,
pinéni, kterd spolu natolik vécné& a obsahové souvisi, Ze by jejim rozdélenim vznikaly
zadavateli dalSi neduvodné naklady pfirealizaci vefejné zakazky. DalSim dlvodem
nerozdéleni vefejné zakazky na €asti je organizacni a realiza¢ni technicka provazanost dil€ich
¢innosti a nutnost koordinace takovych c¢innosti z hlediska odbornosti dodavatele
(poskytovatele dodavek). Pfedmét vefejné zakazky svym rozsahem umozniuje ucast malych
a stfednich podnikd v zadavacim Fizeni.

2.9 Predpokladana hodnota verejné zakazky

Zadavatel pfedpokladanou hodnotu vefejné zakazky neuvadi podobné dle bodu 8 pismeno B
¢asti Prilohy €. 7 k vyhlasce &. 168/2016 Sb., o uvefejiiovani formularad pro ucely zakona
0 zadavani vefejnych zakazek a nalezitostech profilu zadavatele.

V pfedpokladané hodnoté vefejné zakazky je rovnéz zahrnuta pfedpokladana hodnota pinéni
(zmény zavazku ze smlouvy), které je vyhrazenou moznosti pouziti jednaciho fizeni bez
uvefejnéni pro poskytnuti novych sluzeb dle § 100 odst. 3 ZZVZ (dale téz ,opCni pravo®).

2.10 Predbézné trzni konzultace?

Zadavatel poradal k vefejné zakazce predb&zné trzni konzultace dle § 33 ZZVZ. Ustniho
jednani formou videokonference, které probéhlo dne 05. listopadu 2020, se u€astnili zastupci
2 dodavatelu.

Za zadavatele se na pfedbéznych trznich konzultacich podilely nasledujici osoby:

PhDr. Stépan Cerny, Odbor koordinace evropskych politik;

Alice Krutilova, M.A., Odbor vécnych politik EU;

Mgr. Katefina Sustrova, Oddéleni pro pfipravu pfedsednictvi CR v Radé EU;
Ing. Jan Braunstein, feditel Odboru informatiky

Ing. Narek Oganesjan, Oddé&leni Sekretariatu vedouciho Ufadu viady CR
Magr. et. Mgr. Lenka Dudova, Oddéleni vefejnych zakazek;

Mgr. Kvétoslava Hlistova, Oddéleni vefejnych zakazek;

Za dodavatele se na pfedbéznych trznich konzultacich podilely nasledujici subjekty:

NAUSUS, s.r.o., IQO: 26769107
C-IN, s.r.o., [ICO: 48582387

Spole¢nost Innovation one s.r.o., ICO: 04734807 se pfihlasila, na zakladé vyzvy k PTK,
k ustnimu jednani, ale jednani formou videokonference dne O05. listopadu 2020 se
nezucastnila.

Na zakladé vysledkl pfedbéznych trznich konzultaci zadavatel:

1. stanovil pfedpokladanou hodnotu vefejné zakazky a jejich ¢asti v souladu s § 16 odst. 6
ZZNZ,
2. upravil technické feSeni zadavaci dokumentace;

2 dale jen také PTK (pfedbézné trzni konzultace)
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3. rozhodl, ze akreditacni systém a jeho data mohou byt ulozeny také na komercnich
serverech (v ramci cloud computingu), které budou umistény vyluéné na uzemi Evropské
unie ¢i Evropského hospodarského prostoru.

Zadavatel vSak nezpracoval Zadnou ¢ast zadavaci dokumentace pouze na zakladé vysledku
predbézné trzni konzultace, ani v zadavaci dokumentaci nepouzil vyhradné nékteré podminky
jednoho uéastnika pfedbézné trzni konzultace (potencionalniho budouciho dodavatele).

3. Nabidka
3.1 Zpracovani nabidky

Nabidky musi byt zpracovany a podany v souladu s pozadavky zadavatele uvedenymi v této
zadavaci dokumentaci.

Nabidky vCetné veSkeré dokumentace vztahujici se k predmétu vefejné zakazky budou
zpracovany v ¢eském jazyce. Doklad zhotoveny v cizim jazyce se pfedklada s prekladem
do Ceského jazyka. Ma-li zadavatel pochybnosti o spravnosti prekladu, mize si vyzadat
pfedloZeni ufedné ovéfeného prekladu dokladu do ¢eského jazyka tlumo&nikem zapsanym
do seznamu znalc a tlumocnik(. Doklad o vzdélani v latinském jazyce a doklad
ve slovenském jazyce lIze predloZit bez prekladu.

Nabidka dodavatele (u€astnika zadavaciho fizeni) musi splfiovat veSkeré pozadavky a
podminky zadavatele uvedené v této zadavaci dokumentaci v€etné vSech jejich pfiloh.

Nabidka, ktera nebude zadavateli doru€ena ve |h(té nebo zplsobem stanovenym v této
zadavaci dokumentaci, se nepovazuje za podanou a v pribéhu zadavaciho fizeni se k ni
nepfihlizi.

Ugastnik si mze nékteré &asti své nabidky oznagit jako divérné ve smyslu § 218 ZZVZ &i
oznacit konkrétni informace za obchodni tajemstvi ve smyslu § 504 zakona ¢&. 89/2012 Sb.,
obCansky zakonik.

Dodavateli (U¢astniku zadavaciho Fizeni) podanim nabidky (oferty) nevznikaji Zadna prava na
uzavieni obchodniho vztahu se zadavatelem. Tato zadavaci dokumentace nema povahu
navrhu na uzavfeni smlouvy (nabidky) ve smyslu § 1731 a nasl. zakona ¢. 89/2012 Sb.,
obCanského zakoniku.

V pfipadé, Ze dojde ke zméné udaju uvedenych v nabidce do doby uzavfeni smlouvy s
vybranym dodavatelem, popfipadé s dodavatelem, se kterym ma byt uzavifena smlouva, je
pfislusny dodavatel povinen o této zméné zadavatele bezodkladné pisemné informovat.

3.2 Obsah nabidky
Dodavatel vyuzije poradi dokumentl specifikované v nasledujicich bodech:

1. kryci list nabidky — viz pfiloha A této zadavaci dokumentace;
2. vypInénou kalkulaci nabidkové ceny - viz pfiloha G této zadavaci dokumentace;

doklady prokazujici splnéni kvalifikace, z jejichz obsahu bude zfejmé, Ze dodavatel
poZadovanou kvalifikaci splfiuje — viz €l. 4 a pfilohy C, D, E a F (v pfipadé, Ze dodavatel
prokazuje Cast kvalifikace prostfednictvim jiné osoby dle § 83 ZZVZ) této zadavaci
dokumentace;

4. seznam poddodavatell, zpracovany v souladu s €l. 9.2 a se vzorem uvedenym v pfiloze F
této zadavaci dokumentace;

5. dalsi doklady (napf. plna moc, doklady dle § 83 ZZVZ apod.).
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Dodavatelé (u€astnici zadavaciho Fizeni) sami ponesou veskeré své naklady spojené s ucasti
v zadavacim Fizeni.

3.3 Podani nabidky

Nabidky se podavaji vyhradné v elektronické podobé, a to prostfednictvim profilu zadavatele
na adrese https://zakazky.vlada.cz/vz00001170.

Listinna verze nabidek neni pfipustna. Dodavatel podava nabidku ve Ihaté pro podani
nabidek.

Zadavatel dodavatelim doporucuje, aby s dostate¢nym predstihem pfed podanim nabidky
pres profil zadavatele (nastroj EZAK) provedli:

1. registraci a ovéfeni identity organizace v Centralni databazi dodavatelll FEN na adrese
https://fen.cz/#/reqistrace, pokud tak jiz neucinili v pfedchozich verejnych zakazkach;

2. na profilu zadavatele nabizeny test nastaveni prohlizeCe a systému (vysledkem testu jsou
upozornéni na nutna nastaveni, aktualizace, velikost pfiloh atp.). Zadavatel pfedevsim
upozorniuje dodavatele, Zze jednotlivé pfilohy vkladané na profil zadavatele maji omezenou
velikost nastavenou provozovatelem nastroje EZAK a dodavatelé tak musi pfipadné veétsi
soubory upravit tak, aby bylo umoznéno jejich nahrani.

Zadavatel nem(ze vzit v Uvahu zadnou vyhradu dodavatele k zadavacim podminkam
obsaZenou v jeho nabidce. Jakakoliv vyhrada dodavatele znamena nesplnéni zadavacich
podminek a hrozbu pfipadného vylou€eni dodavatele ze zadavaciho fizeni.

3.4 Varianty nabidky

Varianty nabidky nejsou pfipustné.

3.5 Lhuta pro podani nabidek, zadavaci IhGta a termin otevirani nabidek

Lhuta pro podani nabidek a termin otevirani nabidek jsou uvedeny v oznameni o zahajeni

zadavaciho Fizeni na www.vestnikverejnychzakazek.cz a lhuta pro podani nabidek na profilu
zadavatele https://zakazky.vlada.cz/vz00001170.

Zadavatel nestanovuje zadnou zadavaci lhutu.

Vzhledem k pfipustnosti podani nabidek pouze v elektronické podobé& neprobéhne vefejné
otevirani nabidek.

4. Kvalifikace

Dodavatel je povinen prokazat splnéni kvalifikace dle ZZVZ a dle pozadavku zadavatele.
SpInénim kvalifikace se rozumi prokazani kritérii:

a)  zakladni zpUsobilosti podle § 74 ZZVZ;

b)  profesni zpusobilosti podle § 77 odst. 1 ZZVZ;

c) technické kvalifikace podle § 79 odst. 2 pism. b), c, d) al) ZZVZ.

4.1 Zakladni zplsobilost

Zakladni zpUsobilost nespliiuje dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 k ZZVZ nebo obdobny
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trestny &in podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi,

b)  mav Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy
nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o upadku, vi&i némuz byla nafizena
nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho
fadu zemé sidla dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnicka
osoba a zaroven kazdy €len statutarniho organu. Je-li ¢lenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfiovat

i. tato pravnicka osoba,
ii. kazdy Clen statutarniho organu této pravnické osoby a
iii. osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ugastni-li se zadavaciho Fizeni pobo¢ka zavodu, postupuje se dle § 74 odst. 3 ZZVZ.
4.1.1. Prokazovani zakladni zpUsobilosti

Dodavatel prokazuje spinéni podminek zékladni zpGsobilosti ve vztahu k Ceské republice
predlozenim

a) vypisu z evidence Rejstfiku trestl ve vztahu k €l. 4.1 pism. a),

b)  potvrzeni pfislusného finanéniho ufadu ve vztahu k &l. 4.1 pism. b),

c) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k &asti ¢l. 4.1
pism. b),

d) pisemného Cestného prohlaseni ve vztahu k ¢l. 4.1 pism. c),

e) potvrzeni pfislusné okresni spravy socialniho zabezpeceni ve vztahu k ¢&l. 4.1 pism. d),

f) vypisu z obchodniho rejstfiku, nebo pfedloZzenim pisemného Cestného prohlaseni v
pfipadé, Ze neni v obchodnim rejstfiku zapsan, ve vztahu k &l. 4.1 pism. e).

Zadavatel dle § 86 odst. 2 véta prvni ZZVZ nepripousti nahrazeni predlozeni vyse
uvedenych dokladi ¢estnym prohlaSsenim s vyjimkou ¢estného prohlaseni
zpracovaného v souladu se vzorem uvedenym v priloze C této zadavaci dokumentace.

Doklady prokazujici zakladni zpusobilost musi prokazovat spinéni pozadovanych kritérii
zpusobilosti nejpozdéji v dobé 3 mésicu prede dnem zahajeni zadavaciho fizeni.

4.2 Profesni zplsobilost
Dodavatel prokazuje spinéni podminek profesni zptsobilosti ve vztahu k Ceské republice
predlozenim vypisu z obchodniho rejstiiku nebo jiné obdobné evidence, pokud jiny pravni

predpis zapis do takové evidence vyzaduije.

Doklad musi prokazovat splnéni pozadovaného kritéria zpUsobilosti nejpozdéji v dobé 3
mésicl pfede dnem zahajeni zadavaciho fizeni.
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Zadavatel dle § 86 odst. 2 ZZVZ nepripousti nahrazeni dokladu dle tohoto ¢lanku
¢estnym prohlasenim.

4.3 Kritéria technické kvalifikace

K prokazani kritérii technické kvalifikace zadavatel poZaduje, aby dodavatel v nabidce
predlozil

a) seznam vyznamnych sluzeb dle § 79 odst. 2 pism. b) ZZVZ,

b)  seznam technikd, ktefi se budou podilet na plnéni vefejné zakazky dle § 79 odst. 2 pism.
c) ZZVZ,

c) osvédc&eni o vzdélani a odborné kvalifikaci dle § 79 odst. 2 pism. d) ZZVZ;

d) platny certifikat nejméné Fady 1ISO 27000 (ISO/IEC 27001 Informacni technologie —
Bezpecénostni techniky — Systémy fizeni bezpecénosti informaci dle § 79 odst. 2 pism. |)
ZZVZ, ktery bude prokazovat zavedeni pfislusnych systému v organizaci dodavatele?, a
to pro dodavky a sluzby, které jsou pfedmétem vefejné zakazky.

Zadavatel muUze ve smyslu § 79 odst. 1 ZZVZ povazovat technickou kvalifikaci
za neprokazanou, pokud prokaze, Zze dodavatel ma protichidné zajmy, které by mohly
negativné ovlivnit plnéni verejné zakazky.

4.3.1 Seznam vyznamnych sluzeb

K prokazani kritérii technické kvalifikace zadavatel pozaduje, aby dodavatel v nabidce
predlozil seznam vyznamnych sluzeb dle § 79 odst. 2 pism. b) ZZVZ.

V seznamu realizovanych vyznamnych sluzeb zpracovaném dle pfilohy D dodavatel uvede
ke kazdé realizované vyznamné sluzbé:

1. Subjekt, kterému byly vyznamné sluzby poskytovany.

2. Popis (nazev a obsah) realizovanych zakazek.

3. Finan¢ni objem realizovanych zakazek.

4. Obdobi realizace poskytovanych zakazek.

V pfipadé, ze dodavatel realizoval vyznamnou sluzbu spolecné s jinym dodavatelem, pfipadné

byl poddodavatelem v ramci pfedkladané vyznamné sluzby, uvede také do popisu realizované
zakazky:

5. Vécny rozsah a objem jim provedeného plnéni v ramci realizované vyznamné sluzby —
do popisu vefejné zakazky.

6. Procentni podil na cené&, popf. objemu realizované vyznamné sluzby — do finan¢niho
objemu.

Dodavatel splfiuje toto kritérium technické kvalifikace, pokud v poslednich 5 letech pfed
zahajenim zadavaciho Fizeni realizoval alespon vyznamné sluzby splfiujici niZze uvedené
pozadavky (zadavatel stanovil Ihatu deldi nez 3 roky pfed zahajenim zadavaciho Fizeni
v souladu s § 79 odst. 2 pism. b) ZZVZ s ohledem na zajisténi pfiméfené urovné hospodarské
soutéze):

3 zadavatel pozaduje, aby dodavatel, resp. budouci provozovatel a stejné tak i jeho pfipadni poddodavatelé, byli
drziteli certifikatu dle normy CSN ISO/IEC 27001 nebo ISO/IEC 27001 vizte podrobné ¢lanek 4.3.4 této zadavaci
dokumentace
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a) minimalné tfi referencni zakazky spliujici kumulativné nasledujici pozadavky*:

i) predmétem plnéni byl obdobny informacni systém, ktery obslouzil minimalné 500 osob
pro jednu urcitou akci, a ktery mél ulozena data na serverech vyhradné na pudé
Evropské unie ¢i Evropského hospodarského prostoru;

i) hodnota referencnich zakazek byla kumulativné minimalné 3.000.000 K¢ bez DPH.

b) minimalné dvé referenéni zakazky spliiujici kumulativné nasledujici pozadavky:

i) predmétem pInéni bylo SW a HW FeSeni akreditacniho systému
i) hodnota referenCnich zakazek byla kumulativné minimalné 1.000.000 K¢ bez DPH

Zadavatel pripousti, aby vysSe uvedené vyznamné sluzby pod pismenem b) byly
dolozeny bud samostatnou referenci, nebo aby byly nedilnou soucasti dalsi
dodavatelem dokladané realizované vyznamné sluzby pod pismenem a).

Pokud dodavatel prokazuje splnéni vyznamnych sluzeb dle pism. b) tohoto élanku v
pIném rozsahu v ramci vyznamnych sluzeb dle pism. a), tohoto ¢lanku, miGze prokazat
splnéni kvalifikace pouze predlozenim 3 vyznamnych zakazek (sluzeb).

4.3.2 Seznam technikll a osvédceni o vzdélani a odborné kvalifikaci

Dodavatel pfedlozi ve smyslu dle § 79 odst. 2 pism. ¢) ZZVZ seznam techniku, ktefi se budou
pfimo podilet na plnéni vefejné zakazky, ato formou seznamu ¢lenl realizacniho tymu
a osvédceni o vzdélani a odborné kvalifikaci dle § 79 odst. 2 pism. d) téchto technikl (¢lend
realiza¢niho tymu).

Seznam ¢lend realizaniho tymu pfedlozi dodavatel ve formé seznamu ¢lenu realizacniho
tymu, ktery bude zpracovan podle vzoru v pfiloze E této zadavaci dokumentace, pficemz neni
rozhodné, zdali osoby, které jsou ¢leny realizaéniho tymu dodavatele, jsou v pracovnépravnim
poméru k dodavateli €i nikoliv. Za vSechny ¢leny realizacniho tymu nese odpovédnost
dodavatel.

Po celou dobu pInéni pfedmétu verejné zakazky (poskytovani sluzeb) je pozadovan minimalné
osmiclenny realizacni tym. Realiza¢ni tym bude tvofen 1 vedoucim tymu, 3 hlavnimi senior
konzultanty, minimalné 1 IT specialistou programatorem, minimaliné 1 manazerem
kybernetické bezpecnosti a minimalné 1 garantem aktiva (dale téz ,zakladni realizaCni tym®)
a jejich zastupci. Na pozicich 7 ¢lenl zakladniho realiza¢niho tymu se osoby nesmi opakovat
(tzn. vedouci tymu, hlavni senior konzultanti, min. 1 vedleji senior konzultant a min. 1 IT
specialista programator musi byt odliSné osoby).

Vedouci tymu, vSichni hlavni senior konzultanti, IT specialista programator, manazer
kybernetické bezpelnosti a garant aktiva budou mit ureného zastupce pro pfipad své
kratkodobé nedostupnosti (definice kratkodobého zastupovani je obsazena v €l. VIl pfilohy B
této zadavaci dokumentace). Zastupcem kteréhokoliv ¢lena zakladniho realizacniho tymu
muze byt kterykoliv jiny ¢len zakladniho realiza¢niho tymu (to znamena, Ze ¢lenové zakladniho
realizacniho tymu se mohou zastupovat navzajem). Zastupce mize byt zaroven zastupcem
vice ¢lenl zakladniho realizacniho tymu. Cely realizaéni tym v€etné zastupcu tak mize byt
pouze sedmiclenny a v pozici zastupcd mohou vystupovat navzajem pouze ¢lenové tohoto
zakladniho realiza¢niho tymu, anebo maze mit dalsi ¢leny na pozici zastupcl odliSné od ¢lenu
zakladniho realizacniho tymu). Vedouci tymu smi mit jen 1 zastupce, ostatni Clenové
zakladniho realiza¢niho tymu mohou mit zastupcu vice:

4 zadavatel u vyzadované technické kvalifikace vzdy stanovi minimalni Grovefi svych pozadavk(l pro spinéni
technické kvalifikace dle § 73 odst. 6 pism. b) ZZVZ
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Vedouci tymu a jeho zastupce

Pozadované sloZeni a praxe ¢lenu realiza¢niho tymu je nasledujici:

vedouci tymu

zastupce vedouciho tymu

popis osoba povéfena stalym vedenim a | osoba zastupujici vedouciho tymu
pozice koordinaci realizacniho tymu

poskytovatele
pozadovany | 1 1
pocet
pozadovana | alespon 3 roky s vedenim tymu alespon 1 rok s vedenim tymu
g}g}:?alm alespon 3 roky v poskytovani sluzeb | alespori 1 rok v poskytovani sluzeb

v oblastt SW a HW feSeni
akreditacnich a obdobnych systému

v oblasti SW a HW feSeni
akreditacnich a obdobnych systému

Hlavni senior konzultant pro oblast SW reseni a jeho zastupce, resp. zastupci

hlavni senior konzultant

oblast SW resSeni

pro

zastupce hlavniho senior
konzultanta pro oblast SW reseni

popis hlavni senior konzultant trvale FeSici | osoba/osoby zastupujici hlavniho

pozice a spravujici SW feSeni senior konzultanta trvale feSici a
spravujici SW feseni

pozadovany | 1 alesponi 1

pocet

pozadovana | alespon 4 roky v poskytovani sluzeb | alespon 2,5 roku v poskytovani v

minimalni v oblastt SW a HW feSeni|oblastii SW a HW FeSeni

praxe akreditaénich a obdobnych systému | akreditaCnich a obdobnych
systému

¢) Hilavni senior konzultant pro modul HW feseni a jeho zastupce, resp. zastupci

hlavni senior konzultant pro HW
feseni

zastupce hlavniho senior

konzultanta pro HW feseni

popis pozice

hlavni senior konzultant trvale feSici
a spravujici HW feSeni

osoba/osoby zastupujici hlavniho
senior konzultanta trvale feSici a
spravujici HW feSeni

pozadovany | 1 alesponi 1

pocet

pozadovana | alespon 4 roky v poskytovani sluzeb | alespori 2,5 roku v poskytovani
minimalni SW a HW fFeSeni akreditacnich a | sluzeb SW a HW feSeni
praxe obdobnych systému akreditacnich a obdobnych systému
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d) Hilavni senior konzultant pro oblast ochrany, ulozeni dat a GDPR a jeho zastupce,
resp. zastupci

hlavni senior konzultant pro | zastupce hlavniho senior
oblast ochrany dat a GDPR konzultanta pro oblast ochrany
dat a GDPR
popis pozice | hlavni senior konzultant trvale | osoba/osoby zastupujici hlavniho

spravujici ochranu dat a GDPR

senior konzultanta oblast

ochrany dat a GDPR

pro

pozadovany | 1 alesponi 1

pocet

pozadovana | alespon 2 roky v poskytovani sluzeb | alespori 2 roky v poskytovani sluzeb
minimalni v oblasti ochrany dat a GDPR v oblasti ochrany dat a GDPR
praxe

e) IT specialista programator a jeho zastupce, resp. zastupci

IT specialista programator

zastupce/zastupci IT specialisty
programatora

popis pozice

IT specialista programator

— musi ovladat programovaci
jazykl/jazyky, kterym je nabizeny
systém naprogramovan

osoba/osoby zastupujici IT
specialistu programatora

— musi ovladat programovaci
jazykl/jazyky, kterym je nabizeny
systém naprogramovan

pozadovany | alespon 1 alespon 1

pocet

pozadovana | alespon 3 roky v poskytovani sluzeb | alespori 2 roky v poskytovani sluzeb
minimalni programovani v jazyce, kterym je | programovani v jazyce, kterym je
praxe nabizeny systém naprogramovan nabizeny systém naprogramovan

f) Manazer kybernetické bezpeénosti a jeho zastupce, resp. zastupci

Manazer kyber. bezpec€nosti

Zastupce manazera

bezpecénosti

kyber.

popis pozice

Manazer kyber. bezpec€nosti

— znalost norem fady ISO/IEC
27000, fizeni rizik, Tizeni
kontinuity  &innosti, zak. ¢&.

181/2014 Sb. a vyhl. ¢. 82/2018
Sh., prehled v oblasti ICT
(operacni systémy, databéaze,
aplikace, datové sité) s dirazem
na bezpecnost

osoba/osoby zastupujici manazera
kyber. bezpec€nosti

— znalost norem Ffady ISO/IEC
27000, fizeni rizik, Fizeni
kontinuity  Cinnosti, zak. ¢.

181/2014 Sb. a vyhl. €. 82/2018
Sh., prehled v oblasti ICT
(operaCni systémy, databaze,
aplikace, datové sité) s dirazem
na bezpecnost

Stranka 13 (celkem 125)



pozadovany | 1 alesponi 1

pocet

pozadovana | alesponn 3 roky praxe v oboru | alespofi 1 roky praxe v oboru
minimalni informacni  nebo  kybernetické | informacni nebo  kybernetické
praxe bezpelnosti bezpec€nosti

g) Garant aktiva a jeho zastupce, resp. zastupci

Garant aktiva

Zastupce garanta aktiva

popis pozice

Garant aktiva

— odpovédnost za zajisténi
rozvoje, pouziti a
bezpecnosti technickych
aktiv

— spoluprace s ostatnimi
osobami zastavajicimi
bezpednostni role

— dobra znalost technickych
aktiv, jichz je garantem

— dobra znalost internich
bezpecnostnich politik a
metodik (napfiklad metodika
pro hodnoceni aktiv a rizik)

osoba/osoby zastupujici
aktiva

garanta

— odpovédnost za zajisténi
rozvoje, pouziti a
bezpecnosti technickych

aktiv
— spoluprace s  ostatnimi
osobami zastavajicimi

bezpecnostni role

— dobra znalost technickych
aktiv, jichz je garantem

— dobra znalost internich
bezpe€nostnich politik a
metodik (napfiklad metodika
pro hodnoceni aktiv a rizik)

pozadovany | 1 alespon 1

pocet

pozadovana | alesponn 1 rok v oblasti internich | alespori 1 rok v oblasti internich
minimalni bezpecCnostnich politik, metodik a | bezpeénostnich politik, metodik a
praxe procesu souvisejicich s technickymi | procesu souvisejicich s technickymi

aktivy aktivy

PoZadavky na ¢leny realizacniho tymu v pripadé vétsiho nez minimalniho poctu ¢lent

Zadavatel zddraznuje, Ze pozadavky na CEleny zakladniho realizaéniho tymu i na jejich
zastupce musi byt splnény pro vSechny osoby, které v nabidce dodavatel uvede
na pfislusnych pozicich (to znamena, Ze napfiklad kdyZz u€astnik nabidne 3 IT specialisty
programatory, ackoliv zadavatel pozaduje alespon 1 IT specialistu programatora, musi
dodavatel v nabidce prokazat spinéni vySe uvedenych pozadavku pro vSechny 3 IT specialisty
programatory. Stejné tak kdyz dodavatel nabidne vice nez 1 povinného zastupce hlavniho
senior konzultanta pro ur€itou oblast (modul), musi vSechny uvedené osoby splfiovat uvedené
pozadavky na pfislusnou pozici.). Praxe vice €lend na 1 pozici se nescita (napf. je-li vice
zastupcl hlavniho senior konzultanta, nelze prokazat 2 roky pozadované praxe 1 rokem
u prvniho a 1 rokem u druhého zastupce).

Podminky v pripadé, kdy 1 osoba zastava vice pozic

S ohledem na to, Ze zadavatel pfipousti, Ze 1 osoba vykonava ¢€innosti na vice pozicich (napf.
zastupce vice ¢lenll tymu, ¢len zakladniho fesitelského tymu v jednom modulu (jedné oblasti)
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je zastupcem ¢&lena v jiném modulu (oblasti, zadavatel zdUrazriuje, Ze u této osoby je nutné
prokazat pozadovanou praxi pro kazdou ze zastavanych pozic.

Zmény v realizacnim tymu v prabéhu pinéni pfedmétu verejné zakazky

Clen tymu uvedeny v nabidce dodavatele se musi aktivné podilet na pInéni predmétu vefejné
zakazky, a to po celou dobu pInéni vefejné zakazky. V pfipadé potfeby zmény Clena tymu
oproti osobé uvedené v nabidce dodavatele je tato mozna pouze se souhlasem zadavatele a
za podminek uvedenych v pfiloze B — vzor smlouvy, této zadavaci dokumentace.

Zadavatel dodavatelim doporucuje k prokazani spinéni kritérii technické kvalifikace ve smyslu
§ 79 odst. 2 pism. ¢) a d) ZZVZ pouzit vzorovy formulaf podle pfilohy E této zadavaci
dokumentace.

Upozornéni zadavatele:

V pfipadé, ze bude Clen realizacniho tymu vykonavat pro dodavatele ¢innost na zakladé jiného
smluvniho vztahu (napf. smlouva o dilo, pfikazni smlouva apod.) nez pracovnépravniho
vztahu (pracovni smlouva, dohoda o provedeni prace, dohoda o pracovni €innosti), jedna
se 0 poddodavatele ve smyslu § 83 ZZVZ prostfednictvim néhoz dodavatel prokazuje splnéni
¢asti technické kvalifikace dle § 77 odst. 2 pism. ¢) ZZVZ a dodavatel pfedlozi ve vztahu
k takovému Clenovi realizacniho tymu nasledujici doklady:

a) seznam poddodavateld vyplnény v souladu se vzorem dle pfilohny F zadavaci
dokumentace;

b) prohlaSeni poddodavatele vyplnéné v souladu se vzorem dle pfilohy F zadavaci
dokumentace;

c) vypis z evidence Rejstfiku trestl ve vztahu k § 74 pism. a) ZZVZ (viz ¢l. 4.1 pism. a)
zadavaci dokumentace);

d) potvrzeni pfisludného finan¢niho Ufadu ve vztahu k § 74 pism. b) ZZVZ (viz &l. 4.1 pism.
b) zadavaci dokumentace);

e) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 pism. b)
ZZNZ (viz €l. 4.1 pism. b) zadavaci dokumentace);

f) pisemného Cestného prohlaseni ve vztahu k § 74 pism. c) ZZVZ (viz ¢l. 4.1 pism. c)
zadavaci dokumentace);

g) potvrzeni pfislusné okresni spravy socialniho zabezpeceni ve vztahu k § 74 pism. d) ZZVZ
(viz €l. 4.1 pism. d) zadavaci dokumentace);

h) vypis z obchodniho rejstfiku, nebo pisemného Cestného prohlaseni v pfipadé, ze neni
v obchodnim rejstfiku zapsan, ve vztahu k § 74 pism. e) ZZVZ (viz €&l. 4.1 pism. e) zadavaci
dokumentace);

i) vypis z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis
do takové evidence vyzaduje, ve vztahu k§ 77 odst. 1 ZZVZ (viz ¢l. 4.2 zadavaci
dokumentace);

j) doklady prokazujici splnéni chybéjici ¢asti kvalifikace jinou osobou;

k) pisemny zavazek jiné osoby k poskytnuti pInéni ur€eného k pInéni vefejné zakazky nebo
k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat v ramci plnéni
vefejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci
za dodavatele dle § 83 odst. 1 pism. d) ZZVZ.

Rozsah poZadovanych informaci a zplsob prokazani kvalifikacniho pfedpokladu
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K prokazani spinéni tohoto kvalifikaéniho pfedpokladu dodavatel predlozi seznam ¢lent
realizaéniho tymu ve struktufe dle vzoru uvedeného v pfiloze E této zadavaci dokumentace
— Seznam ¢len( realizacniho tymu.

Seznam ¢lend realizacniho tymu musi mit vyplnény vSechny pozadované polozky
(pozadované = nadepsané v zahlavi kazdé z tabulek) tak, aby z néj bylo patrné spinéni vSech
pozadavkl zadavatele. Uvedené obdobi praxe musi byt vymezené mésicem a rokem (pocatku
a ukonceni) a z popisu této praxe, musi byt patrné spinéni pozadavkl zadavatele.

Zadavatel dlrazné upozornuje, Ze tento doklad je pozadovan na zakladé jeho zkuSenosti
Z jinych zadavacich fizeni, kdy predlozené profesni zivotopisy nejsou natolik detailni, aby
osvedcily naplnéni vSech pozadavku zadavatele.

Z vyplnénych informaci musi byt jednoznaéné patrné splnéni praxe v plném vécném
(zejména popis spravovaného modulu) a éasovém rozsahu (zejména nepostaCuje uvést
vymezeni praxe jen roky; nebot napf. ,2013-2014“ mlze redlné znamenat 2 i 24 mésicu
praxe).

PFilohou seznamu ¢&lenu realizaéniho tymu bude:

a. profesni zivotopis ¢lena realizacniho tymu opatfeny vlastnoruénim podpisem, ze kterého
musi vyplyvat pozadované dosazené vzdélani, zadavatelem pozadovana nebo
dodavatelem prokazovana délka;

b. Cestné prohlaseni ¢lena realizac¢niho tymu dodavatele o souhlasu se svym zapojenim
do realizaéniho tymu podle vzoru v pfiloze E zadavaci dokumentace opatiené
vlastnoru¢nim podpisem, popf. elektronickym podpisem kazdého ¢&lena realizaéniho tymu.
Elektronickym podpisem rozumi zadavatel dle zakona &. 297/2016 Sb., o sluzbach
vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjSich predpisli pouze®:

v’ Zaruceny elektronicky podpis

v Zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu pro elektronicky
podpis (uznavany podpis)

v Kuvalifikovany podpis

Zadavatel dle § 86 odst. 2 ZZVZ nepripousti nahrazeni dokladu dle tohoto €lanku
¢estnym prohlasenim.

4.3.4 Popis opatieni dodavatele k prokazani shody pozadovaného vyrobku®
s pozadovanou technickou normou nebo technickym dokumentem dle § 79 odst. 2
pism. ) ZZVZ.

V souladu s § 79 odst. 2 pism. |) ZZVZ zadavatel pozZaduje pfimo v nabidce U€astnika
zadavaciho fizeni pfedloZeni certifikatu nejméné fady 1ISO 27000 (ISO/IEC 27001 Informacni
technologie — Bezpecnostni techniky — Systémy Fizeni bezpelnosti informaci), ktery bude
prokazovat zavedeni pfFisluSnych systému v organizaci dodavatele, a to pro dodavky a sluzby,
které jsou pfedmétem vefejné zakazky. Smyslem poZadavku zadavatele je pIné zabezpeceni
davérnosti, integrity a dostupnosti informaci. Zakladnim cilem zadavatele je chranit sva
informacni aktiva, aby se informace nedostaly do nespravnych rukou nebo aby nedoslo k jejich
ztraté. Pozadovany certifikat musi byt platny po celou dobu pInéni pfedmétu vefejné zakazky

5 nikoliv elektronicky podpis prosty

6 vefejna zakazka, které v sobé zahrnuje vice druh( vefejnych zakazek, se zadava v souladu s pravidly platnymi
pro druh vefejné zakazky odpovidajici hlavnimu pfedmétu této vefejné zakazky (zde dodavky a sluzby). Obsahuje-
li vefejné zakazka dodavky i sluzby a nejedna se o vefejnou zakazku na stavebni prace, urdi se hlavni pfedmét
podle ¢asti predmétu verejné zakazky s vyssi pfedpokladanou hodnotou.
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dodavatelem. V pfipadé, ze tuto ¢ast zakazky bude plinit i poddodavatel, musi pozadovany
doklad predlozit také.

Za ucelem zajisténi odpovidajici urovné kybernetické bezpeénosti v oblasti fizeni bezpeénosti
informaci, zadavatel poZaduje, aby dodavatel, resp. budouci provozovatel a stejné tak i jeho
pripadni poddodavatelé, byli drziteli (nejméné) certifikatu dle normy CSN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikaCniho organu, ktery byl akreditovan pro provadéni auditu a
certifikaci systémua Fizeni bezpecnosti informaci nékterym z ¢&lent IAF — International
Accreditation Forum.

V pfipadé feSeni akreditatniho systému zajisténého s vyuzitim cloud computingu pak
zadavatel poZaduje, aby byl dodavatel, resp. budouci provozovatel €i jeho pfipadny
poddodavatel, ktery sluzbu cloud computingu pfimo zajistuje, drzitelem certifikatu dle normy
CSN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho organu, ktery byl akreditovan
pro provadéni auditt a certifikaci systému fizeni bezpec€nosti informaci nékterym z ¢lend IAF,
do jehoz rozsahu certifikace nalezi poskytovana sluzba cloud computingu, provozovana
v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017 a CSN ISO/IEC 27018
nebo ISO/IEC 27018.

Pozadavek zadavatele na pfedloZeni jiZ v nabidce certifikdtu nejméné fady I1ISO 27000
(ISO/IEC 27001 Informacni technologie — Bezpe€nostni techniky — Systémy fizeni bezpecénosti
informaci) se vztahuje i na vSechny pfipadné (potencialni) poddodavatele ucastnika
zadavaciho fizeni (dodavatele). Zadavatel je pfesvédéen, Ze certifikat ISO 27000 (ISO/IEC
27001 Informaéni technologie — Bezpe€nostni techniky — Systémy fizeni bezpelnosti
informaci) nelze pfenaset z osoby na osobu. Kvalifikacni pfedpoklad spogivajici v prokazani
urovné systému Fizeni bezpecnosti by mél prokazat vzdy nejen dodavatel, ale také jeho
pfipadni poddodavatelé. V opacném pfipadé by totiz nebyl napinén smysl a ucel kvalifikace a
zadavatel by nemél jistotu, Zze pfedmét plnéni vefejné zakazky bude realizovan zpUsobilymi
subjekty. Pokud je v ramci kvalifikaénich pfedpokladi pozadovano predlozeni certifikatu ISO,
musi takovy certifikat predlozit veSkeré subjekty, které se budou na plnéni pfedmétu vefejné
zakazky pfimo podilet. PfenasSeni systému fizeni bezpe€nosti mezi subjekty navzajem Ci
zastfeSovani ¢innosti nékolika subjektl certifikatem 1SO, kterym disponuje jen jeden z nich,
neni z pohledu zadavatele v této konkrétni vefejné zakazce pfipustné. Systém fFizeni
bezpecCnosti je ze své podstaty implementovan v ramci celé struktury konkrétniho subjektu,
zahrnuje veskeré procesy a tyka se vSech moznych urovni takového subjektu. Jelikoz
nastaveny systém fizeni bezpecnosti je odvisly od struktury a druhd Cinnosti konkrétniho
subjektu, kazdy subjekt ma v ramci své struktury implementovany odliSné procesy, podle
kterych postupuje.

4.4 Doklady o kvalifikaci

Doklady dle tohoto &lanku Ize pfi podani nabidky predlozit v kopiich. V souladu s § 86 odst.
2 7ZZVZ zadavatel pozaduje predlozeni dokladii uvedenych v €l. 4.1.1, 4.2, a 4.3
a nepripousti nahrazeni téchto dokladi ¢estnym prohlaSsenim s vyjimkou Eestného
prohlaseni zpracovaného v souladu se vzorem uvedenym v priloze C této zadavaci
dokumentace. Vzor seznamu vyznamnych sluzeb je uveden v pfiloze D této zadavaci
dokumentace, vzor seznamu €lent realizacniho tymu je uveden v priloze E této zadavaci
dokumentace.

Namisto predlozeni dokladli poZzadovanych zadavatelem je dodavatel opravnén prokazat svou
kvalifikaci vypisem ze seznamu kvalifikovanych dodavatell (dle § 228 ZZVZ) nebo certifikatem
vydanym v ramci systému certifikovanych dodavatelt (dle § 234 ZZVZ).
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4.4.1 Prokazani kvalifikace vypisem ze seznamu kvalifikovanych dodavatelt

Dodavatel mlze prokazat kvalifikaci v souladu s § 228 ZZVZ vypisem ze seznamu
kvalifikovanych dodavatelu. Tento vypis nahrazuje prokazani spinéni:

a) zakladni zpusobilosti dle § 74 ZZVZ,
b) profesni zplsobilosti podle § 77 ZZVZ v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavatelt prokazuji spinéni kritérii profesni zpUsobilosti.

Tento vypis nenahrazuje prokazani ekonomické ani technické kvalifikace.

Vypis ze seznamu kvalifikovanych dodavatell nesmi byt starSi nez 3 mésice prede dnem
zahajeni zadavaciho fizeni.

4.4.2 Prokazani kvalifikace prostrednictvim certifikatu, ktery byl vydan v ramci systému
certifikovanych dodavateli

Dodavatel muze prokazat v souladu s § 234 ZZVZ kvalifikaci certifikatem vydanym v ramci
systému certifikovanych dodavatel(.

Pfedlozi-li dodavatel vefejnému zadavateli certifikat, ktery obsahuje nalezitosti dle § 239 ZZVZ
a udaje v certifikatu jsou platné nejméné k poslednimu dni lhaty pro podani nabidek, nahrazuje
tento certifikat v rozsahu v ném uvedenych Gdaji prokazani spinéni kvalifikace dodavatelem.

4.5 Prokazovani kvalifikace ziskané v zahranici

V pfipadé, ze byla kvalifikace ziskana v zahrani€i, prokazuje se zplsobem uvedenym
v §8122VZ.

4.6 Prokazani kvalifikace v pripadé spole¢né ucasti dodavatelt

Ma-li byt pfedmét plnéni vefejné zakazky plnén nékolika dodavateli spole¢né, a za timto
ucelem podavaji €i hodlaji podat spole€nou nabidku, je kazdy z dodavatell povinen prokazat
dle § 82 ZZVZ zakladni zpuUsobilost a profesni zplsobilost podle § 77 odst. 1 ZZVZ
samostatné.

Zadavatel pozaduje, aby v pfipadé spole¢né ucasti dodavatell na pfredmétu pInéni verejné
zakazky nesli vSichni dodavatelé podavajici spoleénou nabidku spole¢nou a nerozdilnou
odpovédnost za plnéni vefejné zakazky.

Dodavatelé uvedou v nabidce kontakini adresu pro pisemny styk mezi dodavatelem
a zadavatelem a osobu, ktera bude zmocnéna zastupovat tyto dodavatele pfi styku
se zadavatelem v prabéhu zadavaciho fizeni.

4.7 Prokazani kvalifikace prostrednictvim jinych osob

Dodavatel muze v souladu s § 83 ZZVZ prokazat ur€itou ¢ast ekonomické a technické
kvalifikace nebo profesni zplsobilosti pozadované zadavatelem, s vyjimkou kritéria podle § 77
odst. 1, prostfednictvim jinych osob.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle § 79
odst. 2 pism. b) nebo § 78 ZZVZ vztahuijici se k takové osob&, musi pisemny zavazek jiné
osoby k poskytnuti plnéni uréeného k plnéni vefejné zakazky nebo k poskytnuti véci nebo
prav, s nimiz bude dodavatel opravnén disponovat v ramci pInéni vefejné zakazky, obsahovat
zavazek, Ze jina osoba bude vykonavat dodavky, ke kterym se prokazované kritérium
kvalifikace vztahuje.
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V pfipadé tzv. nekvalifikacnich poddodavatelt (tj. poddodavatelu, jejichz prostfednictvim
dodavatel neprokazuje ur€itou ¢ast kvalifikace, ale jejichz kapacit dodavatel vyuziva pro plnéni
Casti vefejné zakazky) zadavatel poZaduje, aby u€astnik zadavaciho fizeni pfedlozil doklady
prokazujici splnéni zakladni zpUsobilosti dle § 74 ZZVZ a profesni zpusobilosti dle § 77 odst.
1 ZZVZ takoveého nekvalifikaéniho poddodavatele.

Upozornéni zadavatele:

f)

9)

h)

V pfipadé, ze bude dodavatel prokazovat ¢ast kvalifikace jinou osobou (tzv. kvalifikaéni
poddodavatel) ve smyslu § 83 ZZVZ predlozi ve vztahu k takovému poddodavateli
nasledujici doklady:

seznam poddodavatell vyplnény v souladu se vzorem dle pfilohy F zadavaci
dokumentace;

prohladeni poddodavatele vyplnéné v souladu se vzorem dle pfilohy F zadavaci
dokumentace;

vypis z evidence Rejstfiku trestd ve vztahu k § 74 pism. a) ZZVZ (viz ¢l. 4.1 pism. a)
zadavaci dokumentace);

potvrzeni pfislusného finanéniho ufadu ve vztahu k § 74 pism. b) ZZVZ (viz ¢l. 4.1 pism.
b) zadavaci dokumentace);

pisemné Cestné prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 pism. b) ZZVZ
(viz €l. 4.1 pism. b) zadavaci dokumentace);

pisemné &estné prohlaseni ve vztahu k § 74 pism. c) ZZVZ (viz €l. 4.1 pism. ¢) zadavaci
dokumentace);

potvrzeni pFisludné okresni spravy socialniho zabezpec&eni ve vztahu k § 74 pism. d) ZZVZ
(viz €l. 4.1 pism. d) zadavaci dokumentace);

vypis z obchodniho rejstfiku, nebo pisemné Cestné prohlaSeni v pfipadé, Ze neni
v obchodnim rejstfiku zapsan, ve vztahu k § 74 pism. e) ZZVZ (viz ¢&l. 4.1 pism. e) zadavaci
dokumentace);

vypis z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni predpis zapis
do takové evidence vyzaduje, ve vztahu k§ 77 odst. 1 ZZVZ (viz &l. 4.2 zadavaci
dokumentace);

doklady prokazujici spInéni chybéjici ¢asti kvalifikace jinou osobou;

pisemny zavazek jiné osoby k poskytnuti plnéni ureného k pInéni verejné zakazky nebo
k poskytnuti véci nebo prav, s nimiZz bude dodavatel opravnén disponovat v ramci plnéni
vefejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci
za dodavatele dle § 83 odst. 1 pism. d) ZZVZ.

V pfipadé, Zze dodavatel nebude plnit celou vefejnou zakazku prostfednictvim svych
vlastnich kapacit, ale vyuzije k pInéni vefejné zakazky i kapacit jinych osob (tzv.
nekvalifikaéni poddodavatel) predlozi ve vztahu k takovému tzv. nekvalifikacnimu
poddodavateli nasledujici doklady:

seznam poddodavatelt vyplnény v souladu se vzorem dle pfilohy F zadavaci
dokumentace;

prohladeni poddodavatele vyplnéné v souladu se vzorem dle pfilohy F zadavaci
dokumentace;

vypis z evidence Rejstfiku trestd ve vztahu k § 74 pism. a) ZZVZ (viz &l. 4.1 pism. a)
zadavaci dokumentace);
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d) potvrzeni pfislusného finanéniho Ufadu ve vztahu k § 74 pism. b) ZZVZ (viz ¢l. 4.1 pism.
b) zadavaci dokumentace);

e) pisemné Cestné prohladeni ve vztahu ke spotfebni dani ve vztahu k § 74 pism. b) ZZVZ
(viz €l. 4.1 pism. b) zadavaci dokumentace);

f) pisemné Cestné prohlaseni ve vztahu k § 74 pism. ¢) ZZVZ (viz &l. 4.1 pism. c) zadavaci
dokumentace);

g) potvrzeni pfislusné okresni spravy socialniho zabezpeceni ve vztahu k § 74 pism. d)
ZZ\Z (viz ¢l. 4.1 pism. d) zadavaci dokumentace);

h) vypis z obchodniho rejstfiku, nebo pisemné Cestné prohlaseni v pfipadé, ze neni
v obchodnim rejstfiku zapsan, ve vztahu k § 74 pism. e) ZZVZ (viz €l. 4.1 pism. e)
zadavaci dokumentace);

i)  vypis z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis
do takové evidence vyzaduje, ve vztahu k§ 77 odst. 1 ZZVZ (viz&l. 4.2 zadavaci
dokumentace).

4.8 Prokazani kvalifikace prostiednictvim jednotného evropského osvédéeni pro
verejné zakazky

Dodavatel je opravnén nahradit zadavatelem pozadované doklady prokazujici kvalifikaci
dodavatele predloZzenim jednotného evropského osvédcCeni pro verejné zakazky.

Jednotnym evropskym osvéd&enim pro verejné zakazky se rozumi pisemné Cestné prohlaseni
dodavatele o prokazani jeho kvalifikace, a to i prostfednictvim jiné osoby, nahrazujici doklady
vydané organy vefejné spravy nebo tfetimi stranami na formulafi zpfistupnéném
v informacnim systému e-Certis.

Dodavatel neni opravnén prostfednictvim jednotného evropského osvédCeni pro vefejné
zakazky prokazat kvalifika¢ni kritéria pro vybér souhrnnym prohlasenim o vSech kvalifikaCnich
kritériich pro vybér, ale je povinen v jednotném evropském osvédcCeni pro vefejné zakazky
vyplnit vSechny ¢asti A az D s uvedenim rozhodnych skute€nosti pro prokazani kvalifikace
v€etné dokladu, které ma k dispozici k prokazani kvalifikace — viz nafizeni Komise (EU) 2016/7
ze dne 05.01.2016, kterym se zavadi standardni formulaf jednotného evropského osvédceni
pro vefejné zakazky, uverejnénym v Ustfednim véstniku Evropské komise, &astka L 3/16 ze
dne 06.01.2016.

4.9 Predlozeni rovhocennych dokladt

Pokud zadavatel vyZaduje pfedlozeni dokladu a dodavatel neni z davodu, které mu nelze
pricitat, schopen predlozit pozadovany doklad, je opravnén predlozit jiny rovnocenny doklad v
souladu s § 45 odst. 2 ZZVZ.

Pokud ZZVZ nebo zadavatel vyZzaduje predloZeni dokladu podle pravniho Fadu Ceské
republiky, mize dodavatel pfedlozit obdobny doklad podle pravniho fadu statu, ve kterém se
tento doklad vydava; tento doklad se pfedklada s prekladem do Ceského jazyka v souladu s §
45 odst. 2 ZZVZ.

4.10 Zmeéna kvalifikace dodavatele (U€astnika zadavaciho fizeni)

V pFipadé, ze u dodavatele (U€astnika zadavaciho Fizeni) dojde k podstatné zméné podminek
ucasti v zadavacim fizeni dle § 88 ZZVZ, je nezbytné nové skute¢nosti zadavateli oznamit do
5 pracovnich dnu a nasledné do 10 pracovnich dnli od oznameni této zmény predlozit nové
doklady nebo prohlaseni ke kvalifikaci’. Pokud tak dodavatel neucini, zadavatel jej ze
zadavaciho fizeni vylouci.

7 zadavatel mize lhiity prodlouZit nebo prominout
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4.11 Technické podminky predmétu verejné zakazky

Technické podminky pfedmétu vefejné zakazky jsou podrobné specifikovany v pfiloze J této

zadavaci dokumentace - Specifikace pfedmétu pInéni (souCasné také Pfiloha &. 1 vzoru
smlouvy o poskytovani sluzeb).

5. Obchodni a jiné smluvni podminky

Obchodni a jiné smluvni podminky jsou zpracované v podobé vzoru smlouvy, ktery je pfilohou
B této zadavaci dokumentace.

Dodavatel neni povinen v nabidce predlozit navrh smlouvy, avSak prohlasenim
uvedenym v krycim listu nabidky, jehoz vzor je pfipojen jako pfiloha A této zadavaci
dokumentace, se zavazuje uzavrit se zadavatelem smlouvy v souladu s témito vzory,
které tvori prilohu B a H této zadavaci dokumentace a nabidkou dodavatele, stane-li se
vybranym dodavatelem.

6. Zpracovani nabidkové ceny

Dodavatel je povinen pfedlozit ve své nabidce celkovou nabidkovou cenu vypinénim pfilohy
G této zadavaci dokumentace.

Nabidkova cena musi obsahovat veSkeré naklady nezbytné k realizaci pfedmétu vefejné
zakazky podle podminek stanovenych zadavatelem v této zadavaci dokumentaci. Nabidkova
cena je rozdélena do sedmi separatnich ¢asti 1) vyvoj systému, prezentace beta verze
systému, testovani systému a zaskoleni povéfenych zaméstnancu zadavatele, 2) udrzba
a podpora systému a hardwarového pfisluSenstvi, 3) pronajem tiskaren plastovych badgu, 4)
prondjem CteCek QR kodl, 5) Material na vyrobu badgu, 6) poplatky za pronajem cloudovych
ulozist a 7) cena za poskytovani sluzeb dalSiho rozvoje systému nad ramec sluzeb uvedenych
v pfedchozich polozkach.

DalSi podminky pro zpracovani nabidkové ceny jsou uvedeny pfimo v pfiloze G.

7. Hodnoceni nabidek

Nabidky budou hodnoceny dle jejich ekonomické vyhodnosti.

nabidkova cena.

Jako nejvyhodnéjsi bude hodnocena nabidka s nejnizsi nabidkovou cenou v Ké véetné
DPH.

V pfipadé rovnosti nabidkovych cen na prvnim misté v pofadi bude nejvyhodnéjSi nabidka
vybrana dle ¢asového pofadi podanych nabidek, resp. asového okamziku doru€eni nabidek
v elektronické podobé prostfednictvim profilu zadavatele https://zakazky.vlada.cz/vz00001170
(tj. nabidka podana z ¢asového hlediska dfive bude hodnocena jako nejvyhodné;si).

8. Vyhrazené zmény zavazkd ze smlouvy

Objednatel si v souladu s § 100 odst. 1 ZZVZ vyhrazuje zménu zévazku ze smlouvy, a to
mozné navyseni ceny plnéni v jednotkovych cenach o miru inflace vyjadifenou pfiristkem
pramérného roéniho indexu spotiebitelskych cen vyhladenou Ceskym statistickym ufadem
za pfedchazejici kalendarni rok, a to po€inaje 1. dnem kalendafniho mésice nasledujiciho po
meésici, v némz byla primérna mira inflace spotfebitelskych cen za uplynuly kalendarni rok
vyhlasena.
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8.1. Zména ceny plnéni

a) Zména sazby DPH

Cenu je mozné ménit pouze v pfipadé zmény sazby DPH. V takovém pfipadé
dodavatel fakturuje cenu s DPH dle sazby DPH platné v dobé uskuteénéni
zdanitelného pinéni.

b) Zmeéna ceny plnéni v pripadé inflace

O miru inflace vyjadfenou pfirdstkem primérného ro¢niho indexu spotfebitelskych
cen vyhlagenou Ceskym statistickym Ufadem za ptedchazejici kalendarni rok, a to
poCinaje 1. dnem kalendarniho meésice nasledujiciho po mésici, v némz byla
primérna mira inflace spotfebitelskych cen za uplynuly kalendarni rok vyhlasena.

8.2. Zména dodavatele

Zadavatel si dle § 100 odst. 2 ZZVZ vyhrazuje zménu dodavatele v prabéhu plnéni vefejné
zakazky, a to v pfipadé kdy uzaviena smlouva s vybranym dodavatelem bude ukoncena

a) dohodou smluvnich stran, vypoveédi;

b)  odstoupenim od smlouvy ze strany zadavatele;

c) odstoupenim od smlouvy z divodu dle § 223 odst. 2 ZZVZ;
d) zduvodu zaniku zavazku pro naslednou nemoznost pInéni;
e) zanikem pravnické osoby bez pravniho nastupce;

f) v dusledku pravniho nastupnictvi v souvislosti s pfeménou dodavatele, jeho smrti nebo
pfevodem jeho zavodu, popfipadé Casti zavodu, kdy novy dodavatel splfiuje kritéria
kvalifikace stanovena v této zadavaci dokumentaci;

g) v pfipadé zaniku ucasti nékterého z dodavatell v pfipadé spole¢né Ucasti dodavatell
dle § 82 ZZVzZ;

h) v pfipadé prohlaseni insolvence na dodavatele, vstupu dodavatele do likvidace, vydani
rozhodnuti o upadku na dodavatele, nafizeni nucené spravy podle jiného pravniho
predpisu na dodavatele nebo nastane-li u dodavatele obdobna situace podle pravniho
fadu zemé jeho sidla;

i) v dusledku zaniku pravnické osoby nebo smrti fyzické osoby, ktera je jinou osobou,
prostfednictvim niz prokazoval dodavatel spInéni kvalifikace dle § 83 ZZVZ.

Nastane-li néktery z pfipadd popsanych v predchozi vété, je zadavatel opravnén uzavrit
smlouvu na pInéni vefejné zakazky s novym dodavatelem za podminek uvedenych nize v &l.
8.1.2.1 a 8.1.2.2 a za pfedpokladu, Ze s touto zménou bude novy dodavatel souhlasit a vstoupi
do prav a povinnosti plynoucich ze smlouvy s puvodnim dodavatelem. V pfipadé zmény
dodavatele mize dojit ke zméné poddodavatell v souladu s nabidkou nového dodavatele a
udaju vztahujicich se k osob& dodavatele (napf. kontaktni osoby, kontaktni udaje, déle jen
,povolené zmény smlouvy®).

8.3. Zména dodavatele v pripadé spole¢né ucasti dodavatelt

V pfipadé zaniku ucasti nékterého z dodavatell v pfipadé spole€né ucasti dodavatell dle § 82
ZZNZ abodu 8.1.2. pism. h) nebo pism. i) tohoto ¢lanku je zadavatel opravnén uzavfit smlouvu
se zbyvajicimi dodavateli, pokud i nadale bude splfiovat kritéria kvalifikace stanovena v této
zadavaci dokumentaci. V pfipadé, Ze zbyvajici dodavatelé nebudou splfiovat kritéria
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kvalifikace stanovena v této zadavaci dokumentaci nebo nepfevezmou prava a povinnosti ze
smlouvy v plném rozsahu s vyjimkou povolenych zmén smlouvy, mlze zadavatel postupovat
dle €l. 8.1.2.2 této zadavaci dokumentace, tj. uzavfit smlouvu s druhym ucastnikem v poradi
dle hodnoceni nabidek.

8.4. Zmeéna dodavatele v ostatnich pfripadech

V pfipadé ukonéeni smlouvy dle pism. a) az g) a i) bodu 8.1.2 je zadavatel opravnén uzavfit
smlouvu s druhym uc€astnikem v pofadi dle hodnoceni nabidek v zadavacim Fizeni. Zadavatel
nebude provadét nové hodnoceni nabidek, ale bude vychazet z pofadi nabidek v zadavacim
fizeni. Zadavatel vSak provede posouzeni splnéni podminek uc€asti, pokud tak neucinil
v zadavacim Fizeni s ohledem na § 39 odst. 4 ZZVZ a posoudi, zda u tohoto u€astnika nejsou
naplnény povinné duvody pro vylouéeni vybraného dodavatele dle § 48 ZZVZ (dale jen
,davody, pro které by nebylo mozno uzavfit smlouvu s druhym Uc¢astnikem v pofadi“). Pokud
jsou naplnény davody, pro které by nebylo mozno uzavfit smlouvu s druhym ucastnikem
v pofadi v zadavacim fizeni, mize zadavatel oslovit dodavatele, ktery se umistil na tfetim
misté v poradi. Druhy, pfip. dal$i u¢astnik v poradi je povinen splnit dalSi podminky uzavfeni
smlouvy dle ¢l. 10 této zadavaci dokumentace. Smlouva musi odpovidat pavodni smlouvé,
ktera bude zohledfiovat pouze povolené zmény smlouvy. V pfipadé, Zze vybrany u€astnik jiz
pfedmét vefejné zakazky zCasti splnil a ukon€eni smlouvy nema dopad na tuto cast
poskytnutého pinéni, Ize s druhym ucastnikem v poradi uzavfit smlouvu jen na zbylou ¢ast
predmétu plnéni vefejné zakazky, pokud je tato ¢ast oddélitelna a z nabidky tohoto u€astnika
Ize dovodit jeji pomérnou cenu.

Postup dle prfedchoziho odstavce se pouZije obdobné pro dalSi ucastniky v pofadi, pokud
druhy uc€astnik smlouvu odmitne uzavfit, neposkytne soucinnost k jejimu uzavfeni, nesplini
podminky ucasti, jsou naplnény diivody pro vylou€eni nebo jiz neexistuje.

8.5. Pouziti jednaciho fizeni bez uverejnéni dle § 100 odst. 3 ZZVZ (tzv. opéni pravo)

Dle § 100 odst. 3 mozZnost pouziti jednaciho Fizeni bez uvefejnéni pro poskytnuti novych
sluzeb, jejichz predpokladana hodnota nepfevysi 30 % predpokladané hodnoty verejné
zakazky s moznosti uplatnéni této zmény zavazku ze smlouvy po dobu platnosti této smlouvy,
nejpozdéji do 31.01.2023 (dale jen ,opcni pravo®), a to pro pfipad potfeby dalSiho rozvoje
predmétu plnéni v navaznosti na nové, dalsi pozadavky zadavatele souvisejicich s akcemi CZ
PRES 2022.

Zadavatel zahrnul vyhrazené zmény zavazku ze smlouvy do predpokladané hodnoty
verejné zakazky.

9. Dostupnost zadavaci dokumentace, vysvétleni zadavaci dokumentace, prohlidka
mista plnéni, komunikace v priabéhu zadavaciho fizeni, dalSi prava zadavatele,
ochrana informaci

9.1 Dostupnost a vyklad zadavaci dokumentace

Zadavaci dokumentace je uvefejnéna na profilu zadavatele https://zakazky.vlada.cz/.

V souladu s definicemi obsazenymi v ZZVZ, zejména v Casti prvni (obecna ustanoveni) je
nezbytné vykladat pojmy a instituty uzivané v této zadavaci dokumentaci.

Zadavatel upozoriuje dodavatele, ze zadavaci podminky jsou souhrnem pozadavki
zadavatele, nikoliv vS8ak souhrnem veskerych poZadavku vyplyvajicich z pravnich pfedpist
a dalSich obecné zavaznych norem, které se vztahuji k zadavacimu fizeni a pfedmétu verejné
zakazky, jimiz se ucCastnik pfi zpracovani nabidky musi rovnéz fidit. Prava, povinnosti a
podminky vztahujici se k zadavacimu fizeni a pfedmétu plnéni vefejné zakazky v této
zadavaci dokumentaci neuvedené se Fidi platnou pravni tpravou Ceské republiky.
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9.2 Vysvétleni zadavaci dokumentace

Zadost o vysvétleni zadavaci dokumentace je mozné dorugit ve IhGtach a za podminek dle
ZZNZ. Zadavatel doporuCuje podat zadost o vysvétleni zadavaci dokumentace pres profil
zadavatele https://zakazky.vlada.cz/vz00001170.

Zadavatel nebude v souladu s § 211 odst. 3 ZZVZ odpovidat na dotazy podané jinym
zpusobem nez v elektronické podobé, tedy na pisemné dotazy podané napf. osobné
na podatelné zadavatele nebo zaslané jinymi nez elektronickymi prostfedky. Zadavatel dale
nebude poskytovat vysvétleni na telefonické dotazy.

Odpovéd na zadost o vysvétleni zadavaci dokumentace zadavatel odesle zadateli o toto
vysvétleni a uvefejni ji na profilu zadavatele.

9.3 Zména nebo doplnéni zadavaci dokumentace
Zména nebo doplnéni zadavaci dokumentace budou zvefejnény na profilu zadavatele

https://zakazky.vlada.cz/vz00001170 v systému E-ZAK nebo oznamena dodavatelim stejnym
zpusobem jako zadavaci podminka, ktera byla zménéna nebo doplnéna.

9.4 Prohlidka mista plnéni
Prohlidka mista plnéni se s ohledem na charakter pfedmétu plnéni verejné zakazky nekona.
9.5 Komunikace v prtibéhu zadavaciho fizeni

Zadavatel bude béhem zadavaciho fizeni s dodavateli komunikovat v souladu s § 211 ZZVZ.
Zadavatel doporuCuje dodavatelim komunikovat prostfednictvim profilu zadavatele
https://zakazky.vlada.cz/vz00001170. VeSkeré zpravy odeslané zadavatelem si muize
dodavatel precist po pfihlaSeni na profil zadavatele ve svych pfichozich zpravach. Zadavatel
proto dodavatellm doporu€uje prubézné sledovat stav zadavaciho fizeni na profilu
zadavatele, a to jako pfihlaseni uzivatelé.

Zadavatel zdurazriuje, ze v souladu s § 211 odst. 6 ZZVZ pfi komunikaci uskuteénované
prostiednictvim datové schranky je dokument dorucéen jiz dodanim do datové schranky
adresata. Prostrednictvim datové schranky nelze podat nabidku.

Zadavatel dale zdUraznuje, Ze v souladu s § 4 odst. 1 vyhlasky ¢. 260/2016 Sb., o stanoveni
podrobnéjSich podminek tykajicich se elektronickych nastroja, elektronickych ukonl pfi
zadavani vefejnych zakazek a certifikatu shody, pfi komunikaci uskutechované
prostfednictvim elektronického nastroje (profilu zadavatele) je dokument doruéen jiz
okamzikem prijeti datové zpravy na elektronickou adresu adresata i adresatu datové
zpravy v elektronickém nastroji.

Za fadné a v€asné seznamovani se s pisemnostmi zasilanymi zadavatelem prostfednictvim

elektronického nastroje E-ZAK (profil zadavatele), jakoz i za spravnost kontaktnich udaju
uvedenych u dodavatele, odpovida vzdy dodavatel.

9.6 DalSi vyhrazena prava a podminky zadavatele

9.6.1 Zadavatel si vyhrazuje pravo:

a) zmenit, upfresnit ¢i doplnit zadavaci podminky;

b) neposkytnout ucastnikim nahradu nakladu, které vynalozi v souvislosti se svou ucasti
v zadavacim fizeni;
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c) nevracet nabidky uc€astnikG zadavaciho fizeni. Nabidky uc€astniki zadavaciho Fizeni
zUstavaji zadavateli a budou tvofit sou¢ast dokumentace o zadani verejné zakazky.

9.6.2

9.6.3

9.6.4

9.6.5

9.6.6

9.6.7

9.6.8

9.6.9

9.6.10

Vymezuje-li zadavatel v zadavaci dokumentaci nékteré parametry kvalifikanich
predpokladll v Ceské méné CZK (KE&) a v pfipadé, ze ucastnik doklada spinéni vySe
uvedenych kvalifikaénich pfedpokladu v jinych ménach nez CZK, pouzije pro prepocet
na CZK posledni Ctvrtletni primérny kurz devizového trhu pfislusSné mény k CZK
stanoveny a zvefejnény CNB ke dni uvefejnéni zadavaci dokumentace.

Ostatni podminky zadavaciho fizeni v této zadavaci dokumentaci vyslovné
neupravené (napf. moznost a zpusob podani namitek proti postupu zadavatele) se Fidi
prisludnymi ustanovenimi ZZVZ.

Jednotlivi dodavatelé (ucastnici zadavaciho fizeni) jsou povinni zdrzet se jakychkoli
jednani, ktera by mohla narusit transparentni a nediskriminaéni pribéh zadavaciho
fizeni, zejména pak jednani, v jejichz disledku by mohlo dojit k naruseni hospodarské
soutéZe mezi dodavateli v ramci zadani vefejné zakazky. Podanim nabidky potvrzuje
ucastnik zadavaciho fizeni svij bezpodminecény souhlas s podminkami stanovenymi v
zadavaci dokumentaci a jejich pfilohach.

Dodavatel (U€astnik zadavaciho fizeni) neni opravnén v pozici vybraného dodavatele,
po ukoneni zadavaciho fizeni uzavienim realizaéni smlouvy, postoupit jakoukoliv
pohledavku plynouci z tohoto zadavaciho fizeni a realizacni smlouvy tfeti osobé bez
pfedchoziho pisemného souhlasu zadavatele.

Zadavatel dava dodavatelim (u€astnikim zadavaciho fizeni) na védomi, ze podle
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpisU, je povinnym subjektem, ktery podle citovaného zakona ma povinnost
poskytovat informace vztahujici se k jeho pusobnosti.

Zadavatel dava dodavatelum (u€astnikim zadavaciho fizeni) na védomi, Ze podle § 2
pism. e) zakona ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé, ve znéni
pozdéjSich predpisu, bude vybrany dodavatel osobou povinnou spoluplsobit pfi
vykonu finanéni kontroly.

Zadavatel si vyhrazuje pravo ovéfit a provéfit udaje uvedené jednotlivymi dodavateli
(u€astniky zadavaciho fizeni) v jejich nabidkach. Dodavatel (u€astnik zadavaciho
fizeni) je povinen mu v tomto ohledu poskytnout veSkerou potfebnou soucinnost.

Dokumenty, které maji byt podepsany dodavatelem (u¢astnikem zadavaciho Fizeni),
musi byt podepsany osobou opravnénou jednat jménem dodavatele nebo za
dodavatele. Pokud opravnéni jednat za dodavatele, resp. U€astnika zadavaciho fizeni
nebude vyplyvat z pfiloZeného vypisu z obchodniho rejstfiku (napf¥. prokura ve smyslu
§ 450 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsSich pfedpisl), je
dodavatel povinen pfedloZit plnou moc nebo jiny dokument, z niZ bude vyplyvat, Zze
jednajici osoba je k podpisu za dodavatele opravnéna.

Zadavatel bude v plném rozsahu zohlediovat v zadavacim fizeni veSkera rizika, ktera
mUZe v budoucnu pojmenovat nebo jiz pojmenoval ve svych varovanich® Narodni Grad
pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB*). Zadavatel je
v zadavacim fFizeni povinen zohlednit také pozadavky zakona ¢€.181/2014 Sb., o
kybernetické bezpelnosti a o zméné souvisejicich zadkonl (zakon o kybernetické
bezpelnosti) a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpelnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti).
Zadavatel je tak povinen zabyvat se vS8emi hrozbami, které prostiednictvim varovani

8 napt.

varovani NUKIB ze dne 17.12.2018 &.,j. 3012/2018-NUKIB-ER/110 pfed pouzitim technickych a

programovych prostfedkl spole¢nosti Huawei Technologies Co., Ltd a ZTE Corporation
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vydava NUKIB, pfihlédnout k metodice varovani® a zohlednit je v analyze rizik a
v procesu hodnoceni rizik. Zadavatel pfi své Cinnosti provadi analyzu rizik a
identifikovana rizika Fidi, pficemZ dodané feSeni akreditaéniho systému musi proto
spliovat vSechny pozadavky zadavatele i ohledné pozadavkl kybernetické
bezpecénosti. Zadavatel pfi vybéru svych dodavatelll informacnich a komunikaénich
systému muze pfijmout takova bezpecnostni opatieni, ktera budou garantovat redukci
hodnot bezpecCnostniho rizika na akceptovatelnou uroven. Je zcela na rozhodnuti
zadavatele jakou uroven kybernetické bezpecnosti bude aplikovat ve vztahu k jim
spravovanym nebo provozovanym informaénim a komunikacnim systémum a jaka
bezpecnostni rizika bude ochoten akceptovat. Pokud vysledna hodnota zadavatelem
zjisténého rizika prfesahne zadavatelem stanovena kritéria pro akceptovatelnost,
zadavatel sam zvazi pfijeti efektivnich a racionalnich bezpec€nostnich opatfeni.
Zohlednéni pfipadné pfijatych opatfeni zadavatelem, ktera budou v nezbytné mire
vyplyvat z pozadavku zachovani kybernetické bezpecnosti nelze v Zadném ohledu
povazovat za omezeni hospodaiské soutéze nebo neoduvodnénou prekazku
hospodarské soutéze neslucitelné s pozadavky ZZVZ.

9.7 Predlozeni seznamu poddodavatel(i

V souladu s § 105 odst. 1 pism. b) ZZVZ zadavatel pozaduje, aby dodavatel predlozil
v nabidce seznam poddodavateld, pokud jsou mu znami a uvedl, kterou ¢ast vefejné zakazky
bude kazdy z poddodavatelu plnit.

Pro vypracovani seznamu muze ucastnik vyuzit vzor, ktery tvofi pfilohu F této zadavaci
dokumentace.

10. DalSi podminky pro uzavieni smlouvy

NespInéni povinnosti vybranym dodavatelem dle ¢l. 10 této zadavaci dokumentace
se povaZzuje za neposkytnuti souc€innosti k uzavieni smlouvy ve smyslu § 122 odst. 7 ZZVZ.

10.1 Predlozeni dokladti dle § 122 odst. 3 pism. a) ZZVZ

Zadavatel upozornuje, ze v souladu s § 86 odst. 3 a § 104 pism. a) ZZVZ bude pozadovat
od vybraného dodavatele predlozZeni originall nebo ovéfenych kopii o jeho kvalifikaci.

Zadavatel je vsouladu s § 211 odst. 3 ZZVZ povinen komunikovat elektronicky.
Originadly dokumentu, které dodavatel predlozil v nabidce, a/nebo kterymi prokazuje
splnéni kvalifikace, je mozno predlozit pouze jako elektronicky original.

Dokumenty, které ma dodavatel v originale v listinné podobé, je mozné predlozit
v souladu s § 211 odst. 3 ZZVZ pouze jako originaly elektronickych dokumentu, tj.
v autorizované konverzi listinnych dokument do podoby elektronické podle zakona
€. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentu.

10.2 Zjisténi udaja u vybraného dodavatele, ktery je pravnickou osobou
V pfipadé, Ze vybranym dodavatelem je pravnicka osoba, zjisti zadavatel v souladu s § 122

odst. 4 ZZVZ udaje o jeho skuteCném majiteli z evidence o skuteCnych majitelich.

Nebude-li mozné udaje zjistit vySe uvedenym postupem, vyhrazuje si zadavatel dle § 104
pism. e) ZZVZ pravo vyzvat vybraného dodavatele dle § 122 odst. 3 pism. b) ZZVZ k
pfedloZeni vypisu z evidence obdobné evidenci udaju o skute¢nych majitelich nebo

9 Metodika k varovani NUKIB ze dne 17. prosince 2018
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a) ke sdéleni identifikacnich udaji vSech osob, které jsou jeho skuteénym majitelem,
b) k predlozeni dokladu, z nichz vyplyva vztah vSech osob dle pism. a) k dodavateli.

Témito doklady jsou zejména:

vypis z obchodniho rejstfiku nebo jiné obdobné evidence;
seznam akcionaru;

rozhodnuti statutarniho organu o vyplaceni podilu na zisku;
spoleCenska smlouva, zakladatelska listina nebo stanovy.

PO

Skute€nym majitelem se dle § 4 odst. 4 pism. a) zakona ¢&. 253/2008 Sb. rozumi fyzicka osoba,
ktera ma fakticky nebo pravné moznost vykonavat pfimo nebo nepfimo rozhodujici vliv v
pravnické osobé, ve svéfenském fondu nebo v jiném pravnim uspofadani bez pravni
osobnosti. Ma se za to, Ze pfi splnéni podminek podle véty prvni skuteCnym majitelem je u
obchodni korporace fyzicka osoba,

1. ktera sama nebo spolec¢né s osobami jednajicimi s ni ve shodé disponuje vice nez
25 % hlasovacich prav této obchodni korporace nebo ma podil na zakladnim kapitalu
vétSi nez 25 %,

2. ktera sama nebo spolecné s osobami jednajicimi s ni ve shodé ovlada osobu uvedenou
v bodé 1,

3. ktera ma byt pfijemcem alespon 25 % zisku této obchodni korporace, nebo

4. ktera je Clenem statutarniho organu, zastupcem pravnické osoby v tomto organu anebo
v postaveni obdobném postaveni Clena statutarniho organu, neni-li skute¢ny majitel
nebo nelze-li jej urcit podle bodu 1 az 3.

10.3 Piedlozeni dokladi dle § 122 odst. 3 pism. b) ZZVZ

Zadavatel poZaduje po vybraném dodavateli, jako bliz8i podminku soucinnosti pfed uzavienim
smlouvy dle § 104 pism. e) ZZVZ, poskytnuti soucinnosti pfi zpracovani finalniho znéni
smlouvy dle pfilohy F a H této zadavaci dokumentace v souladu s nabidkou vybraného
dodavatele. Vybraného dodavatele, ktery neposkytne zadavateli soucinnost pfi podpisu
smlouvy nebo odmitne podepsat finalni znéni smluv zpracovanych v souladu se zavaznymi
vzory a nabidkou dodavatele, muze zadavatel ze zadavaciho fizeni vyloucit dle § 124 ZZVZ.

11. Zakonna povinnost zadavatele dodrzovat zasady socialné odpovédného zadavani,
environmentalné odpovédného zadavani a inovaci dle § 6 odst. 4 ZZVZ.

Zadavatel je si plné védom své zakonné povinnosti vyuzivat spole€ensky odpovédného
zadavani dle § 6 odst. 4 ZZVZ. S ohledem na skute¢nost, Ze vzhledem k povaze, ucelu a
vyznamu této konkrétni vefejné zakazky, to neni zcela smysluplné, racionalné oddvodnitelné
a realné proveditelné, zadavatel pfi své praktické €innosti ohledné zadavani vefejné zakazky
plné nerozvinul v8echny prvky preferujici dopady dané zakazky na oblast jednak
zaméstnanosti a socialnich véci (zasada socialné — odpovédného zadavani), jednak Zivotniho
prostfedi (zasada environmentalné odpovédného zadavani) a jednak inovaci. Zadavatel se
nicméné v teoretické roviné uvahami o aplikaci vSech vy$e oznaCenych zasad odpovédného
zadavani zabyval. Zadavatel zde spiSe akcentoval dlraz na vybér ekonomicky
nejvyhodnéjSich fedeni z hlediska hospodarnosti pInéni a efektivity prospéchu zadavatele, pfi
plné podpore prvkl spoleCenské odpovédnosti, ve vefejném zadavani. V ramci zadavaciho
fizeni pfi vytvareni zadavaci dokumentace a zadavacich podminek tak nebyly ve své
komplexnosti a 8iroké paleté rozvinuty zasady socialné odpovédného zadavani,
environmentalné odpovédného zadavani a inovaci. Podpora Sir§iho spoleCenského dopadu
vSech zasad odpovédného zadavani v praktické c&innosti zadavatele bude v plné mife
aplikovana, pokud to povaha a smysl vefejné zakazky bude zadavateli umoZnovat.
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V souladu s vlastni strategii odpovédného zadavani zadavatel pozaduje, aby byla
dodavatelem dodrzovana pracovnépravni prava, jakoz i povinnosti, mj. pravidla odménovani,
pracovni doby a doby odpocinku, bezpec€nosti a ochrany zdravi pfi praci, a to vuci vsem
osobam, které se na pInéni vefejné zakazky podileji. Konkrétni smluvni povinnosti dodavatele
(Ucastnika zadavaciho Fizeni) jsou popsany v pfiloze K zadavaci dokumentace®® (ktera je
nedilnou pfilohou této zadavaci dokumentace) a také ve smlouvé o poskytovani sluzeb
(PFiloha B této zadavaci dokumentace). V pfipadé, plnéni Casti zakazky prostfednictvim
poddodavatelem dodavatel smluvné zavaze poddodavatele k témuz. Ugastnik zadavaciho
fizeni prokaze splnéni této podminky zadavatele predlozenim podepsaného cCestného
prohlaseni, jehoz vzor tvofi pfilohu K této zadavaci dokumentace. V pribéhu plnéni vefejné
zakazky bude dodavatel poskytovat na vyzadani zadavateli potfebnou soucinnost za ucelem
pfipadného ovéfeni dodrzovani podminek dle tohoto bodu zadavaci dokumentace. PInéni
podminek mulze zadavatel v pribéhu pInéni vefejné zakazky prabézné kontrolovat a
sankcionovat na zakladé smlouvy o poskytovani sluzeb (Pfiloha B této zadavaci
dokumentace). Pfipadné poruseni povinnosti dodavatele (U€astnika zadavaciho fizeni) mize
vyustit v uplatnéni sankci v podobé& smluvni pokuty ¢i pfed€asného ukon&eni smluvniho
vztahu.

12. Uéast uchazeci ze tietich zemi v zadavacim Fizeni

Podle Smlouvy o fungovani Evropské unie (SFEU) - https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:12012E/TXT&from=F| podléha zadavani vefejnych
zakazek v Evropské unii (dale jen takém EU) zakladnim zasadam transparentnosti, rovného
zachazeni a nediskriminace. Evropské smérnice o zadavani vefejnych zakazek stanovi
minimalni harmonizovana pravidla pro zadavani vefejnych zakazek. Na mezinarodni urovni je
ve smlouvach uzavienych Evropskou unii uréeno, kdo ma zajistény pfistup na trh EU s
vefejnymi zakazkami. Hlavni pfislusnou smlouvou je Dohoda o vladnich zakazkach GPA -
https://www.wto.org/english/tratop _e/gproc_e/gp gpa_e.htm, ktera otevira trh EU s vefejnymi
zakazkami ostatnim smluvnim stranam. Nékolik dohod EU o volném obchodu navic obsahuje
kapitoly o zadavani vefejnych zakazek.

Na uchazece, zboZi a sluzby ze tfetich zemi se v oblasti Zivotniho prostfedi a v oblasti socialni
nebo pracovni vZdy nevztahuji stejné normy, jako jsou ty, jeZ plati pro hospodaiské subjekty
v EU, nebo normy rovnocenné. Uchazedi ze tfetich zemi také nemusi nutné podléhat pfisnym
pravidlim pro statni podporu podobnym tém, ktera plati v EU. Nasledkem toho muze dochazet
ke znevyhodriovani uchazecu, zbozi a sluzeb z EU. Aby bylo zajisténo, Ze se na uchazece z
EU a ze tfetich zemi budou vztahovat stejné nebo rovnocenné normy a pozadavky, je tfeba
uplatiiovat pravidla EU pro zadavani vefejnych zakazek.

Zadavatel upozoriiuje pfedem v zadavaci dokumentaci, Zze pokud obdrzi v tomto konkrétnim
zadavacim fizeni nabidku od hospodarského subjektu ze zemé mimo EU, bude primarné
dusledné ovérfovat, zda se na nabidku vztahuji mezinarodni dohody o vefejnych zakazkach
uzaviené Evropskou unii, jako jsou Dohoda o vladnich zakazkach (GPO), dvoustranné
dohody a dohody o volném obchodu, aby zadavatel mohl bezpeéné urcit, zda ma dany
uchaze€ k (nadlimitni) vefejné zakézce a k danému zadavacimu fFizeni zajistény pfistup.
Pokud zadavatel zjisti, Ze se na uchazece ze tfetich zemi tyto dohody nevztahuji, nebude mit
takovy uchazed zajistény pfistup k zadavacim fizenim v EU, tedy ani k tomu konkrétnimu
zadavacimu fizeni.

10 Cestné prohlaseni dodavatele ve vztahu k zachovavani zasad socialné odpovédného zadavani, environmentalné
odpovédného zadavani a inovaci dle § 6 odst. 4 ZZVZ
1 dohoda WTO o vladnich zakazkach (Government Procurement Agreement, GPA)
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13. Prilohy zadavaci dokumentace

Nedilnou soucasti této zadavaci dokumentace jsou nasleduijici pfilohy:

Pfiloha A
Pfiloha B
Pfiloha C
Pfiloha D
Pfiloha E

Priloha F
Priloha G
Pfiloha H
Priloha |

Priloha J

Priloha K

V Praze

Vzor kryciho listu nabidky (dodavatel pfedklada v nabidce)

Vzor smlouvy o poskytovani sluzeb (dodavatel nepfedklada v nabidce)
Vzor &estného prohlaseni o splnéni Casti kvalifikace

Vzor seznamu vyznamnych sluzeb

Vzor seznamu ¢lenl realizaéniho tymu véetné Cestného prohlaSeni clena
realiza¢niho tymu

Vzor seznamu poddodavatell véetné ¢estného prohlaseni poddodavatele
Kalkulace nabidkové ceny

Vzor smlouvy o zpracovani osobnich udaj(

Vzor Cestného prohlaseni o samostatnosti a nezavislosti nabidky

Specifikace pfedmétu pinéni (dale také Priloha &. 1 vzoru smlouvy o
poskytovani sluzeb — Pfiloha B této Zadavaci dokumentace) (dodavatel
nepredklada v nabidce)

Cestné prohlaseni dodavatele ve vztahu k zachovavani zasad socialné

odpovédného zadavani, environmentalné odpovédného zadavani a inovaci dle
§ 6 odst. 4 ZZVZ.
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Kryci list nabidky

Nazev verejné zakazky:

Zajisténi akreditacniho systému pro
predsednictvi CR v Radé EU v roce 2022

Identifikaéni udaje dodavatele pravnické osoby

Obchodni firma nebo nazev:

Sidlo:

Pravni forma:

Identifikacni €islo osoby — je-li pfidéleno:

Danové identifikacni Cislo — je-li pfidéleno:

E - mail:

Telefonni &islo:

Jméno a pfijmeni statutarniho organu nebo
jeho ¢lend, pripadné jiné fyzické osoby
opravnéné zastupovat pravnickou osobu:

Identifikacni idaje dodavatele fyzické osoby

Obchodni firma nebo jméno nebo jméno a
pfijmeni:

Sidlo:

Identifikacni Cislo osoby — je-li pfidéleno:

Danové identifikaéni Cislo — je-li pfidéleno:

E — mail:

Telefonni ¢Cislo:

Dodavatel je mikropodnik, maly podnik
nebo stiredni podnik

ANO/NE?*?

Dodavatel prohlasuje, Ze v pfipadé, Ze jeho nabidka podana ve shora uvedeném zadavacim
fizeni bude vybrana jako nejvyhodnéjsi, uzavie se zadavatelem smlouvu o aplika¢ni podpofe
ekonomického systému SAP zpracovanou v souladu s obchodnimi podminkami uvedenymi
v €l. 5 zadavaci dokumentace a zaroven smlouvu o zpracovani osobnich udaja.

Timto davam zadavateli vyslovny souhlas se zpracovanim a uchovavanim, popf. uvefejnénim (pokud
takové uverejni zvlastni pravni pfedpisy vyZzaduji) osobnich Udaji dle Nafizeni Evropského parlamentu
a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju), a to v rozsahu, v jakém byly dodavatelem poskytnuty tyto Udaje zadavateli
v ramci zadavaciho Fizeni a v rozsahu, v jakém jsou tyto udaje nezbytné& nutné pro plnéni zakonnych
povinnosti ze strany zadavatele vztahujicich se k realizaci vefejné zakazky a k plnéni pfedmétu vefejné
zakazky a k pInéni smluvnich povinnosti ze strany dodavatele. Tento souhlas Ize kdykoliv odvolat, ale
odvolani souhlasu nema vliv na plnéni zakonnych povinnosti zadavatele, pfedevS§im na plnéni

12 Nehodici se skrtnéte/odstrarite. Dodavatel uvede ANO, pokud splfiuje znaky mikropodniku, malého
podniku nebo stfedniho podniku, jejichz definice je uvedena na http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=zURISERV:n26026
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archivaéni a uverejfiovaci povinnosti a to po celou dobu archivaéni Ih(ty.

Podpis dodavatele nebo osoby opravnéné jednat za dodavatele

Obchodni firma nebo nazev nebo jméno
a pfijmeni:

Titul, jméno, pfijmeni, funkce:

Podpis:
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Cislo smlouvy objednatele: 21/xxx-0
C.j. 13813/2021-UVCR -xxX

Smlouva o poskytovani sluzeb
~Zajisténi akreditaéniho systému pro predsednictvi CR v Radé EU v roce 2022

uzaviena dle zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich predpisu (dale
jen ,obCansky zakonik®)

Ceska republika - Ufad vliady Ceské republiky

kterou zastupuje: Alice Krutilova, M.A. feditelka Odboru pro piedsednictvi CR v Radé
EU, na zakladé vnitfniho predpisu

se sidlem: nabf. E. BeneSe 128/4, 118 01 Praha 1 - Mala Strana

ICO: 00006599

DIC: CZ00006599

bankovni spojeni: CNB Praha, uget &.: 4320001/0710

kontaktni osoba: bude doplnéno pfed podpisem smlouvy, tel. bude doplnéno pfed

podpisem smlouvy
(dale jen ,,objednatel)

a

bude dopInéno pied podpisem smlouvy

Zastoupena: bude dopInéno pfed podpisem smlouvy
Se sidlem: bude dopInéno pfed podpisem smlouvy
ICO: bude dopInéno pfed podpisem smlouvy
DIC: bude dopInéno pfed podpisem smlouvy
Bankovni spojeni:  bude doplnéno pred podpisem smlouvy

zapsana v obchodnim rejstfiku vedeném bude doplnéno pred podpisem smlouvy soudem v
bude doplInéno pfed podpisem smlouvy, oddil bude doplnéno pfed podpisem smlouvy, viozka
bude dopInéno pfed podpisem smlouvy

(dale jen ,poskytovatel®)

Mk

nebo téz jako “smluvni strany”, a/nebo jednotlivé “smluvni strana”.

uzaviely na zakladé rozhodnuti zadavatele o vybéru dodavatele v zadavacim Fizeni
na vefejnou zakazku na sluzby snazvem ,ZajiSténi akreditaéniho systému pro
predsednictvi CR v Radé EU v roce 2022“ (dale jen ,vefejna zakazka“ nebo “akreditaéni
systém”) zadavanou v otevieném nadlimitnim Fizeni podle § 56 zakona &. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ), sp. zn.
13813/2021-UVCR ve smyslu podminek a ustanoveni uvedenych v kompletni zadavaci
dokumentaci a v souladu s nabidkou poskytovatele niZze uvedeného dne, mésice a roku
v souladu s § 1746 odst. 2 ob&anského zakoniku tuto smlouvu o poskytovani sluzeb ,Zajisténi
akreditaéniho systému pro predsednictvi CR v Radé EU v roce 2022” (dale jen ,smlouva®).

Clanek I.
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Ugel smlouvy

VySe uvedené smluvni strany uzaviraji tuto smlouvu na zakladé vysledkd zadavaciho fizeni
pro nadlimitni vefejnou zakazku s nazvem ,Zajisténi akreditacniho systému pro
predsednictvi CR v Radé EU v roce 2022“. V ramci tohoto zadavaciho Fizeni vystupoval
objednatel v pozici zadavatele a poskytovatel v pozici dodavatele, jehoz nabidka byla na
zakladé provedeného hodnoceni vybrana jako nejvhodnéjsi.

Ugelem smlouvy je nalezeni, vytvofeni a poskytnuti konkrétniho softwarového Feseni
a hardwarového feSeni akreditatniho systému v€. zabezpefeného hostingu pro akce
objednatele konané v ramci predsednictvi CR v Radé EU v roce 2022 (dale také jen ,sluzby*),
pficemzZ podrobna specifikace pfedmétu smlouvy je uvedena v pfiloze €. 1 této smlouvy.

Ugelem smlouvy je tedy zajistit objednateli akreditaéni systém, prostfednictvim kterého se
budou akreditovat Ugastnici jednotlivych akci konanych na tizemi CR b&hem CZ PRES 2022.
Nad ramec toho akredita¢ni systém musi umoznit zadavat sluzby souvisejici s organizacnim
a logistickym zajisténim zasedani (tj. napf. logistika pfepravy delegatli pomoci oficialnich
konvojll, zajisténi cateringu, ubytovani delegatu, pfehled doprovodného programu zasedani).
U vybranych akci budou data ze systému také vyuzivana bezpeé&nostnimi slozkami CR
za ucelem provérfovani osob.

Clanek IL.
Predmét smlouvy

1. Predmétem smlouvy (nebo téz “akreditacniho systému”) je zavazek poskytovatele pfinést
objednateli veSkeré hardwarové a softwarové FeSeni akreditatniho systému v Ceské
a anglické jazykové mutaci, v€etné aplikaéni podpory systému a veskerych souvisejicich
sluzeb a ¢&innosti, pficemz podrobna specifikace téchto sluZzeb je uvedena dale v této
smlouvé, zejména v pfiloze €. 1, a zavazek objednatele pfevzit fadné a v€as poskytnuté
sluzby a platit za né sjednanou cenu.

Pfredmétem smlouvy je tak zajiSténi komplexnich sluzeb poskytovatele, konkrétné
poskytnuti, inicializace, otestovani a odzkous$eni provozu celého systému, pribézné
poskytovani technické podpory a udrzby a dale uprav a rozvoje programoveho vybaveni,
jez slouzi k podpofe Cinnosti akreditacniho systému po celou dobu platnosti této smlouvy.
Jednotlivé sluzby, systémy, aplikace a hardware, jeZz jsou prfedmétem plnéni, jsou
podrobné popsany v obecné technické specifikaci, ktera tvofi pfilohu &. 1 této smlouvy.

2. Poskytovatel je povinen dle pfilohy €. 2, této smlouvy zajistit dodrzeni €asového
harmonogramu. Poskytovatel je povinen u fazi zminénych v pfiloze €. 2, této smlouvy
predlozit pfedavaci protokoly, které musi odsouhlasit povéfeny zaméstnanec objednatele.

3. Na vyzadani objednatele budou probihat jednani zaméstnancl objednatele
a poskytovatele uvedenych v ¢&l. XVII této smlouvy, jejichz pfedmétem bude prabézné
vyhodnocovani pribéhu plnéni smlouvy &i feSeni pfipadnych nedostatkd systému.

4. Poskytovatel se zavazuje objednateli pfedat do 8 tydnl po podepsani této smlouvy beta
verzi systému customizovanou o pozadavky dle pfilohy €. 1 této smlouvy. Toto pfedani
bude potvrzeno pfedavacim protokolem.

5. Po predstaveni beta verze dle pfilohy €. 2 této smlouvy se poskytovatel zavazuje
zapracovat pfipadné drobné diléi zmény systému, které budou poskytovateli pfedany
objednatelem v pisemné formé. Poskytovatel se zavazuje upozornit objednatele v pfipadé,
ze by pozadované drobné dil¢i zmény systému byly neucelné i nevhodné, a mohly mit
negativni dopad na pfedmét plnéni této smlouvy.

6. Poskytovatel se zavazuje odstranit zavady, které budou objeveny v ramci obou testovacich
fazi uvedenych v pfiloze €. 2 této smlouvy.

7. Poskytovatel se zavazuje poskytnout Skoleni vSem uréenym zaméstnanclim gestoru akci
dle pfilohy €. 1 této smlouvy.
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8.

10.

11.

12.

Poskytovatel se zavazuje predat systém do plného ostrého provozu nejpozdéji do 1. dubna
2022. Toto pfedani bude potvrzeno predavacim protokolem, ktery bude nutno nechat
odsouhlasit povéfenym zaméstnancem objednatele.

Poskytovatel je povinen zfidit helpdesk dle poZadavki vyplyvajicich ze specifikace
predmétu plnéni v pfiloze €. 1 této smlouvy.

Poskytovatel odpovida za bezproblémové a kompletni plnéni pfedmétu této smlouvy, které
je popsano v pfiloze €. 1 této smlouvy.

Poskytovatel se zavazuje mezi 1. lednem 2023 a 31. lednem 2023 bezpecné ukondit
provoz systému a bezpecné zlikvidovat vSechna data, se kterymi systém pracoval. O této
skute€nosti bude informovat pfedavacim protokolem se zaznamem o bezpecéné likvidaci
vesSkerych dat. Zadavatel je opravnén provést samostatnou kontrolu a specialni audit
bezpecné likvidace veSkerych dat u poskytovatele, a to bud prostfednictvim svych
vlastnich odbornych kapacit nebo prostfednictvim externiho odbornika Ci znalce, a to
nejpozdéji do 31.12.2023. Poskytovatel je povinen realizovat plnou souginnost objednateli
pfi pfipadné samostatné kontrole nebo specialnim auditu bezpeéné likvidace veSkerych
dat.

Poskytovatel se zavazuje vzdy nejméné 3 dny pfed kazdou vrcholnou akci v ramci
predsednictvi CR v radé EU v obdobi od 01.06.2022 do 31.12.2022 akreditadni systém
vzdy mimofadné odzkouSet po vSech provoznich, resp. funkénich strankach a pfipravit
jeho plnou pouZzitelnost na kazdou vrcholnou akci*®. O plné pfipravenosti a mimoradném
odzkous$eni akreditacniho systému poskytovatel v kazdém jednotlivém pFipadé neprodlené
struéné pisemné informuje objednatele prostfednictvim kontaktni osoby objednatele, a to
vzdy v dobé nejméné 48 hodin pfed samotnym zahajenim kazdé vrcholné akce. Pro pfipad
poruSeni povinnosti poskytovatele odzkouSet po vSech provoznich, resp. funkénich
strankach akreditacni systém a pfipravit jeho plnou pouzitelnost na kazdou vrcholnou akci,
poskytovatel uhradi objednateli smluvni pokutu ve vysSi 100.000 K& za kazdé mimoradné
neodzkouseni akreditaéniho systému na kazdou jednotlivou vrcholnou akci. Poskytovatel
se dale zavazuje 3 dny pfed konanim kazdé vrcholné akce a po celou dobu konani kazdé
vrcholné akce neprodlené vyfeSit a zcela odstranit nahlasené zavady v provozu
akreditacniho systému, které brani fadnému pouziti predmétu plnéni smlouvy, po vSech
provoznich, resp. funk&nich strankach a obnovit jeho plnou pouzitelnost nejpozdéji do 4
hodin od nahlaSeni problému (zavady nebo vady). Pro pfipad poruSeni povinnosti
poskytovatele vyiesSit nahlaSené zavady v provozu akreditaéniho systému a obnovit pinou
funk&nost pfedmétu plnéni smlouvy do 4 hodin od nahlaseni problému uhradi poskytovatel
smluvni pokutu objednateli ve vysi 10.000 K& za kazdou dalSi zapocatou hodinu
nefunkénosti systému. V ¢asovém obdobi nejméné 3 dny pfed konanim kazdé vrcholné
akce a po celou dobu konani kazdé vrcholné akce bude help-line a plna podpora
poskytovatele provozovana v rezimu 24 hodin kazdy den. Pfipadné Casové upfesnéni
terminud jednotlivych vrcholnych akci sdéli objednatel poskytovateli nejpozdéji 4 tydny pfed
konanim kazdé jednotlivé vrcholné akce. Vrcholnou akci se pro ucely této smlouvy rozumi
akce s UcCasti premiéra (prezidenta), ministrd ¢i nejvysSich predstaviteli evropskych
instituci. Sankce dle tohoto ¢lanku Smlouvy jsou mimofadnymi a zcela samostatnymi
sankcemi, kterymi je zatizen poskytovatel, a nemaji jakykoliv vliv a vyznam na uplatiovani
dalSich fadnych sankénich mechanismu dle dalSich ustanoveni této smlouvy (existuje zde
tedy moznost kumulace jednotlivych sankci).

Clanek Il
Doba a misto poskytovani sluzeb, predani a prevzeti poskytnutych sluzeb

Poskytovatel je povinen zahgjit realizaci sluzeb dnem nabyti uc€innosti této smlouvy
uvefejnénim v Registru smluv stim, Ze dle €asového harmonogramu, obsaZeného
v pfiloze €. 2 této smlouvy, bude poskytovatelem realizovano intenzivni zaskolovani

13 zadavatel v soucasné dobé predbézné poéita s realizaci celkem 20 vrcholnych akci
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a pfedavani veskerych informaci o akreditacnim systému u objednatelem uréenych osob.
NejzazSi termin zahajeni ostré verze provozu akreditaéniho systému je 1. duben 2022.

smlouvy.

Tato smlouva se uzavira na dobu urcitou, ktera je vymezena dnem nabyti jeji u€innosti
a ukoncena k 31. lednu 2023. V pribéhu ledna 2023 musi probéhnout fadné ukonceni
systému a bezpeéné zniceni veSkerych dat shromazdénych za dobu pouZzivani systému.

Mistem poskytovani sluzeb je Praha.

Poskytovatel se zavazuje provést dodavku a souvisejici sluzby dle této smlouvy v souladu
s ¢asovym harmonogramem, uvedenym v pfiloze €. 2, této smlouvy.

Clanek IV.
Cena a platebni podminky

Celkova cena za pfedmeét pInéni €ini bude doplnéno pred podpisem smlouvy K& bez DPH,
tj. bude doplnéno pred podpisem smlouvy K& s DPH. Celkovou a pro ucely fakturace
rozhodnou cenou se rozumi cena véetné DPH.

Celkova cena za pfedmét pInéni je zarover uvedena v polozkovém ¢lenéni v pfiloze €. 3,
této smlouvy a je tvofena soucétem jednotlivych polozek pod Cislem 1 az 7.

Cena plnéni za 1 hodinu poskytovani sluzeb daldiho rozvoje systému nad ramec sluzeb
pod polozkami €. 1 az 6, ktera Cini bude doplnéno pred podpisem smlouvy K& bez DPH, {j.
bude dopInéno pfed podpisem smlouvy K& s DPH.

Pfi pfedani kazdého dil¢iho plnéni dle harmonogramu v pfiloze €. 2 této smlouvy bude
poskytovatelem a objednatelem podepsan protokol o pfedani a pfevzeti praci (dale jen
“Protokol”), potvrzujici, ze spInéni probéhlo bez vad. Protokol bude vyhotoven ve dvou
vytiscich a dodavatel a objednatel si ponecha jedno paré. Pokud objednatel shleda
Protokol poskytovatele jako neupliny Ci nespravné zpracovany, je poskytovatel povinen
provést jeho opravu do podoby akceptovatelné objednatelem, a to do 5 pracovnich dna
od zjisténi zavady.

Objednatel je opravnén neakceptovat plnéni, pfipadné jeho &ast, nebude-li splfiovat
podminky stanovené v této smlouvé. V takovém pfipadé je objednatel opravnén pozastavit
uhradu faktur, a to az do doby fadného spinéni pfedmétu smlouvy, resp. jeho €asti.

Na zakladé odsouhlaseni protokolu o pfedani systému do ostrého a piného provozu dle
definice obsazené v pfiloze ¢. 2, této smlouvy objednatel uhradi poskytovateli ¢astku
ve vySi bude doplnéno pred podpisem smlouvy v KE s DPH, ktera je rovna 40 % celkové
ceny dle této smlouvy. Zbylou Castku ve vySi bude doplnéno pifed podpisem smlouvy v K&
s DPH, ktera je rovna 60 % z celkové ceny dle této smlouvy, je objednatel povinen zaplatit
poskytovateli po ukon€eni provozu systému a po bezpecné likvidaci vesSkerych dat dle
definice obsazené v pfiloze €. 2. Tato skuteCnost bude potvrzena protokolem, ktery bude
obsahovat informace o ukon&eni provozu systému a zaznam o bezpecné likvidaci dat.
Cena pInéni za 1 hodinu poskytovani sluzeb dalSiho rozvoje systému nad ramec sluzeb
pod poloZzkami €. 1 az 6 bude objednatelem hrazena dle skute¢ného objemu sluzeb na
zakladé vzajemné odsouhlaseného pfedavaciho protokolu, ktery pfipravi poskytovatel.

Polozkovy rozpocet pfedmétu pinéni je uveden v pfiloze €. 3 této smlouvy. Celkova cena
za pfedmét plnéni a cena pInéni za 1 hodinu dalSich sluZzeb dle odstavce 1 tohoto ¢lanku
smlouvy je nepfekrocitelna a zahrnuje veskeré naklady souvisejici s pfedmétem plnéni dle
této smlouvy. Cena zahrnuje i veSkeré vylohy, vydaje a naklady na plnéni predmétu
smlouvy poskytovatele, jako je napf. cestovné, naklady na cestu na schlzky
s objednatelem, ubytovani, administrativni prace, telefony apod. Soucasti ceny je i cena
za sluzby a dodavky, které nejsou vyslovné uvedeny, ale poskytovatel jakozto odbornik o
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nich vi, nebo ma védét, ze jsou nezbytné pro fadné a v€asné plnéni. Poskytovatel nese
veskeré naklady, nutné nebo Ucelné vynalozené pfi plnéni zavazku ze smlouvy, véetné
spravnich poplatkt. Cenu je mozné ménit pouze v pfipadé zmény sazby DPH; v takovém
pfipadé neni tfeba uzavirat dodatek k této smlouvé.

Objednatel si v souladu s § 100 odst. 1 ZZVZ vyhrazuje zménu zavazku ze smlouvy, a to
mozné navySeni ceny plnéni v jednotkovych cenach o miru inflace, vyjadfenou pfiristkem
primérného roéniho indexu spotfebitelskych cen, vyhlaSenou Ceskym statistickym
Ufadem za pfedchazejici kalendafni rok, a to poc¢inaje 1. dnem kalendarniho mésice
nasledujiciho po mésici, v némz byla primérna mira inflace spotfebitelskych cen za
uplynuly kalendafni rok vyhlasena.

Splatnost faktur je 21 dnl ode dne jejich prokazatelného doruceni objednateli, a to
na adresu sidla objednatele.

Zaplacenim se rozumi den odepsani fakturované ¢astky z uctu objednatele ve prospéch
uctu poskytovatele.

Faktura poskytovatele musi obsahovat nalezitosti obchodni listiny dle § 435 ob&anského
zakoniku a dafového dokladu dle zakona ¢. 563/1991 Sb., o UcCetnictvi, ve znéni
pozdéjSich predpislt a dle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,ZDPH®). Na faktufe musi byt uvedeno evidenéni Cislo této
smlouvy uvedené v zahlavi této smlouvy.

V pfipadé, Ze faktura nebude obsahovat stanovené naleZitosti, je objednatel opravnén
zaslat ji ve Ih(té splatnosti zpét poskytovateli k dopInéni i opravé, aniz se tim dostane
do prodleni s jejim zaplacenim; lhGta splatnosti pocina bézet znovu ode dne doruceni
bezvadné faktury.

Poskytovatel je opravnén fakturu v€etné vSech jejich pfiloh vystavit v elektronické formé
dle § 26 ZDPH, a to ve formatu ISDOC nebo ISDOCX verze 5.2 nebo vysSi. Poskytovatel
je dale opravnén vystavit fakturu ve formatu, ktery je v souladu s evropskym standardem
elektronické faktury dle technické normy CSN EN 16931-1:2017. Elektronickou fakturu
je mozné zaslat datovou schrankou (identifikace: trfaa33) nebo elektronickou postou
na adresu posta@vlada.cz.

Registr platci DPH; Registr nespolehlivych platca DPH

(i) Smluvni strany berou na védomi, Ze spravce dané zvefejiuje ode dne 01.01.2013
nespolehlivého platce DPH v rejstfiku nespolehlivych platcd DPH vedeném MF CR
a ze objednatel, pokud pfijme zdanitelné pInéni s mistem plnéni v tuzemsku
uskute€néné poskytovatelem zdanitelného pInéni, tj. jinym platcem DPH, nebo
poskytne Uplatu na takové pinéni, ruci podle § 109 ZDPH jako pfijemce zdanitelného
pinéni za nezaplacenou dan z tohoto pInéni, pokud v okamziku uskute¢néni
zdanitelného pInéni nebo poskytnuti platby je poskytovatel zdanitelného pinéni
(poskytovatel) veden v rejstiiku nespolehlivych platcd DPH, anebo nastane néktera
z jinych skute€nosti rozhodnych pro ruceni objednatele ve smyslu tohoto ustanoveni.
Poskytovatel se zavazuje po dobu trvani této smlouvy €i trvani nékterého ze zavazki
z této smlouvy pro néj plynoucich fadné a v€as zaplatit DPH pod sankci smluvni
pokuty sjednané v Cl. XIIl odst. 9 této smlouvy.

(i) Poskytovatel prohlasSuje a svym podpisem v zavéru smlouvy potvrzuje pod sankci
smluvni pokuty sjednané dle této smlouvy, ze ke dni uzavieni smlouvy neni veden
v rejstfiku nespolehlivych platcd DPH, a pro pfipad, Ze se stane nespolehlivym
platcem DPH az po uzavieni této smlouvy, zavazuje se bezodkladné a prokazatelné
informovat objednatele o této skute€nosti pod sankci smluvni pokuty sjednané v této
smlouvé.

(i) Pokud objednatel jako pfijemce zdanitelného pInéni zjisti po doruceni danového
dokladu (faktury), Ze poskytovatel je v evidenci platct DPH oznacen jako nespolehlivy
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platce DPH ve smyslu prvni odrazky tohoto odstavce, anebo bankovni ucet, ktery
poskytovatel uvede na danovém dokladu (faktufe), neni zvefejnén v registru platct
DPH, ma se za to, Ze uhrada daroveho dokladu (faktury) bez DPH je provedena
ve spravne vysi.

(iv) V pfipadé, ze:
a) uhrada ceny ma byt provedena zcela nebo z&asti bezhotovostnim pfevodem

na ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko ve smyslu
§ 109 odst. 2 pism. b) ZDPH nebo

b) Cislo bankovniho uctu poskytovatele uvedené v této smlouvé nebo na darfiovéem
dokladu vystaveném poskytovatelem nebude uvefejnéno zptsobem umozrujicim
dalkovy pfistup ve smyslu § 109 odst. 2 pism. c) ZDPH,

je objednatel opravnén uhradit poskytovateli pouze tu &ast penézitého zavazku
vyplyvajiciho z danového dokladu, jez odpovida vysi zakladu dané, a zbylou ¢ast pak
ve smyslu § 109a ZDPH uhradit pfimo spravci dané. Stane-li se poskytovatel
nespolehlivym platcem ve smyslu § 106a ZDPH, pouZije se ujednani podle této
odrazky obdobné.

Clanek V.
Prava dusevniho viastnictvi

1. Poskytovatel se zavazuje, Ze pfi poskytovani sluzeb dle této smlouvy neporusi prava
tfetich osob, ktera témto osobam mohou plynout z prav k dusevnimu vlastnictvi, zejména
z autorskych prav a prav pramyslového vlastnictvi, ze je pIné opravnén disponovat s pravy,
které touto smlouvou postupuje na objednatele, nebo k jejichZ uZiti poskytuje objednateli
dle této smlouvy licenci a zavazuje se za timto ucelem zajistit fadné a neruSené uzivani
vystupl z poskytovani sluzeb (dale pro ucely tohoto ¢lanku jen ,dilo“) objednatelem, v€etné
pfipadného zajisténi dalSich souhlasti a licenci od autord dél v souladu se zakonem
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich predpist (dale jen
»<autorsky zakon®), popf. od nositell jinych prav dusevniho vlastnictvi v souladu s pravnimi
predpisy. Poskytovatel se zavazuje, Ze objednateli uhradi vesSkeré naklady, vydaje, Skody
a majetkovou i nemajetkovou Ujmu, které objednateli vzniknou v dusledku poruSeni
povinnosti dle pfedchozi véty.

2. Je-li vysledkem cCinnosti poskytovatele dle této smlouvy anebo souc€asti pfedaného dila
vytvor, ktery je pfedmétem prav autorskych, prav souvisejicich €i predmétem prav
pofizovatele k jim pofizené databazi, a nejde pfitom ve smyslu odst. 6 tohoto ¢lanku o dilo
anebo jeho Casti vytvofené jako zaméstnanecké dilo (dale pro ucely tohoto &lanku
souhrnné jen ,Pfedméty ochrany podle autorského zakona®), nalezi od okamziku piedani
dila dle této smlouvy objednateli pro uzemi celého svéta véetné Ceské republiky
nevyhradni neomezené pravo k uziti téchto Pfedmétt ochrany podle autorského zakona,
a to na dobu trvani prava k Predmétum ochrany podle autorského zakona, resp.
na zakonnou dobu ochrany. Poskytovatel touto smlouvou poskytuje objednateli opravnéni
k vykonu uvedeného nevyhradniho prava k uziti Pfedmétd ochrany podle autorského
zakona (licence) bez Casového, uzemniho a mnoZstevniho omezeni a pro vSechny
zpusoby uziti. Objednatel je opravnén Pfedméty ochrany podle autorského zakona uzit
v plvodni nebo jinym zpracované €i jinak zménéné podobé&, samostatné nebo v souboru
anebo ve spojeni s jinym dilem &i prvky. Opravnéni k uziti Pfedmétd ochrany podle
autorského zakona ziskava objednatel jako pFevoditelna s pravem podlicence a dale
postupitelna. Postoupeni licence nebo jeji Casti na tfeti osobu nevyzaduje souhlas
poskytovatele a objednatel neni povinen postoupeni licence nebo jeji ¢asti na tfeti osobu
poskytovateli oznamovat. Toto pravo objednatele k Pfedmétim ochrany podle autorského
zakona se automaticky vztahuje i na vSechny nové verze, Upravy a preklady Predmétl
ochrany podle autorského zakona dodané poskytovatelem. Objednatel neni povinen vyse
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uvedenou licenci vyuzit. Poskytovatel dale poskytuje objednateli pravo upravovat a/nebo
prekladat Pfedméty ochrany podle autorského zakona, v€etné prava objednatele zadat
provedeni téchto Uprav a/nebo prekladl tfetim osobam. Dohodou smluvnich stran se
stanovi, ze cena za uziti Pfedmétu ochrany podle autorského zakona dle tohoto odstavce
je soucasti ceny dle €l. IV.

Je-li vysledkem ¢&innosti poskytovatele dle této smlouvy anebo soucasti pfedaného dila
vytvor, ktery je pfedmétem prav pramyslového vlastnictvi, avSak dosud nebyl k ochrané
nebo na zakladé pfihlasky zapsan &i udélen anebo se jeho zapis nevyzaduje, zejména
vynalez, uzitny vzor &i pramyslovy vzor (dale pro uUcely tohoto ¢lanku souhrnné jen
.,Nezapsané predméty primyslovych prav®), prfevadi poskytovatel na objednatele
od okamziku pfedani dila dle této smlouvy veSkera prava na Nezapsané pifedméty
primyslovych prav, zejména pak pravo na patent, pravo na uzitny vzor a pravo
na primyslovy vzor. Objednatel je opravnén zejména Nezapsané predméty priimyslovych
prav prihlasit k ochrané na izemi Ceské republiky a jinych teritoriich a neomezené je i po
jejich zapisu vyuzivat na Uzemi celého svéta véetné Ceské republiky. Toto pravo
objednatele k Nezapsanym pfedmétim pramyslovych prav se automaticky vztahuje
i na vSechny nové verze a Upravy Nezapsanych pfedmétl primyslovych prav dodanych
poskytovatelem na zakladé této smlouvy. Poskytovatel je o takovémto vytvoru povinen
objednatele neprodlené informovat. Dohodou smluvnich stran se stanovi, ze cena
za prevod prav k Nezapsanym predmétum pramyslovych prav je soucasti ceny dle €l. IV.

Je-li vysledkem ¢&innosti poskytovatele dle této smlouvy anebo soucasti pfedaného dila
vytvor, ktery je jiz chranén zapsanym ¢i udélenym pravem z pramyslového vlastnictvi,
zejména udéleny Ci zapsany vynalez, uzitny vzor i pramyslovy vzor (dale pro ucely tohoto
¢lanku souhrnné jen ,Zapsané predméty prumyslovych prav®), nalezi objednatel
od okamziku pfedani dila podle této smlouvy k Zapsanym predmétdm pramyslovych prav
nevyhradni neomezené pravo k uziti téchto Zapsanych pfedmétt primyslovych prav, a to
pro Uzemi celého svéta véetné Ceské republiky. Poskytovatel touto smlouvou opraviiuje
objednatele k vykonu uvedenych nevyhradnich prav k Zapsanym pfedmétim
prumyslovych prav, a to bez Easového, uzemniho a mnozstevniho omezeni a pro vSechny
zpusoby wuziti. Opravnéni k uziti Zapsanych pfedmétl pramyslovych prav ziskava
objednatel jako pFevoditelna s pravem podlicence a dale postupitelna. Toto pravo
objednatele k Zapsanym pifedmétim primyslovych prav se automaticky vztahuje
i na vSechny nové verze a Upravy Zapsanych pfedmétl primyslovych prav dodanych
poskytovatelem, at jiz budou pfihlaSeny k ochrané €i nikoliv. Poskytovatel je o takovémto
vytvoru povinen objednatele neprodlené informovat. Poskytovatel je dale povinen ucinit
vesSkeré nezbytné ukony a poskytnout objednateli veSkerou nezbytnou soucinnost
sméfujici k zapisu uvedené licence k Zapsanym predmétum pramyslovych prav
do prislusnych rejstfik(. Poskytovatel rovnéz poskytuje objednateli pravo upravovat
a modifikovat Zapsané pfedméty pramyslovych prav, v€etné prava objednatele zadat vyvoj
a provedeni téchto uprav a modifikaci tfetim osobam. Dohodou smluvnich stran se stanovi,
Ze cena za prevod prav k Zapsanym pfedmétiim primyslovych prav je soucasti ceny dle
¢l. IV.

Je-li vysledkem cinnosti poskytovatele dle této smlouvy anebo soucasti pfedaného dila
vytvor, ktery maze byt pfedmétem majetkovych prav, vyjma v pfedchozich odstavcich
tohoto €lanku a odst. 6 tohoto ¢lanku uvedenych pfedmétud chranénych podle autorského
zakona a pfedmétt primyslového vlastnictvi pozivajicich zvlastni ochrany, pfiCemz jde
zejména o know-how Ci nezapsana oznaceni (dale pro ucely tohoto ¢lanku souhrnné jen
,Ostatni predméty duSevniho vlastnictvi®), pfevadi poskytovatel na objednatele
od okamziku pfedani dila veSkera prava k Ostatnim pfedmétim dusSevniho vlastnictvi.
Objednatel je opravnén zejména Ostatni pfedméty duSevniho vlastnictvi neomezené
vyuzivat na Uzemi celého svéta véetné Ceské republiky. Toto pravo objednatele
k Ostatnim pfedmétim duSevniho vlastnictvi se automaticky vztahuje i na vSechny nové
verze a upravy Ostatnich pfedmétd duSevniho vlastnictvi dodanych poskytovatelem.
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Poskytovatel je o takovémto vytvoru povinen objednatele neprodlené informovat. Dohodou
smluvnich stran se stanovi, ze cena za uziti Ostatnich pfedmétu dusevniho vlastnictvi dle
tohoto odstavce je soucasti ceny dle Cl. IV.

Je-li vysledkem nebo souéasti dila i zaméstnaneckeé ¢&i kolektivni dilo, které je pfedmétem
autorskych prav, prav souvisejicich s pravem autorskym Ci prav pofizovatele k jim pofizené
databazi, poskytovatel jako zaméstnavatel Ci osoba, z jejihoz podnétu a pod jejimz
vedenim je dilo vytvafeno a pod jejimZz jménem je dilo uvadéno na vefejnost, ke dni
pfedani dila dle této smlouvy postupuje pravo vykonu majetkovych prav k dilu
na objednatele, pficemz vySe odmény za postoupeni je jiz zahrnuta v cené dle ¢l. IV.
Objednatel se tim stava ve vztahu ke vSem Castem dila i dilu jako celku vykonavatelem
autorskych prav majetkovych v pozici zaméstnavatele se vSemi souvislostmi véetné
opravnéni vyplyvajicich z omezeni osobnostnich prav puvodnich autort v piném rozsahu
dle § 58 autorského zakona, pfi¢emz pravo vykonu majetkovych prav autorskych ziskava
objednatel jako dale postupitelné. Objednatel je tak pfedevSim opravnén dilo i jeho &asti
bez dalSiho sam jakymkoli zplisobem uzit v plvodni, zpracované &i jinak zménéné podobé
a udélit tfetim osobam opravnéni (licenci) k vykonu prava dilo a jeho ¢asti uzit. Objednatel
je dale opravnén nehotové anebo nedostate¢né podrobné &asti dila dokondit, a to
bez ohledu na podminky podle ustanoveni § 58 odst. 5 autorského zakona. Poskytovateli
ani plvodnim autorm nenalezi narok na pfiméfenou dodate¢nou odménu podle
ustanoveni § 58 odst. 6 autorského zakona. Objednatel je opravnén dilo anebo jeho &asti
zvefejnit, upravovat, zpracovavat v€etné prekladu, spojit s jinym dilem, zafadit do dila
souborného a uvadét je na verejnost pod vliastnim jménem.

Clanek VI.
Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazkul z této smlouvy

a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
povazovany za divérné (dale jen ,duvérné informace®),

b) mohou jejich zaméstnanci €i osoby v obdobném postaveni ziskat védomou Cinnosti
druhé smluvni strany nebo i jejim opomenutim pfistup k divérnym informacim druhé
smluvni strany.

Smluvni strany se zavazuji, ze Zadna z nich nezpfistupni tfeti osobé& duavérné informace
(bez ohledu na formu jejich zachyceni), které ziskaly béhem jednani vedoucich k uzavieni
této smlouvy nebo béhem plnéni zavazku z této smlouvy. Tim neni dotéeno opravnéni
smluvnich stran sdélovat tyto udaje svym advokatim, danovym poradcim, auditorim
nebo jinym osobam vazanym na zakladé zvlastniho pravniho predpisu povinnosti
mliCenlivosti. Tyto osoby musi byt na divérnost udaji upozornény.

Za treti osoby dle odst. 2 tohoto Clanku se nepovazuiji:

a) zaméstnanci smluvnich stran a osoby v obdobném postaveni,

b) organy smluvnich stran a jejich Clenové,

c) ve vztahu k ddvérnym informacim objednatele poddodavatelé poskytovatele,

d) ve vztahu k dlvérnym informacim poskytovatele externi poskytovatelé objednatele,
a to i potencialni,

za predpokladu, Ze se podileji na plnéni této smlouvy nebo pinéni spojeném s plnénim

dle této smlouvy, davérné informace jsou jim zpfistupnény vyhradné za timto ucelem

a zpfistupnéni davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho u€elu
a za stejnych podminek, jaké jsou stanoveny smluvnim stranam v této smlouvé.

Smluvni strany se =zavazuji v plném rozsahu zachovavat povinnost mi€enlivosti
a povinnost chranit davérné informace vyplyvajici z této smlouvy a z pfislusnych pravnich
pFedpisU, zejména povinnosti vyplyvajici z Nafizeni Evropského parlamentu a Rady (EU)

Stranka 39 (celkem 125)



2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (dale jen
,obecné narizeni®).

5.  Smluvni strany se zavazuji poucit veSkeré osoby, které se na jejich strané budou podilet
na pInéni této smlouvy, o vySe uvedenych povinnostech mi¢enlivosti a ochrany informaci
adale se zavazuji vhodnym zplUsobem zajistit dodrzovani téchto povinnosti vSemi
osobami podilejicimi se na pInéni této smlouvy.

6. Budou-liinformace poskytnuté objednatelem, poskytovatelem nebo tfetimi stranami, které
jsou nezbytné pro plnéni dle této smlouvy, obsahovat data podléhajici rezimu zvlastni
ochrany dle obecného nafizeni, zavazuji se smluvni strany plnit vSechny povinnosti, které
obecné nafizeni vyzaduje, a obstarat pfedepsané souhlasy subjektll osobnich udajd
pfedanych ke zpracovani.

7. VeSkeré duvérné informace zlstavaji vyhradnim vlastnictvim predavajici strany
a prijimaci strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni davérné informace. S vyjimkou rozsahu, ktery je nezbytny
pro plnéni této smlouvy, se smluvni strany zavazuji neduplikovat zadnym zplsobem
divérné informace druhé strany, nepfedavat je ftfeti strané ani svym vlastnim
zaméstnancum a zastupclm s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby
mohli plnit tuto smlouvu. Obé& smluvni strany se zaroven zavazuji nepouzit divérné
informace druhé smluvni strany jinak, nez za u€elem pInéni této smlouvy.

8. Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZzuji
se za divérné implicitné vSechny informace, které jsou anebo by mohly byt souéasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo Ccasti popisl
technologickych procest a vzorcl,, technickych vzorcl a technického know-how,
informace o provoznich metodach, procedurach a provoznich postupech, obchodni nebo
marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky, kontakty, smlouvy,
dohody nebo jina ujednani s tfetimi stranami, informace o vysledcich hospodafeni,
o0 vztazich s obchodnimi partnery, o pracovnich otazkach a vSechny dalsi informace,
jejichz zvefejnéni pfijimajici stranou by pfedavajici strané mohlo zpusobit Skodu.

9. Pokud jsou diivérné informace poskytovany v pisemné podobé anebo ve formé textovych
souboru na elektronickych nosicich dat (médiich), je pfedavajici strana povinna upozornit
pFijimajici stranu na divérnost takového materialu jejim vyznaCenim alespon na titulni
strance nebo predni strané média. Absence takového upozornéni vSak nezplsobuje zanik
povinnosti ochrany takto poskytnutych informaci.

10. Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruSeni zavazku
pfijimajici smluvni strany &i pravnich predpisu,

b) méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této smlouvy,
pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami
uzaviené smlouvy o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospé&je nezavisle, a to je
schopna dolozZit svymi zaznamy nebo informacemi, v€etné duvérnych, tfeti strany,

d) po podpisu této smlouvy poskytne pfijimajici strané tfeti osoba, jez neni omezena
v takovém nakladani s informacemi,

e) maiji byt zpfistupnény na zakladé zakona €i jiného pravniho predpisu v€etné prava EU
nebo zavazného rozhodnuti opravnéného organu vefejné moci,

f) jsou obsazené v této smlouvé a jsou zvefejnéné dle § 219 ZZVZ nebo dle zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv, uvefejfiovani téchto
smluv a o registru smluv, ve znéni pozdéjSich predpisti (dale jen ,Registr smluv* -
https://smlouvy.gov.cz/).
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11.

12.

13.

14.

Kazda smluvni strana se zavazuje pfijmout technicka a organizacni vnitfni opatfeni
nezbytnd k ochrané duavérnych informaci. Poskytovatel je povinen poucit své
zaméstnance a Cleny svych organud o povinnosti zachovavat mi€enlivost podle této
smlouvy a je povinen zachovani micCenlivosti z jejich strany fadné kontrolovat.
Zameéstnanci poskytovatele nesmi davérné skutecnosti, které se dozveédéli v souvislosti
s touto smlouvou, sdélovat ani jinym zaméstnancum dodavatele nebo ¢lenim organt
dodavatele, neni-li to nezbytné k pInéni jejich pracovnich ukoll nebo z hlediska funk&niho
zafazeni.

Poskytovatel je povinen zavazat povinnosti mi€enlivosti a ochrany davérnych informaci
dle tohoto ¢lanku rovnéz vSechny poddodavatele, ktefi se budou podilet na pInéni
predmétu verejné zakazky dle této smlouvy.

Za poruseni povinnosti mi¢enlivosti osobami, které se budou podilet na pInéni pfedmétu
smlouvy, odpovida poskytovatel, jako by povinnost porusil sam.

Ukonceni ucinnosti této smlouvy z jakéhokoliv dlivodu se nedotkne ustanoveni tohoto
¢lanku a jeho ucinnost pretrva i po ukonceni ucinnosti této smlouvy.

Clanek VII.
Realiza€ni tym

Realiza¢ni tym poskytovatele bude tvofen nasledujicimi pozicemi:

a) Vedouci tymu a jeho zastupce uvedeni v nabidce poskytovatele podané
v zadavacim fizeni

b) Hlavni senior konzultant pro oblast SW FfeSeni a jeho zastupce uvedeni
v nabidce poskytovatele podané v zadavacim fizeni

¢) Hlavni senior konzultant pro modul HW fe8eni a jeho zastupce uvedeni
v nabidce poskytovatele podané v zadavacim fizeni

d) Hlavni senior konzultant pro oblast ochrany, uloZzeni dat a GDPR a jeho
zastupce uvedeni v nabidce poskytovatele podané v zadavacim fizeni

e) IT specialista programator a jeho zastupce uvedeni v nabidce poskytovatele
podané v zadavacim fizeni

f) Manazer kybernetické bezpecCnosti a jeho zastupce uvedeni v nabidce
poskytovatele podané v zadavacim fizeni

g) Garant aktiva a jeho zastupce uvedeni v nabidce poskytovatele podané
v zadavacim fizeni

Poskytovatel je opravnén do realizacniho tymu jmenovat dalSi osoby potifebné
pro zajisténi pInéni v rozsahu sjednaném touto smlouvou.

Poskytovatel je povinen postupovat pfi plnéni pfedmétu smlouvy s odbornou péci tak, aby
bylo dosazeno cile a ucelu pInéni, jez je predmétem této smlouvy.

Slozeni realizacniho tymu, které bylo pfedloZzeno v nabidce poskytovatele podané
v zadavacim fizeni, je pro poskytovatele zavazné, stejné jako pozadavky na jednotlive
Cleny realizacniho tymu uvedené v zadavaci dokumentaci.

Clenové realizaéniho tymu uvedeni v nabidce dodavatele jako udastnika zadavaciho
fizeni se musi aktivné podilet na plnéni pfedmétu této smlouvy. V pfipadé potfeby zmény
Clena realizacniho tymu uvedeného v nabidce poddodavatele je zména mozna pouze se
souhlasem objednatele. Objednatel tento souhlas neudéli v pfipadé, ze by po takové
zméné realizaCni tym nesplfioval poZzadavky objednatele na realizacni tym dle zadavaci
dokumentace. Objednatel tento souhlas neudéli v pfipadé, Ze by po takové zméné novy
Clen realiza¢niho tymu nesplfioval veSkeré poZadavky objednatele pro danou pozici ¢lena
realiza¢niho tymu uvedené jako kritéria technické kvalifikace v zadavaci dokumentaci.
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7. V pfipadé potieby zmény d&lena realizaCniho tymu poddodavatel pisemné pozada
o souhlas objednatele s touto zménou alespon 14 dni pfed touto zménou. Vyjimkou je
situace, kdy poddodavatel jednoznacné prokaze, ze lhatu dle pfedchozi véty nemohl
dodrzet z divodu nespocivajicim na jeho strané (napf. pracovni neschopnost Clena
realiza¢niho tymu, smrt ¢lena realiza¢niho tymu), v takovém pfipadé je povinen pozadat
o souhlas bezodkladné po zjisténi téchto dlivodl. Soucasti zadosti o souhlas se zménou
Clena realizaCniho tymu musi byt doklady prokazujici splnéni kvality a kvalifikace
nahrazovaného ¢lena realizacniho tymu.

8. Zména dlena realizacniho tymu bez souhlasu objednatele se povazuje za podstatné
poruseni smlouvy, a to bez ohledu na to, zda se jedna o ¢lena vyhovujiciho pozadavkim
dle zadavacich podminek a této smlouvy &i nikoliv.

Clanek VIIL.
Odpovédnost za vady a odpovédnost za Skodu

1. Poskytovatel odpovida za to, Ze sluzby budou poskytnuty v souladu s touto smlouvou
v odpovidajici odborné kvalité. Vadou se pro ucely této smlouvy rozumi sluzba provedena
neuplné ¢i v nedostacujici kvalité anebo zcela neprovedena.

2. V pfipadé, Ze objednatel zjisti vady plnéni, je poskytovatel povinen tyto vady odstranit
ve |hté stanovené objednatelem dle pfilohy €. 1 této smlouvy.

3. Poskytovatel odpovida za vady poskytnutych sluzeb v prabéhu trvani této smlouvy.

Uplatnénim odpovédnosti za vady nejsou dotéeny naroky na nahradu Skody nebo
na uplatnéni smluvni pokuty.

5. V pfipadé sporu o opravnénost reklamace budou smluvni strany respektovat vyjadreni
a koneéné stanovisko soudniho znalce vybraného objednatelem. Naklady na vypracovani
znaleckého posudku nese v plné vysi smluvni strana, ktera nebude ve sporu o opravnénost
reklamace Uspésna.

6. Kazda smluvni strana je povinna nahradit zplsobenou Skodu v ramci platnych pravnich
pfedpist a této smlouvy. Obé& smluvni strany se zavazuji k vyvinuti maximalniho usili
k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

7. Zadna ze stran neodpovida za $kodu, ktera vznikla v disledku v&cné nespravného nebo
jinak chybného zadani, které obdrZela od druhé smluvni strany. V pfipadé, Ze jedna
ze smluvnich stran poskytla druhé smluvni strané chybné zadani a pfislusna smluvni
strana s ohledem na svoji povinnost poskytovat pinéni s odbornou pééi mohla a méla
chybnost takového zadani zjistit, smi se ustanoveni pfedchozi véty domahat pouze
v pfipadé, Ze na chybné zadani pfisludna smluvni strana druhou smluvni stranu pisemné
upozornila a druha smluvni strana trvala na puvodnim zadani.

8. Pripadna nahrada Skody bude nahrazena uvedenim do puvodniho stavu a v pfipadé
nemoznosti uvedeni v pdvodni stav bude uhrazena v méné platné na uzemi Ceské
republiky, pfi¢emz pro propoé&et na tuto ménu je rozhodny kurz Ceské narodni banky ke dni
vzniku Skody.

Clanek IX.
Vyuziti poddodavatela

(V pripadé, ze poskytovatel v nabidce uvede, Ze nevyuzije pro plnéni predmétu verejné
zakazky poddodavatele, bude znéni tohoto ¢lanku upraveno nasledovné:
»Poskytovatel v nabidce uvedl, ze poskytnuti pInéni zajisti bez poddodavatele, tudiz se
jejich vyuziti nepredpoklada).
1. Poskytovatel prohlasuje, Ze poskytnuti plnéni vyplyvajiciho z této smlouvy zajisti tfeti osoby
(poddodavatelé, dodavatelé atd.), jejichz seznam byl poskytovatelem predlozen v nabidce
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podané v zadavacim fizeni. Tento seznam tietich osob podilejicich se pfimo nebo nepfimo
na pInéni této smlouvy je pro poskytovatele zavazny.

Poddodavatelé, kterymi poskytovatel prokazoval &ast kvalifikace, uvedeni v nabidce
poskytovatele jako U€astnika zadavaciho Fizeni se musi aktivné podilet na pInéni pfedmétu
této smlouvy v rozsahu, v jakém prokazovali splnéni kvalifikace. V pfipadé potieby zmény
poddodavatele, kterym poskytovatel prokazoval v nabidce ¢ast chybéjici kvalifikace, je
zména mozna pouze se souhlasem objednatele. Objednatel tento souhlas neudéli
v pfipadé, Ze by po takové zméné novy poddodavatel nesplfioval veSkeré pozadavky
objednatele uvedené v zadavaci dokumentaci v rozsahu, v jakém prostfednictvim ného
prokazoval poskytovatel splnéni kvalifikace.

. V pfipadé potfeby zmény poddodavatele poskytovatel pisemné pozada o souhlas
objednatele s touto zménou alespon 14 dni pfed touto zménou. Vyjimkou je situace, kdy
poskytovatel jednoznacné prokaze, ze lhutu dle pfedchozi véty nemohl dodrzet z diivodu
nespocCivajicim na jeho strané; vtakovém pfipadé je povinen pozadat o souhlas
bezodkladné po zjisténi téchto duvodi. Soucasti zadosti o souhlas se zménou
poddodavatele musi byt doklady prokazujici spinéni kvalifikace nahrazovaného
poddodavatele, a to v rozsahu, v jakém prostfednictvim ného prokazoval poskytovatel
splnéni kvalifikace.

. Zména poddodavatele bez souhlasu objednatele se povazuje za podstatné poruseni

smlouvy, a to bez ohledu na to, zda se jedna o poddodavatele vyhovujiciho pozadavkim
dle zadavacich podminek a této smlouvy i nikoliv.

Poskytovatel je povinen smluvné zajistit, Ze vSichni poddodavatelé v poddodavatelském
fetézci se zavazi dodrzovat vplném rozsahu ujednani mezi objednatelem
a poskytovatelem a smluvni zavazky mezi poskytovatelem a poddodavatelem nebo
poddodavateli navzajem nebudou v rozporu s poZzadavky objednatele na poskytovatele.

Clanek X.
Vyhrazena zména dodavatele

Objednatel si dle § 100 odst. 2 ZZVZ vyhrazuje zménu poskytovatele (dale téz jen v tomto
¢lanku ,dodavatel“) v prabéhu plnéni vefejné zakazky, a to v pfipadé kdy uzaviena
smlouva s vybranym dodavatelem bude ukon¢ena

a) dohodou smluvnich stran nebo vypovédi,

b) odstoupenim od smlouvy z divodu dle § 223 odst. 2 ZZVZ,

c) z dlvodu zaniku zavazku pro naslednou nemoznost plnéni,

d) zanikem pravnické osoby bez pravniho nastupce,

e) v dusledku pravniho nastupnictvi v souvislosti s pifeménou dodavatele, jeho smrti nebo
pfevodem jeho zavodu, popfipadé €asti zavodu, kdy novy dodavatel spliuje kritéria
kvalifikace stanovena v této zadavaci dokumentaci,

f) v pfipadé zaniku ucasti nékterého z dodavatelll v pfipadé spole€né ucasti dodavatell
dle § 82 ZZVZ,

g) v pfipadé prohlaseniinsolvence na dodavatele, vstupu dodavatele do likvidace, vydani
rozhodnuti o upadku na dodavatele, nafizeni nucené spravy podle jiného pravniho
predpisu na dodavatele nebo nastane-li u dodavatele obdobna situace podle pravniho
fadu zemé jeho sidla,

h) v dusledku zaniku pravnické osoby nebo smrti fyzické osoby, ktera je jinou osobou,
prostfednictvim niZ prokazoval dodavatel spInéni kvalifikace dle § 83 ZZVZ.

Nastane-li néktery z pfipadl popsanych v pfedchozi vété, je objednatel opravnén uzavrit
smlouvu na plnéni vefejné zakazky s novym dodavatelem za podminek uvedenych nize
v odst. 2 a 3 tohoto €lanku a za pfedpokladu, Ze s touto zmé&nou bude novy dodavatel
souhlasit a vstoupi do prav a povinnosti plynoucich ze smlouvy s plivodnim dodavatelem.
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V pfipadé zmény dodavatele mlze dojit ke zméné na pozicich ¢lend realizaéniho tymu,
v souladu s nabidkou nového dodavatele a podminkami stanovenymi v této smlouvé,
zejm. v ¢&l. VIl a IX této smlouvy, a udaju vztahujicich se k osobé dodavatele (napf.
kontaktni osoby, kontaktni udaje, déle jen ,povolené zmény smlouvy®).

2. V pfipadé zaniku ucasti nékterého z dodavatelu v pfipadé spole¢né ucasti dodavatell dle §
82 ZZVZ je zadavatel opravnén uzavrit smlouvu se zbyvajicimi dodavateli, pokud i nadale
budou splfiovat kritéria kvalifikace stanovena v zadavaci dokumentaci. V pfipadé, Ze
zbyvajici dodavatelé nebudou splfiovat kritéria kvalifikace stanovena v zadavaci
dokumentaci nebo nepfevezmou prava a povinnosti ze smlouvy o poskytovani sluzeb v
plném rozsahu s vyjimkou povolenych zmén smlouvy, mize zadavatel postupovat dle odst.
3 tohoto ¢lanku, tj. uzavfit smlouvu s druhym ucastnikem zadavaciho fizeni v pofadi
dle hodnoceni nabidek.

3. V pfipadé ukonéeni smlouvy dle odst. 1 pism. a) az h) tohoto ¢lanku je objednatel opravnén
uzavfit smlouvu s druhym uc€astnikem v pofadi dle hodnoceni nabidek v zadavacim fizeni.
Objednatel nebude provadét nové hodnoceni nabidek, ale bude vychazet z pofadi nabidek
v pavodnim zadavacim fizeni. Objednatel vSak provede posouzeni splnéni podminek
uCasti, pokud tak neucinil v zadavacim fizeni s ohledem na § 39 odst. 4 ZZVZ a posoudi,
zda utohoto ucastnika nejsou naplnény povinné duvody pro vylou€eni vybraného
dodavatele dle § 48 ZZVZ (dale jen ,dvody, pro které by nebylo mozno uzavfit smlouvu s
druhym ucastnikem v poradi“). Pokud jsou naplnény davody, pro které by nebylo mozno
uzavfit smlouvu s druhym uUcastnikem v porfadi v puvodnim zadavacim Fizeni, muze
objednatel oslovit dodavatele, ktery se umistil na tfetim misté v poradi. Druhy, pfip. dalSi
ucastnik v pofadi je povinen splnit dalsi podminky uzavieni smlouvy dle zadavaci
dokumentace. Smlouva musi odpovidat plvodni smlouve, ktera bude zohledfiovat pouze
povolené zmény smlouvy. V pfipadé, Ze vybrany dodavatel jiz pfedmét vefejné zakazky
zCasti splnil a ukon€eni smlouvy nema dopad na tuto ¢ast poskytnutého plnéni, lze s
druhym ucéastnikem v pofadi uzavfit smlouvu jen na zbylou ¢ast pfedmétu pInéni vefejné
zakazky, pokud je tato Cast oddélitelna a z nabidky tohoto ucastnika Ize dovodit jeji
pomeérnou cenu.

4. Postup dle pfedchoziho odstavce se pouZije obdobné pro dalsi u¢astniky v poradi, pokud
druhy u€astnik smlouvu odmitne uzavfit, neposkytne soucinnost k jejimu uzavieni, nesplni
podminky ucasti, jsou naplnény divody pro vylou€eni nebo jiz neexistuje.

5. Postup dle tohoto €lanku je pravem objednatele, nikoliv jeho povinnosti, a nelze se jej
pravné domahat.

Clanek XI.
DalSi podminky pInéni predmétu smlouvy, dodrzovani environmentalnich pozadavku

1. Poskytovatel se zavazuje, ze pfi plnéni pfedmétu této smlouvy bude dbat o dodrzovani
environmentalnich pozadavku, konkrétné, Ze bude plnit nize uvedené pozadavky
objednatele stanovené v souladu s ,Pravidly uplatiiovani odpovédného pfistupu
pfi zadavani vefejnych zakazek a nakupech statni spravy a samospravy“ dle usneseni
vliady CR &. 531 ze dne 24. ervence 2017.

2. Poskytovatel se zavazuje, ze po celou dobu plnéni smlouvy o dilo na zakladé predmétne
vefejné zakazky bude dbat o dodrzovani dulstojnych pracovnich podminek svych
zameéstnancu, resp. vSech osob, které se na plnéni pfedmétu smlouvy o dilo budou podilet
a to zejména, dodrzovanim pracovnépravnich prav a povinnosti, mj. pravidel odménovani,
pracovni doby a doby odpocinku, bezpecnosti a ochrany zdravi pfi praci (zejména pred
pfipadnym Skodlivym plsobenim chemikalii, elektrickych zafizeni nebo povétrnostnich
podminek). Poskytovatel se tedy konkrétné zavazuje, ze bude:

a) plnéni zakazky zajiStovat zaméstnanci s fadné uzavienymi pracovnimi smlouvami;
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b) ve vztahu k zaméstnancim disledné dodrzovat pracovnépravni prava a povinnosti
vyplyvajici z obecné zavaznych pravnich predpisu a smluv, zejména vytvaret slusné
a dastojné pracovni podminky, dbat na bezpecnost a o ochranu zdravi zaméstnancu
pfi praci, poskytovat vhodné a dostatec¢né pracovni pomUicky a ochranné prostfedky,
dodrzovat pravidla pro stanovovani pracovni doby a doby odpo€inku mezi smé&nami,
placené presCasy, zajistit vedeni zaméstnancl v pfisluSnych registrech (napf.
v registru pojisténcti Ceské spravy socidlniho zabezpedéeni), zajistit u zaméstnanc
prislugna povoleni k pobytu v Ceské republice;

c) zaméstnancum poskytovat pracovnépravni odménu v souladu s pravni Upravou
odménovani v pracovnépravnich vztazich v€etné vyplaty ve vyplatnim terminu a
rovnéz odpovidajici odménu (pfiplatek) za pfipadnou praci prescas, praci ve svatek
atp.;

d) na vyzvu objednatele za ucelem kontroly pfedkladat (Ci zajistit pfedloZeni) pfislusné
doklady (zejména, nikoli vSak vyluéné pracovnépravnich smluv a dokladu o vyplaceni
mzdy, dokladu o provedenych platbach poddodavateli), a to bez zbyteéného odkladu
od vyzvy, nejpozdéji vSak do 2 pracovnich dn(;

e) umozfiovat objednateli, na jeho Zzadost, kontrolu vySe uvedenych dustojnych
pracovnich podminek svych zaméstnancl a poskytovat nezbytnou soucinnost
zadavateli k jejimu provedeni;

f) oznamovat objednateli, ze viéi poskytovateli nebo jeho poddodavateli bylo organem
vefejné moci (napf. Statnim ufadem inspekce prace C&i oblastnimi inspektoraty,
Krajskou hygienickou stanici) zahajeno Fizeni pro poruseni pravnich pfedpisu, jichz se
dotyka ujednani vtomto prohladeni, a k némuz doSlo pfi plnéni smlouvy nebo
v souvislosti s ni, a to nejpozdéji do 10 dnu ode dne doruceni oznameni o zahajeni
fizeni;

g) predavat objednateli kopii pravomocného rozhodnuti, jimz se fizeni dle pfedchoziho
bodu kon¢i, a to nejpozdéji do 10 dn ode dne nabyti pravni moci tohoto rozhodnuti;

h) v pfipadé, Ze poskytovatel ¢i jeho poddodavatel bude v ramci fizeni zahajeného
dle pfedchoziho bodu pravomocné uznan vinnym ze spachani prestupku, spravniho
deliktu Ci jiného obdobného protipravniho jednani, budu povinen pfijmout napravna
opatfeni a o téchto opatfenich pisemné informovat zadavatele, a to v pfimérené lhaté
stanovené po dohodé se zadavatelem.

i) k vySe uvedenému smluvné poskytovatel zavaze vSechny pfipadné poddodavatele.

Clanek XIl.
Kontrola a audit poskytovatele

Poskytovatel je povinen umoznit objednateli na jeho zadost provedeni kontroly pInéni této
smlouvy.

Poskytovatel je povinen pfedkladat objednateli informace nezbytné k plnéni této smlouvy.

Za ucelem vykonu kontrolniho opravnéni objednatele je poskytovatel povinen umoznit
objednateli provedeni kontroly nebo auditu.

Poskytovatel je povinen na Zadost objednatele strpét provedeni kontroly, popf. auditu
za uCelem ovéreni plnéni této smlouvy objednatelem. Pfedmétem kontroly nebo auditu je
ovéfeni Uplnosti a pravdivosti informaci, které poskytovatel poskytl objednateli dle této
smlouvy. Pfedmétem auditu je zejména posouzeni toho, zda poskytovatel poskytuje
objednateli uplné a pravdivé informace, zda poskytovatel naplfiuje environmentalni
pozadavky objednatele uvedené v ¢&l. XI této smlouvy. Pfedmétem auditu je primarné
verifikace pInéni pozadavkl kybernetické bezpecnosti dle €l. | — XV PFilohy €. 4 této smlouvy.
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10.

11.

1.

Kontrolu u poskytovatele provedou osoby uréené objednatelem a audit provede auditor
urCeny objednatelem.

Poskytovatel je povinen osobam provadéjicim kontrolu nebo auditorovi (dale jen ,kontrolni
osoby*):

a) poskytnout v€as a fadné soucinnost potfebnou k Fadnému provedeni kontroly nebo
auditu dle této smlouvy, zejména mu poskytnout pravdivé a Upiné informace k predmétu
kontroly nebo auditu,

b) umoznit za obvyklych podminek vstup do svych provozoven,

c) umoznit nahlédnout za ucasti povéfeného zaméstnance poskytovatele do svych
ucetnich dokladd, smluv, a dalSich listin a podkladi tykajicich se pInéni smlouvy,

d) umoznit nahliZzet do logisticko-ucetniho informacéniho systému a pofidit z tohoto systému
export dat v elektronické podobé, eventualné v listinné podobé, neni-li pofizeni exportu
dat v elektronické podobé mozné,

e) umoznit provedeni kontroly na Uzemi Ceské republiky, a rovnéz mimo uzemi Ceské
republiky, pokud se poskytovatel a objednatel nedohodnou z divodl hodnych
zvlastniho zfetele jinak.

Kontrolni osoby jsou povinny postupovat s odbornou péci, chranit divérné informace
objednatele a nesdélovat udaje tvofici soucast tohoto obchodniho tajemstvi tfetim osobam
s vyjimkou objednatele. Objednatel je povinen kontrolni osoby k pInéni téchto povinnosti
vyslovné zavazat a za plnéni téchto povinnosti ze strany kontrolnich osob nese odpovédnost
objednatel.

Po provedeni kontroly nebo auditu zpracuji kontrolni osoby zpravu, v nizZ bude uvedeno, zda
poskytovatel pinil fadné své povinnosti, jejichz pInéni je pfedmétem kontrol nebo auditu,
a jaké konkrétni povinnosti a jakym zpusobem pfipadné poskytovatel porusil (poruseni
smlouvy, popis o jaké poruseni se jedna, zda je poruSeni z hlediska smlouvy vyznamné, zda
je s porusenim povinnosti pro objednatele spojeno néjaké riziko, pfipadné sankce ze strany
kontrolnich organu, zda je s porusenim povinnosti spojena sankce dle této smlouvy —
smluvni pokuta, moznost ukonéeni smlouvy).

Zpravu predaji kontrolni osoby objednateli a poskytovateli. Pfed pfedanim zpravy jsou
kontrolni osoby povinny projednat pfedbézné znéni zpravy se zhotovitelem, ledaZze mu tento
k takovému projednani neposkytne bez zbyte¢ného odkladu potfebnou soucinnost.

Objednatel je opravnén pozadovat provedeni kontroly nebo auditu u vSech osob zapojenych
v dodavatelsko-odbératelském fetézci (poddodavatel), pokud se podileji na plnéni této
smlouvy a provedeni kontroly nebo auditu je uCelné a nezbytné ke kontrole pInéni této
smlouvy.

Ustanoveni tohoto ¢lanku je pro smluvni strany zavazné i po dobu 12 mésictd od ukonceni
této smlouvy.

Clanek XIIL.
Smluvni pokuta, urok z prodleni

V pfipadé prodleni s fadnym poskytnutim sluzeb ve Ihitach (doba na pfijeti, doba
na vyfeseni) uvedenych v pfiloze ¢.1 a €. 2 této smlouvy, pficemz takovym prodlenim
se rozumi i nepfijeti pozadavku ve stanovené Ihité, je poskytovatel povinen uhradit
objednateli smluvni pokutu ve vysi:

a) 2.000 K¢ za kazdy zapocaty den prodleni s plnénim jednotlivych dil€ich termind
plnéni uvedenych v pfiloze €. 2, této smlouvy s vyjimkou prodleni s pfedanim
akreditacniho systému do plného ostrého provozu.
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b) 6.000 K& za kazdy zapoCaty den prodleni s pfedanim akreditaéniho systému do
plného ostrého provozu.

C) 3.000 K& za kazdy zapoc&aty pracovni den prodleni s vyfeSenim nahlaSeného
nefunkéniho hardwaru (tiskaren a skenerd QR kodu) s vyhradou akci dle €l. 1l odst.
12 (dle ¢lanku 2.1.6 PFilohy &. 1 této smlouvy).

d) 4.000 K¢& za kazdych zapocatych 24 hodin prodleni s vyfeSenim nahlaSenych zavad
v provozu akreditacniho systému s vyhradou akci dle €l. Il odst. 12 (dle ¢lanku 2.1.6
Pfilohy €. 1 této smlouvy).

e) v pfipadé poruSeni povinnosti poskytovatele uvedené v &l. Il odst. 12 smlouvy uhradi
poskytovatel smluvni pokutu ve vysi 10.000 K& objednateli za kaZzdou zapocatou
hodinu. (Podrobné je upraveno v ¢lanku Il. odst. 12 této smlouvy).

f) pro pfipad poruseni povinnosti poskytovatele odzkouset po vSech provoznich, resp.
funk&nich strankach akreditacni systém a pfipravit jeho plnou pouZitelnost na kazdou
vrcholnou akci, poskytovatel uhradi objednateli smluvni pokutu ve vysi 100.000 K& za
kazdé mimofadné neodzkouSeni akreditaéniho systému na kazdou jednotlivou
vrcholnou akcit“.

2. V pfipadé porudeni povinnosti dle ¢&l. V této smlouvy je poskytovatel povinen uhradit
objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdy takovy pfipad.

3. V prfipadé poruseni povinnosti uvedenych v ¢l. VI je poskytovatel povinen uhradit
objednateli smluvni pokutu ve vy3i 50.000 K& za kazdy takovy pfipad.

4. V pfipadé poruSeni povinnosti uvedenych v €l. XV nebo &l. XVIII nebo pfilohy €. 4, této
smlouvy je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 30.000 K¢ za
kazdy takovy pfipad.

5. V pfipadé poruSeni jakékoliv povinnosti poskytovatele dle &l. VII je poskytovatel povinen
uhradit objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdy takovy pfipad, s vyjimkou
poruseni povinnosti dle ¢l. VIl odst. 7 véty druhé, za niz nalezi smluvni pokuta ve vySi
10.000 K& za kazdy takovy pfipad.

6. V pfipadé poruseni povinnosti poskytovatele upozornit objednatele na potfebu provedeni
aktualizace akreditacniho systému v navaznosti na zmény pravnich pfedpist a navrhnout
vhodny zpusob provedeni této aktualizace je poskytovatel povinen uhradit objednatel
smluvni pokutu ve vysi 50.000 K& za kazdy takovy pfipad.

7. Objednatel je opravnén pozadovat po poskytovateli zaplaceni smluvni pokuty, pokud
poskytovatel porusi povinnosti dle ¢l. IX této smlouvy (zméni poddodavatele uvedeného
v nabidce, kterym poskytovatel prokazoval spinéni ¢asti kvalifikace, a to bez pisemného
souhlasu objednatele). VySe této smluvni pokuty €ini 10.000 K& za kazdy takovy pfipad.

8. Poskytovatel se zavazuje fadné a v€as plnit své povinnosti vztahujici se ke spravé DPH
po dobu trvani této smlouvy, zejména tuto dan fadné a v€as zaplatit. Pokud v disledku
porudeni tohoto zavazku pfislusny finan¢ni ufad vyzve objednatele k zaplaceni DPH
z ddvodu jeho ruCeni ve smyslu ¢&l. IV odst. 12 bodu (i) této smlouvy, poskytovatel
se zavazuje zaplatit objednateli jednorazovou smluvni pokutu ve vysi DPH vztahujici
se k poruseni zavazku poskytovatele radné a v€as zaplatit DPH (vCetné pfislusenstvi),
S niz je spojeno ru€eni objednatele ve smyslu ¢l. IV odst. 12 bodu (i) této smlouvy.

9. Celkova vyse smluvnich pokut neni omezena jakymkoliv limitem a smluvni pokuty mohou
byt kombinovany (tzn., Ze uplatnéni jedné smluvni pokuty nevyluCuje soub&zné uplatnéni
jakékoliv jiné smluvni pokuty).

10. Smluvni pokutu uplatni objednatel zaslanim oznameni o ulozeni smluvni pokuty
poskytovateli. Smluvni pokuta je splatha do 21 dnl ode dne doruceni pfislusného

1% vizte ¢lanek II. odstavec 12 této smlouvy
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11.

12.

13.

14.

15.

16.

oznameni poskytovateli. Pro pfipad pochybnosti o doru¢eni oznameni o ulozeni smluvni
pokuty se sjednava, ze se oznameni povazuje za doru¢ené druhé strané tfetim dnem od
jeho odeslani.

V pfipadé prodleni objednatele se zaplacenim faktury poskytovatele je poskytovatel
opravnén uctovat objednateli uroky z prodleni v zakonné vySi z dluzné Castky za kazdy
den prodleni.

Zaplacenim smluvni pokuty neni jakkoliv dot€en narok objednatele na nahradu Skody
a nemajetkové Ujmy; narok na nahradu $kody a nemajetkové ujmy je objednatel opravnén
uplatnit vedle smluvni pokuty v pIné vysi. Zaplacenim smluvni pokuty neni dot€eno spinéni
povinnosti, ktera je prostfednictvim smluvni pokuty zajisténa.

VySe smluvnich pokut je nastavena sohledem na vyznam plnéni povinnosti
poskytovatelem, které pro objednatele prfedstavuje jejich poruseni.

Objednatel je povinen zaplatit poskytovateli za prodleni s uhradou fakturované &astky
po sjednané Ihuté splatnosti Urok z prodleni v zakonné vySi z dluzné Castky za kazdy
i zapoc&aty den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné do 14 kalendarnich dnl ode dne jejich
uplatnéni.

Smluvni pokutu Ize ulozit opakovangé, zaplacenim smluvni pokuty a Uroku z prodleni neni
dotéen narok smluvnich stran na nahradu Skody nebo odskodnéni v plném rozsahu
ani povinnost poskytovatele dale Fadné poskytovat sluzby ve sjednané kvalité a Ihité.

Clanek XIV.
Ukonéeni smluvniho vztahu

Smluvni vztah vznikly na zakladé této smlouvy Ize ukoncit témito zpusoby:

a) odstoupenim od smlouvy

i. za podminek uvedenych v ob&anském zakoniku v pfipadé poruseni smlouvy
druhou smluvni stranou podstatnym zpisobem,

ii. v pfipadech, které si smluvni strany ujednaly dale v tomto ¢lanku smlouvy.
b) dohodou smluvnich stran.
Objednatel je opravnén od této smlouvy odstoupit v pfipadé
a) prodleni poskytovatele s poskytovanim sluzeb proti InGtam jednotlivych dil€ich pInéni
dle pfilohy ¢&. 2 této smlouvy delSim nez 14 dna,
b) neodstranéni jinych vad pinéni poskytovatelem v objednatelem stanovené Ih(té,
c) opakovaného (vice nez 2x) poruseni povinnosti poskytovatelem dle €l. V,
d) opakovaného (vice nez 2x) poruSeni povinnosti dle ¢l. VI poskytovatelem,
e) opakovaného (vice nez 2x) poruSeni povinnosti poskytovatelem dle &l. VII,

f) opakovaného (vice nez 2x) poruseni povinnosti poskytovatele upozornit objednatele
na potifebu provedeni aktualizaci akreditaCniho systému v navaznosti na zmeény
pravnich predpislt a navrhnout vhodny zplsob provedeni této aktualizace,

g) pokud Fadné uplatni u poskytovatele své pozadavky nebo pfipominky v prubéhu pinéni
predmétu smlouvy a poskytovatel je bez vazného divodu neakceptuje nebo podle nich
nepostupuje,

Poskytovatel je opravnén od této smlouvy odstoupit v pfipadé prodleni objednatele
se zaplacenim fadné fakturované ceny za pInéni pfedmétu smlouvy delSim nez 14 dni.

Uginky odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

Odstoupenim od smlouvy neni dotéen pfipadny narok na nahradu Skody.
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Poskytovatel neni opravnén odstoupit od smlouvy zdidvodld uvedenych § 2382
ob&anského zakoniku.

Tuto smlouvu je mozné dale ukonéit pisemnou dohodou smluvnich stran.

Clanek XV.
Dalsi prava a povinnosti smluvnich stran

Poskytovatel je povinen informovat neprodlené, nejpozdéji do 24 hodin objednatele o
bezpecnostnich incidentech souvisejicich s plnénim této smlouvy, které mohou mit vliv
na bezpe€nost informaci (napf. napadeni mailové komunikace poskytovatele pfip. jeho
poddodavatell, napadeni serverl poskytovatele pfip. jeho poddodavatelt, ztrata informaci
Vv papirové podobé nebo na nosi€ich dat apod.).

Poskytovatel je povinen informovat neprodlené objednatele o vyznamné zméné, ke které
doslo v ovladani poskytovatele podle zakona €. 90/2012 Sb., o obchodnich spole¢nostech
a druzstvech (zakon o obchodnich korporacich), ve znéni pozdéjSich predpisli, nebo
0 zméné vlastnictvi zasadnich aktiv vyuzivanych poskytovatelem pfi plnéni smlouvy (napf.
prodej podniku nebo jeho &asti), popf. zméné opravnéni nakladat s témito aktivy (napf.
insolvence poskytovatele).

Clanek XVI.
Duavérnost informaci

Poskytovatel se zavazuje béhem plnéni pfedmétu smlouvy i po uplynuti doby, na kterou
je smlouva uzavfena, zachovavat miCenlivost o v8ech skuteCnostech, o kterych se
pfi plnéni pfedmétu smlouvy dozvi a nakladat s nimi jako s davérnymi (s vyjimkou
informaci, které jiz byly vefejné publikovany).

Poskytovatel bere na védomi, ze HW a SW akreditacniho systému je citlivou a divérnou
informaci, pfiemz se zavazuje, Ze tyto informace a data nezpfistupni tfeti osobé bez
pisemného souhlasu objednatele. Poskytovatel se dale zavazuje, Ze bude veSkerou
dokumentaci a data chranit pfed ztratou €i odcizenim tak, aby nemohlo dojit k jejich
nezadoucimu zpfistupnéni jiné osobé a pfipadné k jejich zneuziti.

Clanek XVILI.
DalSi ujednani

Kontaktni osoby objednatele: Bude doplnéno pred podpisem smlouvy

PFijmeni, Pevna linka Mobilni telefon | E-mail Pracovni nebo
jméno, titul sluzebni pozice

Kontaktni osoby poskytovatele:
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Pfijmeni, Pevna linka Mobilni telefon | E-maill Pracovni
jmeéno titul pozice

3. Kontaktni osoby uvedené v tomto ¢lanku mohou byt poskytovatelem a objednatelem
kdykoliv zménény na zakladé jednostranného pisemného oznameni druhé smluvni
strané. V tomto pfipadé se nevyzaduje zadny dodatek k této smlouveé.

Clanek XVIII.
Kyberneticka bezpeénost

1. Neni-li v této smlouvé nebo v souladu s touto smlouvou stanoveno jinak, poskytovatel
timto bere na védomi, ze:

a) Objednatel je spravcem vyznamnych informacnich systému dle § 3 pism. e) zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (dale jen
,ZO0KB*).

b) Poskytovatelem zajiStovany akreditacni systém je v souladu s § 3 odst. 1 pism. f)
vyhlasky €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich, urCen objednatelem, jako vyznamny informaéni systém (dale jen ,VIS®).

c) Zajistovanim akreditacniho systému se poskytovatel stava provozovatelem VIS, a tedy
povinnou osobou dle § 3 pism. e) ZoKB a budou tak na né& a jeho pfipadné
poddodavatele kladeny poZzadavky 2z hlediska zajisténi pozZadované urovné
kybernetické bezpecnosti, ve smyslu dostupnosti, davérnosti a integrity, pIiné v souladu
se ZoKB a jeho provadécim predpisem, tj. vyhlaskou &. 82/2018 Sb. o bezpecnostnich
opatienich, kybernetickych bezpeclnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpelnosti a likvidaci dat (dale jen
»VOKB*).

d) Je z pohledu objednatele vyznamnym dodavatelem ve smyslu § 2 pism. n) a § 8 odst.
1 pism. f) a § 8 odst. 2 VoKB.

e) Na zakladé analyzy rizik provedené objednatelem v souvislosti s varovanim NUKIB &,j.
3012/2018-NUKIB-E/110 ze dne 17. prosince 2018, je ze strany objednatele
pozadovano, aby poskytovatel zajistil, a to véetné svych pfipadnych poddodavateld, ze
v ramci zadné z casti dodaného feSeni akreditaCniho systému nebudou pouzity
technické ani programové prostfedky spole¢nosti Huawei Technologies Co., Ltd., Sen-
&en, Cinska lidova republika a ZTE Corporation, Sen-&en, Cinska lidova republika.

f) Za ucelem zajisténi odpovidajici urovné kybernetické bezpecénosti v oblasti fizeni
bezpecnosti informaci, objednatel pozaduje, aby poskytovatel a stejné tak i jeho
pfipadni poddodavatelé, byli drziteli certifikatu dle normy CSN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikaéniho organu, ktery byl akreditovan pro provadéni audit
a certifikaci systému fizeni bezpecnosti informaci nékterym z €lenl IAF — International
Accreditation Forum.
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g) V pfipadé feSeni akreditacniho systému zajisténého s vyuzitim cloud computingu, pak
objednatel pozaduje, aby byl poskytovatel resp. poddodavatel, ktery sluzbu cloud
computingu pfimo zajistuje drzitel certifikatu dle normy CSN ISO/IEC 27001
nebo ISO/IEC 27001 od certifikaéniho organu ktery byl akreditovan pro provadéni
auditl a certifikaci systému( Fizeni bezpecnosti informaci nékterym z ¢lenl IAF,
do jehoz rozsahu certifikace nalezi poskytovana sluzba cloud computingu,
provozovana v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017
a CSN ISO/IEC 27018 nebo ISO/IEC 27018.

h) V pfipadé feSeni akreditaéniho systému zajisténého s vyuzitim cloud computingu
objednatel rovnéZz pozaduje, aby byla veSkera jeho informacni aktiva, tj. zakaznicka
data a s nimi pfimo souvisejici provozni udaje (napf. logy pfistupt a zmén), dlouhodobé
a nepretrzité ulozena a zpracovavana vyluéné na Uzemi ¢lenskych statli Evropské unie
nebo statu, které jsou smluvni stranou Dohody o Evropském hospodarském prostoru.
Soucasné s tim objednatel poZaduje, aby veSkera zakaznicka data byla po celou dobu
pInéni vyluéné pod jurisdikci evropského prava. V pripadé ostatnich provoznich dat, tj.
jinych nez zakaznickych dat a s nimi pfimo souvisejicich provoznich udajl (napf. udaje
o stavu pouzivanych technickych prostfedkl), generovanych poskytovatelem cloud
computingu béhem provozovani sluzby, pozaduje objednatel poskytnuti
transparentnich informaci o tom, kde jsou tato provozni data geograficky ulozena
a zpracovavana.

i) Bezprostiedn& po skonéeni konani predsednictvi CR v Radé EU budou
poskytovatelem veskera informacni aktiva objednatele, ve smyslu zakaznickych dat
a s nimi pfimo souvisejicich provoznich udajl, ve strukturovaném, bézné pouzivaném,
strojové Citelném a interoperabilnim formatu pFfedana objednateli a poté
bez zbyte¢ného odkladu poskytovatelem bezpecné zlikvidovana, a to piné v souladu
s prilohou €. 4 VoKB a téz v kontextu ohodnoceni téchto aktiv objednatelem z hlediska
urovné jejich davérnosti, pficemz o bezpecné likvidaci téchto aktiv a zplsobu jejiho
provedeni bude poskytovatelem vyhotoven protokol, ktery bude nasledné predan
objednateli.

Smluvni strany potvrzuiji, Ze rozsah zapojeni poskytovatele na zajisténi bezpecénosti aktiv
akreditaéniho systému je uréen pfedmétem této smlouvy.

Poskytovatel je povinen v rozsahu plnéni této smlouvy naplnit poZzadavky ve smyslu
zajisténi kybernetické bezpec€nosti, uvedené v pfiloze €. 4 této smlouvy (dale jen ,KB
pozadavky"), a to nejpozdéji do terminu zahajeni realizace pfedmétu pInéni této smlouvy
a nasledné téz po celou jeho dobu plnéni.

Poskytovatel umozni objednateli kdykoli po dobu realizace pfedmétu pInéni této smlouvy
provedeni zakaznického auditu:

a) jehoz rozsah bude ohrani¢en vyuzivanim aktiv poskytovatele pro potfeby pInéni této
smlouvy a informaénimi aktivy objednatele uloZzenymi ¢&i zpracovavanymi
prostfednictvim technickych aktiv poskytovatele a

b) jehoz pfedmétem bude verifikace naplnéni KB pozadavku dle ¢lanku I. az XVI. pfilohy
C. 4 této smlouvy.

Objednatel je opravnén pfi kontrole naplnéni KB pozadavkl vyuzit tfeti stranu. V pfipadé
vyuziti tfeti strany bude objednatel odpovidat za tfeti stranu, jako by kontrolu provadél
sam.

Poskytovatel umozni objednateli kontrolu naplnéni KB pozadavku, provedenou prostiedky
objednatele nebo treti strany, a to v lokalité poskytovatele i vzdalené, pokud to technické
prostfedky poskytovatele umoznuiji.

Poskytovatel se zavazuje nedostatky zjisténé:

a) na zakladé provedeni hodnoceni rizik dle ¢lanku lll. pfilohy €. 4 této smlouvy nebo
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b) v ramci zakaznického auditu dle odst. 4 ¢lanku XVIII této smlouvy odstranit ve lhuté
uréené v pisemném oznameni objednatele. Nestanovi-li objednatel Ihitu v pisemném
oznameni, zavazuji se strany dohodnout na Ihuté pro odstranéni nedostatku, ktera
nepfevysi 30 kalendarnich dna.

8. Poskytovatel se dale zavazuje:

a) poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni KB pozadavk;

b) na pozadani s objednatelem konzultovat kdykoli v pribéhu realizace plnéni dle této
smlouvy detailni nastaveni bezpecnostnich opatfeni k naplnéni KB pozadavkl a pro
takovéto konzultace zajistit u€ast kvalifikovanych pracovnik;

c) neprodlené informovat objednatele o vSech vyznamnych zménach v napinéni KB
pozadavkd, které nastanou kdykoli v pribéhu trvani této smlouvy;

d) bezodkladné a s vyvinutim nejlepSiho Usili zajistit nahradni zplsob naplnéni KB
pozadavkU, pokud stavajici feSeni prestalo byt funkéni a efektivni;

e) bezodkladné informovat objednatele o kybernetickych bezpeénostnich incidentech,
které mohou ovlivnit realizaci pInéni dle této smlouvy ¢i informacni aktiva objednatele
ve smyslu jejich dostupnosti, dlvérnosti a integrity;

f) pfi vykonu své C&innosti véas a prokazatelné upozornit objednatele na zifejmou
nevhodnost jeho pfikazl i doporuceni vztahujici se ke KB pozadavkum, jejichz
nasledkem mulze vzniknout Ujma na informacnich aktivech objednatele nebo
nesoulad se zakony i jinymi obecné zavaznymi pravnimi predpisy.

Clanek XIX.
Spole¢na a zavére¢na ustanoveni

1. Smlouva je uzaviena na dobu ur€itou a mize byt ukonéena dohodou smluvnich stran i
odstoupenim od smlouvy. Pfi ukon€eni smlouvy jsou smluvni strany povinny vzajemné
vypofadat své zavazky, zejména si vratit véci pfedané k provedeni sluzby a uhradit
vesSkeré splatné penézité zavazky podle smlouvy; zanikem smlouvy rovnéz nezanikaji
prava na jiz vzniklé (splatné) smluvni pokuty, nahradu Skody a ochranu dat a informaci.
VSechna data, ktera se vztahuji k plnéni této smlouvy a jez smluvni strany ziskaly pfed
zahajenim pInéni nebo v pribéhu plnéni této smlouvy, a ktera si vzajemné nevraci pfi
ukonc€eni smlouvy, jsou smluvni strany opravnény uchovavat pouze po nezbytné nutnou
dobu nebo po dobu stanovenou zvladtnimi pravnimi pfedpisy a poté se zavazuji takovato
data zlikvidovat v souladu se zakonem &. 499/2009 Sb., o archivnictvi a spisové sluzbé a
o zméné nékterych zakond, ve znéni pozdéjSich predpisl, a osobni udaje v souladu
s obecnym nafizenim.

2. Tuto smlouvu Ize ménit nebo doplfiovat pouze formou vzestupné Cislovanych pisemnych
dodatkUl, podepsanych opravnénymi zastupci smluvnich stran na jedné listiné.

3. Obé smluvni strany podpisem této smlouvy vylu€uji, aby nad ramec jejich vyslovnych
ustanoveni a ustanoveni jejich pfiloh byla jakakoliv jejich prava €i povinnosti dovozovany
z dosavadni Ci budouci praxe zavedené mezi smluvnimi stranami.

4. Poskytovatel prevzal na sebe nebezpe€i zmény okolnosti po uzavieni této smlouvy,
a proto mu nepfrislusi domahat se prav uvedenych v § 1765 odst. 1 a 2620 odst. 2
ob&anského zakoniku.

5. Objednatel je povinnym subjektem ve smyslu zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejnovani téchto smluv a o registru smluv,
ve znéni pozdéjSich predpisu (dale jen ,Registr smluv® - https://smlouvy.gov.cz/).
Poskytovatel souhlasi se zverejnénim této smlouvy, véetné vsech jejich pripadnych dodatka,
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10.

11.

s vyjimkou pfilohy &. 1 a2, které jsou neuvefejhované, predevSim na profilu zadavatele
v systému E-ZAK a v Registru smluv. Splnéni této zakonné povinnosti neni porusenim
davérnosti informaci. Poskytovatel vyslovné souhlasi s tim, Zze uvefejnéno bude upiné
znéni této smlouvy, s vyjimkou pfilohy €. 1 a 2, které jsou neuvefejiiované, v€etné vSech
identifikacnich a kontaktnich udaja osob, které poskytovatel uvedl v textu této smlouvy, a
podpisu osoby/podpisu osob zastupujicich poskytovatele. Je-li podle Nafizeni Evropského
Parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich (daji a volném pohybu téchto Udajli (obecného nafizeni o ochrané osobnich
prohlasuje, Ze takovy souhlas vSech dot€enych osob zajistil. Smluvni strany se dohodly,
ze smlouvu zasle spravci Registru smluv k uvefejnéni objednatel a bude poskytovatele
pisemné informovat o uvefejnéni smlouvy v Registru smluv. Poskytovatel je povinen
zkontrolovat, Ze smlouva byla v Registru smluv - https://smlouvy.gov.cz/ fadné uvefejnéna.
V pfipadé, Ze poskytovatel zjisti jakékoliv nepfesnosti & nedostatky, je povinen bez
zbyte¢ného odkladu o nich objednatele informovat. Objednatel je dale v souladu se ZZVZ
povinen na profilu zadavatele uverejnit skute¢né uhrazenou cenu.

Poskytovatel timto dava objednateli vyslovny souhlas se zpracovanim a uchovavanim,
popf. uvefejnénim (pokud takové uvefejni zvlastni pravni predpisy vyzaduji) osobnich
udaju dle Narizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju), a to vrozsahu, vjakém poskytovatel poskytl tyto Udaje objednateli v ramci
zadavaciho fizeni (zejména doklady o kvalifikaci poskytovatele, jména a kontaktni udaje
osob zastupujicich poskytovatele a kontaktnich osob, jména skuteCnych vlastniki
pravnickych osob, udajd, jejichz predlozeni si objednatel vyhradil jako podminku uzavieni
smlouvy atd.) a v rozsahu, v jakém jsou nezbytné nutné pro plnéni zakonnych povinnosti
ze strany objednatele vztahujicich se k zadavacimu fizeni a plnéni pfedmétu vefejné
zakazky a pInéni smluvnich povinnosti ze strany poskytovatele.

Poskytovatel a objednatel jsou pIné srozuméni s tim, ze dle § 2 pism. e) zakona ¢.
320/2001 Sb., o finan&ni kontrole ve vefejné sprave, ve znéni pozdéjSich predpisl, bude
poskytovatel osobou povinnou spoluplsobit pfi vykonu finanéni kontroly.

Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a u€innosti dnem
jejiho uverejnéni v Registru smluv. V Registru smluv uvefejni smlouvu objednatel a bude
poskytovatele pisemné informovat o uvefejnéni smlouvy v Registru smiuv.

Jednotliva ustanoveni smlouvy jsou oddélitelna v tom smyslu, ze neplatnost nékterého
z nich nepusobi neplatnost smlouvy jako celku. Pokud jakykoli zavazek dle smlouvy nebo
kterékoli ustanoveni smlouvy je nebo se stane neplatnym i nevymahatelnym, nebude to
mit vliv na platnost a vymahatelnost ostatnich zavazku a ustanoveni dle smlouvy a smluvni
strany se zavazuji takovyto neplatny nebo nevymahatelny zavazek €i ustanoveni nahradit
novym, platnym a vymahatelnym zavazkem, nebo ustanovenim, jehoZz pfedmét bude
nejlépe odpovidat pfedmétu a ekonomickému G€elu pavodniho zavazku &i ustanoveni.

Pokud by se v dusledku zmény pravni Upravy nékteré ustanoveni smlouvy dostalo do
rozporu s Ceskym pravnim fadem (dale jen ,kolizni ustanoveni“) a pfedmétny rozpor by
pusobil neplatnosti smlouvy jako takové, bude smlouva posuzovana, jako by kolizni
ustanoveni nikdy neobsahovala a vztah smluvnich stran se bude v této zalezitosti fidit
obecné zavaznymi pravnimi pfedpisy, pokud se smluvni strany nedohodnou na znéni
nového ustanoveni, jeZ by nahradilo kolizni ustanoveni tak, aby vystihovalo co nejpfesnéji
podstatu plivodniho ujednani a aby co nejlépe odpovidalo duchu smiouvy.

Dle § 100 odst. 3 ZZVZ zadavatel (objednatel) uvedl moznost pouziti jednaciho Fizeni bez
uverejnéni pro poskytnuti novych sluzeb, jejichz pfedpokladana hodnota nepievysi 30 %
prfedpokladané hodnoty vefejné zakazky s moznosti uplatnéni této zmény zavazku ze
smlouvy po dobu platnosti a uc€innosti této smlouvy, nejpozdéji do 31.01.2023 (dale jen
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,opcni pravo*), a to pro pfipad potfeby dalSiho rozvoje pfedmétu plnéni v navaznosti na
nové, dalSi pozadavky zadavatele souvisejicich s akcemi CZ PRES 2022. Zadavatel
zahrnul vyhrazené zmény zavazku ze smlouvy do predpokladané hodnoty vefejné
zakazky.

12. Tato smlouva je sepsana v 4 vyhotovenich, z nichz 1 obdrzi poskytovatel, 3 obdrzi
objednatel.

13. Pfilohou (nedilnou) této smlouvy je:
Priloha &. 1 — Specifikace pfedmétu pinéni
P¥iloha &. 2 — Casovy harmonogram
Pfiloha &. 3 — Polozkovy rozpocet pfedmétu plnéni

Pfiloha €. 4 — PoZadavky na kybernetickou bezpeénost

VPrazedne .....ccooevveeviinnnnnnn.. VPrazedne ......ccooveevevevnnnnnnn,

za poskytovatele za Ceskou republiku
......................................... Urad vlady Ceské republiky

JMENO: e Alice Krutilova, M.A. .
Funkce: ..o feditelka Odboru pro predsednictvi CR
v Radé EU
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Specifikace predmétu plnéni

Vybér softwarového a hardwarového reseni akreditaéniho systému pro CZ PRES 2022

1. Predmét verejné zakazky

1.1. Obecny popis narokut akreditaéniho systému

Po celé Il. pololeti roku 2022 b&hem predsednictvi CR v Radé EU (pfesnéji v obdobi
od Cervence 2022 do prosince 2022, kdy jednotky akci budou mit pfesah i do Cervna 2022) se
bude v Ceské republice konat pfiblizné 250 akci. Tyto akce zahrnujici summit hlav stat
a pfedsedl vlad, neformalni zasedani Rad EU na drovni ministrd a fadu dalSich jednani
na vysoké ¢&i niz§i pracovni urovni v€etné desitek expertnich konferenci, pfiCemz néktera
z téchto zasedani se budou pfipravovat nebo konat soubézné. Celkovy pocet osob, které se
budou akci u€astnit (delegati, organizatofi, novinafi, obsluzni pracovnici atd.), Ize odhadnout
na cirka 25 az 30 tisic, kdy naprosta vétSina z nich bude akreditovana prostfednictvim
akreditaéniho systému.

Akreditaci se rozumi proces, ve kterém fyzickd osoba Zada o uast na danou akci
ve své prislusné roli. Tato zadost je gestorem akce (centralnim koordinatorem ¢i jednotlivymi
rezorty) posouzena a bud schvalena, nebo zamitnuta.

Akreditace prostfednictvim akreditacniho systému bude provedena u ucastnik( nasledujicich
zasedani:

e Summit hlav statd a pfedsedd vlad, jednani viady CR s Evropskou komisi, jednani
viady CR s Evropskym parlamentem (mimo &elnich predstaviteld, tedy hlav stati,
predsedl vlad, evropskych komisafl Ci predsedy/mistopfedsedi EP) a dalSi akce
v ramci parlamentni dimenze pfedsednictvi;

e Patnact neformalnich ministerskych zasedani Rady EU;

o P¥iblizné 230 dalSich akci zahrnujicich jednani na pracovni urovni, vyjezdni zasedani,
expertni a ministerské konference a dalsi;

e Finalni poCet akci se muze zménit na zakladé soucasné pandemické situace kolem
covid-19 ¢&i na dalSich pozadavcich jednotlivych gestoru akci.

Materidlem ,Indikativni vyhled na poZadavky na statni rozpolet, poZadavky na personalni
zajisténi statni spravy, v€etné odhadu pfislusné systemizace a navrh dalSich klic¢ovych potieb
nezbytnych pro zajisténi pfipravy a vykonu predsednictvi Ceské republiky v Radé Evropské
unie - ve smyslu spInéni ukolu Il. 2 a) usneseni vlady €. 451 z 10. Eervence 2018“ (dale jen
Indikativni vyhled) byl Urad vlady CR jako centralni koordinator povéFen zaji$ténim akreditace
uCastnikd na pfedsednické akce, které budou udélovany prostfednictvim systému zfizeného
pro potfeby predsednictvi CR v Rad& EU v roce 2022. Ten bude pod administrativni spravou
a dozorem Odboru pro predsednictvi CR v Radé EU Sekce pro evropské zaleZitosti Uradu
vlady CR (déle jen PRE), ktery bude zadavatelem pfedmétné vefejné zakazky (VZ).

V ramci otevieného vybérového fizeni poptava zadavatel softwarové a hardwarové
fesSeni akreditaéniho systému v¢é. zabezpeéeného hostingu.

Softwarové feSeni akreditatniho systému bude spocivat v fadé interaktivnich databazi
s Sirokymi moznostmi variabilniho zpracovani dat a hlavnimi vystupy ve formé akreditacnich
jmenovek (dale taktéz badgu), jmenovek na stul a akreditaCnich karet pro povoleni k vjezdu
predsednickeé flotile vozu.
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Softwarové feSeni akreditacniho systému musi zahrnovat veskeré prvky nutné pro cely proces
akreditace delegatl a ostatnich ucCastnik( zasedani (souhrnné ,ucastnici“: tj. vedouci
a Clenové delegaci, organizatofi PRE, zastupci médii, obsluzny personal /fidi¢i, ochranka,
liaison officers, tlumoénici, hostesky, Satnarky, technicky personal apod./) a pro cely proces
souvisejici s organizacnim a logistickym zajisténim zasedani (ij. logistika pfepravy delegatl
pomoci oficialnich konvoju, misto ubytovani delegatd, zajisténi cateringu, prehled
doprovodného programu zasedani, apod.). Akreditaéni systém musi byt schopen operativniho
a flexibilniho nastaveni a parametrizace. Nasledujici diagramy pfedstavuji, co zadavatel
rozumi procesem akreditace delegatl a ostatnich Uc€astniki zasedani a procesem
souvisejicim s organizacnim a logistickym zajisténi zasedani:

Diagram 1: Proces akreditace ucastnikt jednani

3. registrace
2. zaslani Ucastnikd do
pozvanky systému a jejich
Ucastnikam akce Zadost o
akreditaci

4. schvalovaci 5. finlni 6. tisk badgti a

proces

1. zalozeni akce

potvrzeni jejich nasledna

administratorem G&astnikd distribuce

V prvnim kroku celého procesu akreditace ucastnikd jednani probéhne zalozeni urcité akce
jeho gestorem (hlavnim administratorem gestora &i jeho alternatem) vyplnénim kmenovych
udajd jednani dle bodu 2.2.1 tohoto dokumentu. Administrator gestora akce v tomto kroku téz
urci, v jakych rolich se budou moci u€astnici akce na danou akci akreditovat (administrator
gestora akce vybere z navrhu roli dle bodu 2.4 této specifikace).

Po zaloZeni karty akce bude gestor akce schopen vygenerovat odkaz na Uvodni registracni
stranku akreditaCniho systému, ktery bude mozné spole¢né s pozvankou v kroku 2 vySe
uvedeného diagramu odeslat smérem k delegatim ¢&i dalSim uc€astnikim akce. Odkaz
na uvodni registracni stranku akreditacniho systému bude mozné umistit napf. i na oficialni
webovou stranku Ceského predsednictvi.

Po obdrzeni pozvanky se budou moci ucastnici jednani zaregistrovat do akreditacniho
systému vlozenim pfedem definovanych udaju dle bodu 2.2.3. tohoto dokumentu. Definované
Udaje se lisi pro delegaty jednani a uc€astniky, ktefi mohou byt provérfovani dle bodu 2.2.4.
tohoto dokumentu. Po Uspésné registraci Ucastnikl jednani do systému budou moci zadat
o akreditaci na jednotlivé akce zaloZené v kroku 1 prezentovaného diagramu. Zadosti
0 akreditace musi mit gestor akce moznost uzavfit variabilné nékolik dni pfed akci. Termin
uzavieni zadosti o akreditace si ur€i kazdy gestor akce sam, proCez veskeré zaregistrované
osoby do systému mohou zadané informace ménit pravé do data uzavieni zadosti o akreditaci
(napf. pro pfipad zmény delegata &i v pfipadé, Zze delegat chybné vypini nékteré udaje
do systému).

Ve c¢tvrtém kroku budou gestorem akce schvalovany jednotlivé akreditace dle seznam
planovanych ucastniku, které bude mit gestor akce k dispozici. V ramci schvalovaciho procesu
akreditace budou pfedem definované osoby dle bodu 2.2.4. tohoto dokumentu provéfeny
ze strany Policie CR (PCR).

Pokud tato osoba nebude doporuCena k akreditaci na citlivou akci, systém ji automaticky
akreditaci zamitne a danou osobu o skute€nosti, Ze ji byla akreditace zamitnuta, informuje
automaticky vygenerovanym emailem (v ¢eském i anglickém jazyce).

V ramci patého kroku (finalni potvrzeni u€astnik() bude mit gestor akce moznost finalni
kontroly uc€astnikG a jejich potvrzeni v systému. Jakmile bude ucastnikovi akci potvrzeno
udéleni akreditace, bude o této skute€nosti informovan automaticky generovanym emailem
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(v Ceském i anglickém jazyce). V tomto kroku musi byt gestor akce schopen modifikovat
pfipadné zmény ucastnikl (napf. onemocnéni jednoho delegata a jeho nahrada jinym, viozeni
delegata do systému, ktery se nestihl akreditovat v€as atd.). V pfipadé, Zze se vybrané akce
bude ucastnit vice osob z jedné delegace, musi byt mozné tyto u€astniky seskupit do jedné
delegace i v ramci systému (pfedevsim pro pfidélovani vozl oficialni kolony k jednotlivym
delegacim).

V poslednim, Sestém, kroku musi byt gestor akce schopen vygenerovat akreditaéni jmenovku
(badge), ktera bude obsahovat pfedem urcené informace o u&astnikovi akce v&. jeho
fotografie. Nasledné bude probihat distribuce badgl k jednotlivym Gc¢astnikim.

Diagram 2: proces souvisejici s organizaé¢nim a logistickym zajisténim zasedani

2. pfifazovani
jednotlivych karet
vozového parku a mist
ubytovani k delegatiim

1.1. zaloZeni karet 1.2. zalozZeni karty 3. pfipadny export
prehledovych tabulek

uréenych k tisku

vozového parku a mist doprovodné kulturni
ubytovani akce pro oficidlni akci

Diagram 2 se sklada ze tfi kroku, pfi¢emz prvni krok je rozdélen na 2 ¢asti. V kroku 1.1. budou
do akreditaéniho systému (po konci testovani a pfi zacatku uzivani ostré verze) vlozeny karty
jednotlivych vozu s informacemi typu SPZ &i barva vozidla a jednotlivé karty s nazvy hoteld,
ve kterych budou delegati ubytovani.

Krok 1.2. nasledné pocita se zalozenim karty doprovodné kulturni akce, kam budou vloZeny
informace jako misto konani, ¢as zahajani i zakladni program doprovodné kulturni akce.
Jednotlivi delegati budou mit v priibéhu své registrace moznost uvést, zdali se kulturni akce
hodlaji zu&astnit.

V druhém kroku tohoto procesu budou gestofi akci (&i Ochranna sluzba PCR) schopni pfifadit
jednotlivé karty vozu oficialni kolony k jednotlivym delegacim &i k jednotlivym delegatim (napf.
v pfipadé svozu vice delegatu Ci delegaci jednim autobusem). Gestor akce pak bude rovnéz
schopen vybrat z pfedem definovanych hoteld misto ubytovani pro jednotlivé delegaty (v
pfipadé, Ze se bude jednat o hotel, ktery nebude v databazi akreditaCniho systému, bude
gestor akce schopen tento hotel pfidat).

V poslednim kroku bude mozno veSkeré tyto informace pfipadné exportovat do pfehledovych
tabulek uréenych k tisku k naslednému pouziti.

Systém musi byt schopen PCR a dal§im organdm zpravodajskych sluzeb generovat
a zabezpecenou formou komunikace odesilat seznamy ve formatu CSV a XML pro ucely
provéfovani vybranych osob zadajicich o akreditaci a nasledné musi byt systém schopen téz
pfijimat informaci o vysledku provéfeni (viz bod 2.2.4.). Bude se jednat o nastavenou formu
predavani informaci mezi servery a uloZistém akreditadniho systému a servery PCR.
Zabezpeceni a zpusob pozadované primarni komunikace bude technicky feSena kontinualné
s vybranou dodavatelskou firmou a technickym tymem PCR.

Systém musi byt téZ schopen komunikovat se systémem vyvinutym Generalnim sekretariatem
Rady Evropské unie s nazvem Presidency Portal for Informal Events pfes tzv. OpenAPI, ktery
je k dispozici zde: https://admin-
presidencyportalinformaltest.consilium.europa.eu/alfresco/api-explorer/#/events.

Dodavatel se na pokyn zadavatele zavazuje systém adekvatné modifikovat v pfipadé stale
probihajici svétové pandemie. Bude se jednat pfedevsim o modifikace systému tak, aby byl
systém schopen obslouZit téZ akreditaci na videokonferen&ni jednani (napf. akreditovanému
delegatovi vygenerovat a odeslat link s pfistupem do videokonferencni mistnosti).
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Hardwarové feSeni_akreditacniho systému musi zahrnovat pronajem veSkerého vybaveni
nutného pro fyzické vytvoreni akreditacnich jmenovek (badgl) s vygenerovanym QR kédem
a pristroju, které budou tyto QR kody schopny detekovat.

Kazdy z gestorll akce bude mit k dispozici jednu tiskarnu na tisk akreditatnich jmenovek
(badgu), kterou se dodavatel zavazuje v pfipadé nefunkénosti vyménit do nasledujiciho
pracovni dne od nahladeni poruchy. Ufad vlady, jakoZto centralni koordinator, bude mit
k dispozici 2 vySe zminéné tiskarny. | zde musi dodavatel v pfipadé poruchy tiskarnu/tiskarny
do nasledujiciho pracovniho dne vyménit. Vice viz bod 2.1.4.

Soucasti dodavky akreditacniho systému musi byt rovnéz kompletni zabezpeéeny hosting
softwarové aplikace a technické zabezpeCeni souvisejicich operaci, které odpovidaji
zabezpeceni ochrany osobnich udaju a nékterych citlivych udaji ve smyslu zakona
0 zpracovani osobnich udaju (€. 110/2019 Sb.), ktery provadi nafizeni Evropského parlamentu
a Rady (EU) 2016/679 (obecné nafizeni o ochrané osobnich udaju).

1.2. Harmonogram dodavky akreditacniho systému a rozdéleni plateb za projekt

Pokud se smluvni strany nedohodnou jinak, do 8 tydna po podepsani smlouvy o poskytovani
sluzby s vybranym dodavatelem akreditacniho systému na zakladé zadavaciho fizeni, pfipravi
dodavatel beta verzi svého produktu, ktera bude customizovana dle potfeb vyplyvajicich z této
specifikace. K této beta verzi poskytne dodavatel prezentaci pro veskeré hlavni administratory
gestoru akci (pfiblizné 25 osob), ktefi budou mit moznost systém v pribéhu 1 tydne fadné
odzkouSet. Po odzkouSeni beta verze budou mit jednotlivi gestofi akci po dobu 2 tydnt
moznost vznaset své pozadavky na drobné diléi zmény systému prostfednictvim zadavatele
jako hlavniho koordinatora (masteradmina) akreditaéniho systému Ufadu vlady v ramci
v budoucnu svolané pracovni skupiny. Po zadani pozadavk( gestor(i akci bude mit dodavatel
systému 3 tydny na jejich zapracovani.

Po zapracovani pozadavkl gestoru akci skrze hlavniho koordinatora akreditaéniho systému
Uradu vlady usporada dodavatel 1. asistované testovani trvajici 1 tyden pro kliové uzivatele
systému (hlavni administratofi gestor( akci, tj. pfiblizné 25 osob). 1 tyden pred 1. asistovanym
testovanim dodavatel poskytne tzv. testovaci scénare, které bude nutné nechat zadavatelem
vefejné zakazky odsouhlasit. Po ukonéeni 1. asistovaného testovani bude mit dodavatel 3
tydny na odladéni vedkerych malfunkci a zavad systému, které se v ramci 1. asistovaného
testovani objevi.

Po uplynuti doby na zapracovani nedostatku objevenych v 1. asistovaném testovani zapoc¢ne
2. testovani, v ramci kterého bude zkontrolovano, zdali veSkeré zapracované zmény v ramci
odladovani zavad systému objevenych v 1. asistovaného testovani fadné funguiji. V ramci
druhého testovani bude téz proveden test komptability systému s hardwarovym vybavenim -
pro tyto potfeby dodavatel doda 1 ks tiskarny badgu a 2 ks ¢teCek QR kodu.

2. testovani, trvajiciho rovnéz 1 tyden, se budou ucastnit ti sami uzivatelé, jako
1. asistovaného testovani. Po uplynuti 1 tydne 2. testovani bude mit dodavatel 2 tydny
na zapracovani pfipadnych objevenych malfunkci €i dalSich zavad systému.

Nasledovat bude zaskoleni veSkerych zbyvajicich zaméstnancu gestoru akci (cca 50 osob),
ke kterym dodavatel doda uzivatelské manualy, a budou provedeny penetracni testy systému
ze strany Narodniho ufadu pro informacni a kybernetickou bezpe¢nost (NUKIB).

Po provedenych penetracnich testech a zaSkoleni veSkerych zaméstnanci gestord akci
probéhne finalni deployment ostré verze systému, kterd musi byt k dispozici nejpozdéji
1. dubna 2022. Ke stejnému datu musi mit zadavatel téZ k dispozici manualy v anglickém
a Ceském jazyce pro uzivatele, ktefi se budou na jednotlivé akce akreditovat. Po finalnim
deploymentu a spusténi ostré verze systému zaplati zadavatel dodavateli 40 % z celkové
vysoutézené Castky.
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Nasledovat bude faze udrzby a podpory systému, ktera potrva od 1. dubna 2022
do 31. prosince 2022. Po ukonéeni této faze bude mit dodavatel ¢as od 1. ledna 2023
do 31.ledna 2023 na veskeré procesy vedouci k fadnému ukoncéeni provozu systému
a bezpecné likvidaci veSkerych osobnich udaju. Po fadném ukon&eni provozu systému
a bezpecéné likvidaci veSkerych osobnich dat doplati zadavatel dodavateli zbylych 60 %
z celkoveé vysoutézené Castky.

Vyse uvedeny harmonogram lIze pak shrnout dle jednotlivych kroktl nasledovné:

1. Podepsani smlouvy s dodavatelem, od kterého bude mit dodavatel 8 tydnu
na pfipravu beta verze systému dle pozadavku této specifikace;

2. 1 tyden na prezentaci a odzkouSeni beta verze systému;

3. 2tydny na sesbirani pozadavkl na drobné dil¢i zmény systému skrze zadavatele jako
hlavniho koordinatora akreditacniho systému ze strany jednotlivych hlavnich
administratort gestoru akci;

3 tydny na zapracovani pozadavkl na drobné dil&i zmény systému;

5. 1 tyden trvajici 1. asistované testovani systému pro hlavni administratory gestor(
(pfiblizné 25 osob);

6. 3 tydny na odladéni chyb objevenych v ramci 1. asistovaného testovani;

7. 1 tyden trvajici 2. testovani systému;

8. 2 tydny na odladéni chyb objevenych v ramci 2. testovani;

9. Doskoleni veSkerych zaméstnancu gestorl akci (pfiblizné 50 osob), provedeni

penetraénich testt ze strany NUKIB a finalni deployment systému, ktery musi byt
funkéni a v plném provozu od 1. dubna 2022 do 31. prosince 2022;

10. Od 1. ledna 2023 do 31. ledna 2023 faze pro veskeré procesy vedouci k fadnému
ukonc&eni provozu systému a bezpecné likvidaci veSkerych osobnich udaju.

2. Technicka, obsahova a bezpecnostni specifikace akreditacniho
systému

2.1. Technicka specifikace

2.1.1. Vystupy €innosti akreditaéniho systému

o Databazova evidence ucastniki (mimo nejvySSi predstavitele Clenskych statu
a instituci EU) zasedani pofadanych na uzemi CR v ramci pfedsednictvi CR v Radé
EU v IlI. poloviné roku 2022 a moznost jejich sestavovani do delegaci.

o Databazova evidence zajisténi logistickych sluzeb (konferenéni prostory, stravovani
a dieteticka omezeni, doprava delegatt'®, ubytovani delegatd, pfirazeni liaison officert
k delegacim, doprovodny program atd.).

e Kalendaf pro zobrazeni akci a lokalit, ktery bude mit moznost upozornit na pfipadny
soubéh velmi citlivych a citlivych akci s ostatnimi akcemi. Akce v kalendafi nutno
barevné odliSit - Cervend pro akce ,velmi citlivé®, Zlutd pro akce ,citlivé“ a zelena
pro normalni akce.

e Tvorba databazi vybranych osob urCenych k provéfovani bezpecnostnimi slozkami
(vice viz bod 2.2.4. Zpracovani zadanych udaju).

15 Predevs$im budou nutné informace typu: prilet, odlet, terminal letisté, Gas pfijezdu a odjezdu vlaku, ¢i ¢as pfijezdu
delegace osobnim vozem.
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2.1.2.

Plastové akreditacni jmenovky (badge) opatfené otvorem na pfipojeni SfAdrky
pro pfipevnéni badge na krk (Sndrky zajisti zadavatel) vydavané vétsiné ucastnikad,
ktefi se budou Ugastnit zasedani na uzemi CR v ramci predsednictvi CR v Radé EU
(badge nebudou mit nejvysSi predstavitelé ¢lenskych statd a instituci EU). Akreditacni
jmenovky (badge) musi byt chranény proti padélkim napf. QR kédem.

Papirové akreditaéni karty pro vozidla prepravujici u€astniky zasedani a pro dalsi
obsluzna vozidla, které si bude zadavatel schopen vytisknout na vlastnich tiskarnach
a nasledné zalaminovat.

Sablony pro tisk jmenovek na stil.

Softwarové pozadavky

Systém musi umoznit automatické odeslani soubort s osobnimi udaji vybranych osob
(viz bod 2.2.4) ve formatd XMLS a CSV smérem k PCR pro ucely bezpecnostniho
provéreni osob.

Systém musi umoznit databazové evidovani vice detaill spojenych s ucasti delegatt
na zasedani jako osobni udaje, vlozeni pasové fotografie v pozadovaném formatu
Ci stravovaci omezeni delegata (viz bod 2.2.3.). K témto databazim bude mit pfistup
pouze omezené mnozstvi osob dle zasady ,need to know* a dle uréenych roli dle bodu
2.4. tohoto dokumentu.

Systém musi umoznit registraci U¢astnika/osoby ,samoobsluznym zplsobem®; v€éetné
registrace prostfednictvim povéfené osoby, ktera bude schopna do systému pfihlasit
celou delegaci (napf. v pfipadé neformalni Rady EU). VeSkeré zaregistrované osoby
do systému mohou zadané informace ménit do data uzavieni zadosti o akreditaci
(napf. pro pfipad zmény delegata C&i v pfipadé&, ze delegat chybné vyplni nékteré udaje
do systému).

Systém musi standardné oSetfit dvoufaktorové pfihlaseni uzivatele pomoci hesla
anapf. SMS kédu (Ci zaslani kédu na email) v€etné obvyklych spravnich
pfihlaSovacich procedur (zapomenuti hesla, zména hesla, zamezeni duplicit
v pfihlaSovani apod.).

Systém musi umoznit uzavieni registrace na zasedani od urcitého terminu, pfipadné
naplnéni kapacity, odlisné pro rGzné uzivatele. V pfipadé citlivych/velmi citlivych akci
musi systém uzavfit registraci pro zaméstnance dodavatell 5 dni pfed zacatkem
konani akce z diivodu jejich provéfeni PCR. Pro delegaty pak toto pravidlo platit
nebude, jelikoz termin uzavieni jejich registraci si ur€i samotny gestor akce.

Systém musi byt schopen uchovavat bé&hem presné stanového obdobi uUdaje
o0 akreditacich s moznosti jejich vyuziti pro vice zasedani (pro pfipad opakované ucasti
delegatl anovinafl na rdznych zasedanich vramci pFedsednictvi). Nejpozdéji
k 31. lednu 2023 (1 mésic po konci Ceského pfedsednictvi) je potfeba tyto Udaje
bezpecné zlikvidovat, a to v pIném rozsahu.

Systém musi byt schopen zasilat uastnikovi na uvedenou e-mailovou adresu
automatické zpravy potvrzujici vklady a Upravy dat.

Napf. ,Vase udaje byly do systému vlozeny spravné, vyCkejte prosim na odpovéd
ohledné stavu Va$i akreditace“. Odeslany e-mail musi byt jak v Cestingé, tak
v angli¢tiné.

Systém musi byt schopen ukladat poznamky obsluhy k pfislusnému databazovému

udaji, napf. k u€astnikovi nebo parametru zasedani apod. Poznamky budou textového
charakteru.
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2.1.3.

Systém musi byt schopen fulltextové vyhledavat, vybirat a tisknout poZadované udaje
uvedené v databazich za jednotliva, vybrana i vSechna zasedani. Dale musi byt
schopen vyhledavat a filtrovat podle vSech zadavanych parametru.

Systém musi byt dostateéné vykonny, aby umoznil v jednom okamziku pfipojeni
nékolika desitek az stovek ucastniki ze vSech ¢lenskych statu najednou. Pokud
by systém napor v jednu chvili nezvladal, musi byt schopen vytvofit frontu k akreditaci
s informaci, kolikaty v pofadi uzivatel je (napf. jako pfi kupovani listk(i na koncert).

Systém musi podporovat responzivni verzi pro mobilni telefony/tablety s operaénim
systémem iOS a Android.

Systém musi fungovat v prostiedi uzivatelsky vSeobecné rozsifenych webovych
prohlizecu napfiklad MS Edge, Mozilla FireFox, Google Chrome a Safari.

Systém musi byt vybaven rozvinutou viceuroviiovou spravou pfistupovych prav a jejich
administraci. Musi dovolit napf. 1. sou¢asnou ¢innost vS§ech momentalnich uzivatell —
zajemcu o akreditaci; 2. ¢innost nékolika nezavisle pracujicich administratort (kazdy
peCuje o jiné zasedani); 3. &innost jednoho administratora, ktery peCuje o vice
zasedani souc€asné; 4. ¢innost dvou a vice administrator(, ktefi pec€uji soubézné o 1
zasedani, ale maiji pfidéleny specifické funkce anebo jiz akreditované ucéastniky Ci
vstupni kanaly; 5. neomezenou &innost masteradmina celého systému.

Systém musi obsahovat automaticka varovna ¢&i oznamovaci hlaSeni o chybach
a stavech systému (napf. ,chyba ¢islo XXX a typ chyby, ...0znamena komu..“ apod.);
nebo oznameni pfi praci systému (uzivatel ¢eka na dokon&eni akce) ,ukladam data®,
»--cekadm na dokonc&eni pfenosu..“ apod.) jak pro u€astniky (v ¢estiné a angli¢tiné), tak
pro administratory v€etné dennich reportd o v8ech takovych vyznamnych chybach
a udalostech (kromé& oznameni o béznych stavech systému). VeSkeré chyby musi
nasledné dodavatel analyzovat, vyhodnocovat a sjednavat jejich napravu.

Cely systém musi byt v ¢eské i anglické jazykové mutaci. Uzivatel si bude moct vybrat
preferovanou jazykovou mutaci.

Pozadavky na kybernetickou bezpecnost a ochranu osobnich tdajl

Ochrana veSkerych kategorii osobnich udaju, které budou zpracovavany v ramci
akreditaéniho systému, musi byt pIné v souladu s nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (GDPR - obecné nafizeni o ochrané osobnich udaju), smérnici Evropského
parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju pfislusnymi organy za ucelem prevence,
vysSetfovani, odhalovani ¢i stihani trestnych &ind nebo vykonu trestl, o volném pohybu
téchto Udaju a o zruSeni ramcového rozhodnuti Rady 2008/977/SVV a zakonem
¢. 110/2019 Sb., o zpracovani osobnich udaju.

Potencialni dodavatel musi byt schopen a ochoten dolozit architekturu dodaného
akreditaéniho systému pro ugely pfipadné konzultace s Utadem pro ochranu osobnich
udaji (UOOU). K architektuie systému muzZe byt pozadovano vypracovani tzv. DPIA
(Data Protection Impact Assesment).

Akreditacni systém bude v souladu s § 3 odst. 1 pism. f) vyhlasky ¢. 317/2014 Sb.,
o0 vyznamnych informaénich systémech a jejich urdujicich kritériich, uréen Ufadem
vliady CR, jako vyznamny informaéni systém. V souvislosti s tim se dodavatel, resp.
budouci provozovatel akreditacniho systému stane povinnou osobou dle § 3 pism. e)
zakona €. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonl
a budou tak na néj a jeho pfipadné poddodavatele kladeny pozadavky z hlediska
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zajisténi odpovidajici urovné kybernetické bezpelnosti, ve smyslu dostupnosti,
davérnosti a integrity, plné v souladu s timto zakonem a jeho provadécim predpisem,
vyhlaskou ¢&. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpecCnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,VoKB®), pfiemz splnéni téchto
pozadavk( dodavatelem, resp. budoucim provozovatelem bude ze strany zadavatele
ovéfeno nezavislym zakaznickym auditem.

Krom platné legislativy v oblasti kybernetické bezpeénosti, vychazi Urad vlady CR
pfi definovani pozadavkl ohledné zajisténi odpovidajici urovné kybernetické
bezpecnosti akreditatniho systému téZ z podpurnych a metodickych materiald
a doporugeni, poskytnutych NUKIB.

Na zakladé analyzy rizik provedené zadavatelem v souvislosti s varovanim NUKIB &.j.
3012/2018-NUKIB-E/110, ze dne 17. prosince 2018, je ze strany zadavatele
pozadovano, aby dodavatel, resp. budouci provozovatel zajistil, a to v€etné svych
pfipadnych poddodavatell, ze v ramci zadné z ¢asti dodaného feSeni akreditacniho
systému nebudou pouzity technické ani programove prostredky spolecnosti Huawei
Technologies Co., Ltd., Sen-éen, Cinska lidovéa republika a ZTE Corporation, Sen-éen,
Cinska lidova republlka

Za ucCelem zajidténi odpovidajici urovné kybernetické bezpecnosti v oblasti Fizeni
bezpecnosti informaci, zadavatel pozaduje, aby dodavatel, resp. budouci provozovatel
a stejné tak i jeho pfipadni poddodavatelé, byli drziteli certifikatu dle normy CSN
ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho organu, ktery byl akreditovan
pro provadéni auditd a certifikaci systému Fizeni bezpecnosti informaci nékterym
z Clenu IAF — International Accreditation Forum.

V pfipadé feSeni akreditaCniho systému zajisténého s vyuzitim cloud computingu, pak
zadavatel pozaduje, aby byl dodavatel, resp. budouci provozovatel Ci jeho pfipadny
poddodavatel, ktery sluzbu cloud computingu pfimo zajistuje, drzitelem certifikatu dle
normy CSN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho organu, ktery byl
akreditovan pro provadéni auditl a certifikaci systému fizeni bezpecnosti informaci
nékterym z ¢lend IAF, do jehoz rozsahu certifikace nalezi poskytovana sluzba cloud
computingu, provozovana v souladu s postupy normy CSN ISO/IEC 27017 nebo
ISO/IEC 27017 a CSN ISO/IEC 27018 nebo ISO/IEC 27018.

V pfipadé feSeni akreditacniho systému zajisténého s vyuZitim cloud computingu
zadavatel rovnéz pozaduje, aby byla veSkera jeho informacni aktiva, tj. zakaznicka
data a s nimi pfimo souvisejici provozni daje (napf. logy pfistupt a zmén) dlouhodobé
a nepretrzité uloZzena a zpracovavana vylu¢né na uzemi ¢lenskych statt Evropské unie
nebo statu, které jsou smluvni stranou Dohody o Evropském hospodafském prostoru.
Soucasné s tim zadavatel pozaduje, aby veskera zakaznicka data byla po celou dobu
pinéni vyluéné pod jurisdikci evropského prava. V pfipadé ostatnich provoznich dat, {j.
jinych nez zakaznickych dat a s nimi pfimo souvisejicich provoznich udaju (napf. udaje
o stavu pouzivanych technickych prostfedkud), generovanych poskytovatelem cloud
computingu bé&hem provozovani sluzby, pozaduje zadavatel poskytnuti
transparentnich informaci o tom, kde jsou tato provozni data geograficky uloZzena a
Zzpracovavana.

Zadavatel rovnéz pozaduje, aby bezprostiedné po skon&eni konani predsednictvi CR
v Radé EU byla dodavatelem, resp. budoucim provozovatelem veSkera informacni
aktiva zadavatele, ve smyslu zakaznickych dat a s mini souvisejicich provoznich udaju,
ve strukturovaném, bézné pouzivaném, strojové Citelném a interoperabilnim formatu
pfedana zadavateli a poté, bez zbyte¢ného odkladu dodavatelem, resp. budoucim
provozovatelem ¢&i jeho poddodavatelem, bezpeéné zlikvidovana, a to plné v souladu
s PFilohou €. 4 VoKB a téz v kontextu ohodnocenim téchto aktiv zadavatelem z hlediska
urovné jejich duvérnosti, pfiemz o bezpecéné likvidaci téchto aktiv a zplisobu jejiho
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2.1.4.

2.15.

2.1.6.

provedeni bude dodavatelem, resp. budoucim provozovatelem vyhotoven protokol,
ktery bude nasledné pfedan zadavateli.

Hardwarové reSeni

Rucni skenery QR kédl (napf. mobilni telefony), skrze které bude kontrolovana
platnost akreditace. Dodavatel musi zaijistit, aby byla data ve skeneru (mobilnim
telefonu) stale aktualni pro pfipad last minute akreditaci &i v pfipadé ztraty akreditacni
jmenovky (badge) a vystaveni nove.

o  Celkovy pocet takovychto ru¢nich skenerl bude 50 a zadavatel Zzada jejich
pronajem na dobu od 1. ¢ervna 2022 do 31. prosince 2022. 2 ks ruénich skener(
budou dodany dfive, a to pro 2. testovaci fazi dle harmonogramu podle bodu 1.2.
této specifikace.

o  Skener musi byt schopen platnost akreditaéni jmenovky (badge) vyhodnotit do 2
vtefin od nacteni QR kédu.

Tiskarny*® pro tisk plastovych akredita¢nich jmenovek (badgu).

o Umisténi tiskaren: 2 v budové Ufadu vlady, 2 tiskarny pro akreditaéni stanky
v kazdém centralnim konferenénim prostoru!’, 1 tiskarna v budové kazdého
gestora akce a 1 mobilni (napf. pro potfeby na letiSti Vaclava Havla). V pfipadé
poruchy museji byt tiskarny zprovoznény & vyménény do nasledujiciho pracovniho
dne od nahlaseni problému.

o Technické parametry tiskarny: plnobarevny oboustranny tisk, USB rozhrani,
rozliSeni tisku 300 DPI, minimalni rychlost tisku 120 oboustrannych plastovych
akreditacnich jmenovek/hod. (plnobarevné).

o Celkovy pocet tiskaren bude 30 ks a zadavatel zada jejich pronajem na dobu
od 1. ¢ervna 2022 do 31. prosince 2022. 1 ks tiskarny bude dodan dfive, a to
pro 2. testovaci fazi dle harmonogramu podle bodu 1.2. této specifikace.

Pozadavky na zaskoleni povéifenych zaméstnancu zadavatele a pozadavky na uzivatelské
manualy k systému

Dodavatel poskytne prezentaci beta verze vdem hlavnim administratordm gestorut akci
(cca 25 osob). Zbytek zaméstnancu gestorl akci (cca 50) bude zaskolen po ukonéeni
2. testovaci faze.

Dodavatel zaSkoli zaméstnance gestorl akci povéfené administrativni spravou
systému (dle bodu 3.) v Praze v Cestiné.

Dodavatel doSkoli pfipadné nové pracovniky po spusténi ostré verze systému
s ohledem na pfipadné personalni obmény &i posileni na strané zadavatele.

Dodavatel poskytne zadavateli pfehledny manual systému pro koncové uzivatele (ti, co
budou Zadat o akreditaci) v obou jazykovych mutacich systému (tj. anglicky a Cesky
jazyk).

Dodavatel poskytne zadavateli pfehledny manual systému pro praci administrator(
v Cestiné.

Pozadavky na technickou podporu a servis

16 Tiskarny mohou byt nové, repasované &i jiz pouzité. Za kazdych okolnosti musi byt ale pIné funkéni.
17 Na téchto tiskarnach budou moci probihat last minute akreditace delegatd &i tisk duplikatu a zneplatnéni
ztracenych badgu.
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o Dodavatel systému musi zabezpeéit kompletni hosting softwarové aplikace
a zalohovani vS8ech dat, ktery je v souladu s ochranou osobnich Udaji dle nafizeni
Evropského parlamentu a Rady (EU) 2016/679 (obecné nafizeni o ochrané osobnich
udaju).

o Telefonicky a emailovy servis (helpdesk) ze strany dodavatele musi byt pokryt:

o Pro administratory jednotlivych gestord akci musi byt zfizen telefonicky
helpdesk v pracovnich dnech od 9:00 do 17:00 od 1. &ervna 2022
do 31. prosince 2022.

o Pro uzivatele zadajici o akreditaci musi byt v pfipadé nefunkénosti zadosti
0 akreditaci pfipravena vyskakovaci hlaska, ktera bude obsahovat informaci
s emailem na dodavatele, skrze ktery muze dodavatel sbirat informace
o chybach systému tak, aby je mohl nasledné odstranit. Na tento email mohou
psat uzivatelé v angli¢tiné i ¢estiné v obdobi od 1. ¢ervna 2022 do 1. prosince
2022;

e Udrzba a servis systému musi byt pokryty tak, aby byl systém schopen Fadného
a bezproblémového provozu. Dodavatel musi byt schopen odstranit pfipadné vzniklé
zavady provozu systému do 24 hodin od jejich nahlaseni. V pfipadé, Ze neni mozné
zadvadu odstranit do specifikované doby, musi dodavatel zajistit plnohodnotnou
nahradu za vadny systém do doby odstranéni zavady.

e Dodavatel se zavazuje vzdy nejméné 3 dny pfed kazdou vrcholnou akci akreditacni
systém vzdy mimofadné odzkouset po vSech provoznich, resp. funkénich strankach
a pripravit jeho plnou pouzitelnost na kazdou vrcholnou akci'®. O pIné pfipravenosti
a mimoradném odzkouseni akreditaéniho systému dodavatel v kazdém jednotlivém
pfipadé neprodlené stru¢né pisemné informuje zadavatele prostfednictvim kontaktni
osoby zadavatele, a to vzdy v dobé nejméné 48 hodin pfed samotnym zahajenim kazdé
vrcholné akce. Dodavatel se dale zavazuje 3 dny pfed konanim kazdé vrcholné akce
a po celou dobu konani kazdé vrcholné akce neprodlené vyfeSit a zcela odstranit
nahlasené zavady v provozu akreditatniho systému, které brani fadnému pouziti
akreditaéniho po v8ech provoznich, resp. funkénich strankach a obnovit jeho plnou
pouzitelnost nejpozdéji do 4 hodin od nahlaSeni problému (zavady nebo vady). V
Casovém obdobi nejméné 3 dny pfed konanim kazdé vrcholné akce a po celou dobu
konani kazdé vrcholné akce bude help-line a plna podpora dodavatele provozovana v
rezimu 24 hodin kazdy den. Pfipadné Casové upfesnéni termini jednotlivych
vrcholnych akci sdéli zadavatel dodavateli nejpozdéji 4 tydny pfed konanim kazdé
jednotlivé vrcholné akce. Vrcholnou akci se rozumi akce s ucasti premiéra
(prezidenta), ministrd i nejvyssich pfedstavitell evropskych instituci.

e Udrzba a servis hardwarového zafizeni a jeho pfislugenstvi poskytnutych dodavatelem
musi byt pokryty po celou dobu plnéni vefejné zakazky. V pfipadé technického
problému hardwarovych zafizeni musi dodavatel zajistit adekvatni nahradu do dal$iho
pracovniho dne od nahlaseni problému.

2.2. Obsahova specifikace

Administrator gestora akce po pfihlaSeni do systému bude schopen zalozit
akci/zasedani/konferenci (dale jen akce), kterou budou definovat kmenové udaje (viz bod
2.2.1). Administrator gestora akce v tomto kroku téZ urci, v jakych rolich se budou moci
ucastnici akce na danou akci akreditovat (administrator gestora akce vybere z navrhu roli dle
bodu 2.4 této specifikace). Po zaloZzeni akce bude hlavni administrator gestora akce (Ci jeho
alternati) schopen skrze e-mail rozeslat smérem ke svym zahrani¢nim partnerdm pozvanku
k registraci do systému, kde budou moci delegati (Ci jedna povéifena osoba zahrani¢niho

18 zadavatel v soucasné dobé predbézné poéita s realizaci celkem 20 vrcholnych akei
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partnera za vice delegat()!® zazadat o akreditaci. Samotna pozvanka bude obsahovat
hypertextovy odkaz, skrze ktery se uCastnik akce bude moci na danou akci zaregistrovat
vloZenim svych osobnich udaju (viz bod 2.2.3). Probéhne zpracovani udaju (viz bod 2.2.4) na
zakladé kterého pak gestor akce rozhodne o ne/udéleni akreditace — o ne/udéleni akreditace
bude uc€astnik akce informovan automaticky generovanym e-mailem. Nasledovat bude tisk
badgu a jmenovek na stll a jejich nasledna distribuce k rukam delegatu (viz bod 2.2.5).

Novinafi ¢i ucastnici volné pfistupnych konferenci budou Zadat o akreditaci ve stejném
akreditaénim systému, ale prostfednictvim odkazu, ktery bude k dispozici na internetovych
strankach CZ PRES 2022.

2.2.1. Kmenové udaje

Kmenovymi udaji o zasedanich jsou zakladni databazové informace o jednotlivych zasedanich
konanych na tzemi CR bé&éhem pfedsednictvi v 2. poloviné roku 2022.

Jednotliva zasedani musi byt v Ustfedni databazi specifikovana témito kmenovymi Udaji:
¢ Oficialni nazev zasedani

e Typ zasedani (summit, neformalni zasedani Rady EU, jednani &i konference
na ministerské ¢i parlamentni urovni, jednani na niZsi politické urovni, expertni zasedani,
vyjezdni zasedani pracovni skupiny apod.)

¢ |dentifikaéni zkratka zasedani
e Termin konani zasedani od - do
e Misto konani zasedani

e Struktura ucastniku - delegatl — volitelné kmenové udaje: vedouci delegace, Clen
delegace, dalSi doprovod, partner/partnerka delegata, ochranka, zastupci médii (viz bod
2.4.).

e Gestor akce

e Struktura pomocného personalu pro zasedani - volitelné kmenové udaje: Fidici,
ochranka, liaison officers, tlumocnici, technicky personal, obsluzny personal, hostesky
(viz bod 2.4.).

¢ Blok kmenovych Udajl pro registraci vozidel: typ (osobni automobily, vany/dodavky
a mikrobusy/autobusy, znacka, SPZ, barva apod.). Systém musi umét rozlisit kategorie
voz(, jako napfiklad sluzebni auto PCR, UV &i dal$ich subjektd, sponzoringovy viiz, viz
ambasady ¢&i u€astnika akce a sluzebni vozy dodavatelu.

e Blok kmenovych udaji o doprovodnych kulturnich a spoleCenskych akcich zasedani —
volitelné kmenové udaje: nazev, misto, datum, ¢as, kapacita akce apod.

e Poznamka - textovy komentar ke kmenovym udajum o zasedani.

Kmenové udaje o kazdém zasedani do systému zadava a spravuje hlavni administrator
gestora. Hlavni administrator gestora muze nasledné povéfit spravou kmenovych a aktualnich
udajd na jim vytvorené zasedani i své 2 alternaty.

2.2.2. Webova stranka pro akreditaci

Po zadani kmenovych vstupnich udaji o kazdém zasedani musi byt systém schopen
vygenerovat webovou stranku, ktera bude slouzit uzivatelim pro akreditaci v prostredi
webového prohlize¢e. Webova stranka bude uzivatellm pristupna pfes odkaz zjiného

19V piipadé potieby mohou o akreditaci na pozadani zahrani¢nich partnert ¢i pii last minute akreditacich zazadat
téz hlavni administratofi gestora (pfipadné jejich alternati).
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webového portalu (webova stranka Uradu vlady, ministerstva, oficialni webova stranka
predsednictvi apod.) €i v e-mailu zaslaném gestorem akce. Pfihlasovani a registrace musi mit
zabezpeceni zneuZiti prostfednictvim botd (CAPTCHA).

2.2.3

Pribéh akreditace

Budouci ucastnik akce se na obdrzeném odkazu zaregistruje (v pfipadé citlivych/velmi citlivych
akci a osob vyjmenovanych v bodu 2.2.4. probéhne na zakladé tohoto kroku také ztotoznéni
a provéfeni bezpeénostnimi slozkami CR) do systému a vyplIni své osobni a dal$i udaje.
Struktura dat se liSi pro potencialné provéfované osoby dle bodu 2.2.4. a pro delegaty. Pokud
neni uvedeno jinak, veskeré nize uvedené Udaje jsou povinné.

Osoby, které mohou byt provérovany dle bodu 2.2.4.
Jména a pfijmeni (rodna pfrijmeni)
Statni pfisluSnost

Rodné ¢&islo v pfipadé ob&anti CR & datum narozeni v pfipadé ciziho statniho

pfislusnika

Lhita
5 kalendarnich dni pfed zahajenim akce — po uplynuti Ihtty na registrace nebude dale mozno
0 akreditaci pro zminéné osoby Zadat.

Adresa trvalého bydlisté

Cislo cestovniho pasu &i ob&anského prikazu
Kontaktni email a telefon

Fotografie

Role dle bodu 2.4.3.

nejpozdéji mozného zazadani o akreditaci osob dle bodu 2.2.4. na zasedani je

Delegati a jejich doprovod
Pohlavi

Jména a pfijmeni (systém musi akceptovat téz znaky abeced ostatnich Clenskych statu
EU napf. francouzské, rumunské, bulharské atd.)

Datum narozeni

Adresa trvalého pobytu

Instituce a statni pfisluSnost

Role v delegaci dle bodu 2.4.1.

Misto ubytovani delegatd po dobu pobytu v CR (nazev hotelu)
Datum, Cas, zplsob a misto pfijezdu do CR

Kontaktni email a telefon

Fotografie

Dieteticka &i jina omezeni (dobrovolny udaj)

Lhutu nejpozdéji mozného zazadani o akreditaci delegatem si uréi samotny gestor akce. Last
minute akreditace bude mozné vyfesit v Centralnich konferenénich prostorech.
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Ugastnici parlamentnich akci
o Pohlavi

e Jména a pfijmeni (systém musi akceptovat téz znaky abeced ostatnich ¢lenskych stat(
EU napf. francouzské, rumunské, bulharské atd.)

¢ Instituce a statni pfisluSnost

e Parlament/komora

¢ Role v delegaci dle bodu 2.4.2.

e Funkce a politicka pfislusnost (textové pole)

e Misto ubytovani delegatt po dobu pobytu v CR (nazev hotelu)
o Kontaktni email a telefon

e Fotografie

e Dieteticka &i jina omezeni (dobrovolny udaj)

2.2.4. Zpracovani zadanych udaju

Po vlozeni vstupnich udaji (viz bod 2.2.3.) uzivatelem do systému musi dojit automaticky
k potvrzeni pfijeti zadanych udaji pomoci e-mailu na u€astnikem zadanou e-mailovou adresu
(uCastnikovi pfijde zprava v angli¢tiné i cestiné typu ,VaSe data byla uspésné
vloZzena/zpracovana®).

V pfipadé osoby, ktera ma byt podrobena provéfeni ze strany bezpecénostnich slozek, systém
odesle zadost o akreditaci kontaktnimu bodu pro provéfovani, tj. PCR v souladu s materidlem
MV pfijatym usnesenim viady €. 1317 ze dne 14. prosince 2020. Po obdrzeni vysledku
provéfeni od PCR systém informuje gestora akce se stanoviskem, zdali PCR doporuduje &i
nedoporucéuje danou osobu akreditovat. Po udéleni/neudéleni akreditace gestorem akce bude
osoba zadajici o akreditaci vyrozuména e-mailem o udéleni/neudéleni akreditace. V pfipadé
udéleni akreditace budou Uc€astnikovi akce postoupeny dalSi relevantni informace.

Osobam, které nepodléhaji provéfeni ve smyslu dokumentu z usneseni viady €. 1317,
schvaluje akreditaci sdm gestor akce.

Zpracované ovéfené udaje jsou nasledné vyuzity gestory akci k fyzickému vyhotoveni
akreditacnich jmenovek na hardwarovém zafizeni (tiskarné), pfip. ke generovani
databazovych pfehledu.

Delegati jednotlivych zemi provéfovani nebudou. Provéfovany budou pouze ty osoby, které se
ucCastni budto citlivé nebo velmi citlivé akce a nejsou delegatem. Mezi tyto patfi:

1) zastupci médii;
2) tlumoc€nici - osoby pracujici pro tlumocnickou sluzbu Evropské komise nebudou
provérovany; ostatni provéfeni budou;

3) fidi¢i kolon budou provéfeni, vyjma Fidi€d bezpecnostnich sbord a dalSich
bezpecnostnich slozek statu, u kterych bude otazka provéfovani upravena nasledné
v ramci provadécich dohod s PCR;

4) liaison officers® — styéné osoby, které budou mit na starosti jednotlivé narodni
delegace (vétSinou studenti vysokych Skol) budou znamy dostate¢né dopfedu a budou
provéreny jednorazove v pribéhu kvétna 2022;
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5) organizacni $tab a obsluzny personal na misté konani akci (napf. obsluha cateringu,
uklid) — bude vybran v dostate¢ném predstihu a bude provéfen jednorazoveé v pribéhu
kvétna nebo &ervna 2022;

6) organizaCni &tab a obsluzny personal na dalich vybranych mistech, napf. terminal
4 LetiSté Vaclava Havla.

Z vySe uvedeného vyplyva, Ze systém musi mit nastavitelnou funkcionalitu role osoby (viz bod
2.4.), aby oficialni delegati a jejich doprovod nebyli odesilani k provéreni.

VySe zminéné osoby (v bodech 1-6) u€astnici se akci, které nejsou povazovany za velmi citlivé
ani citlivé, budou provéreny jen za pfedpokladu:

a) Ze se tato akce kona ve stejné budoveé paralelné s akci citlivou/velmi citlivou;
b) Ze jsou informace o moznosti ohrozeni nékteré z pofadanych akci v této kategorii.
ZpGsob vymény informaci mezi akreditaénim systémem a PCR:

1) Akreditacni systém bude dle schvaleného kalendare akci s oznacenim akce bezpecnostné
citliva pro PCR generovat davku informaci vzdy v pozadovaném terminu. V davce budou
vSichni novinafi a technicky personal akce, jejiz termin se pfibliZil tak, aby spinil uvedené
Casové predpoklady. Davka bude generovana jen pro akce se zaSkrtnutym pfiznakem
,ZvySena bezpec€nost” (zvySenou bezpecnosti se mysli akce velmi citlivé a citlivé €i akce
S nimi soubézné).

2) Davka bude mit formu dvou XML soubor(:

a) ID osoby v akreditacnim systému + vSechny osobni i kontaktni udaje, které k osobé
v systému evidujeme

b) ID osoby v akreditanim systému + fotografie osoby kédovana v téle XML jako
nahled snizeny na velikost 100 KB
Soubor bude obsahovat v nazvu datum vytvoreni, identifikaci varianty a identifikaci
akce. Vyvinuty systém pfipravi protokol definovaného formatu dat a pfeda ho
zastupcum PCR.

3) Davka bude uklédénva do adresare ,EXPORT® na serveru akreditaCniho systému,
do kterého bude mit PCR (pfipadné i zpravodajské sluzby) svuj zaSifrovany - zabezpeceny
FTPS pfistup. Adresar bude jen ke ¢teni a budou zde ponechany vSechny historické verze
davek.

4) Vysledek provéfeni bude ve formé shodného XML formatu (jako v bodé 2) s dopInénim
stavu provéreni (schvalen, neschvalen, nezpracovano) ulozen do adresare ,IMPORT"
na serveru akreditaéniho systému, do kterého bude mit PCR sv(j zaSifrovany FTPS
pfistup. Opét zde budou ukladany vSechny historické davky.

5) Vysledek povéfeni bude po ulozeni souboru do adresare ,IMPORT® jednou za den
automaticky pfevzat a stav nalezeny v davce bude ulozen k pfisluSnym osobam.

6) Davka staZena operatorem na strané PCR a pozdéji s vysledky nahrana zpét do FTP

akreditacniho systému bude obsahovat stejné osoby. Davky se tedy nebudou délit.
Akreditacni systém toto pravidlo nehlida.

2.2.5. Akreditaéni jmenovky a akreditaéni karty

Hlavnim vystupem systému jsou oboustranné akreditacni jmenovky (badge) pro jednotlivé
ucastniky zasedani a akreditacni karty pro vozidla prepravujici u€astniky zasedani. U akci
na urovni premiérd a ministri bude badge nahrazen specialnim pinem umisténym na saku ¢i
na jiném kusu obleceni.
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Oboustranna akreditacni jmenovka (badge)

- material: plast
- rozméry: 54 x 85 x 0,7 mm

(Material na 30 000 ks akreditacnich jmenovek (badgu) zajisti dodavatel, $nidrky pro upevnéni
badge na krk zajisti zadavatel)

Akreditacni jmenovka musi obsahovat:
. nazev, datum a misto zasedani

o identifikaéni zkratku (pismeno, €islo) statutu u€astnika (vedouci delegace, ¢len
delegace, tlumocnik, liaison officer, organizaéni personal apod. vice v bodu 2.4.)

o jméno a pfijmeni uCastnika
o digitalni fotografii u¢astnika
o Zkratku statu Gi instituce (napf. AT, BE, BG &i EK, ER, EP)

Akreditacni jmenovky musi dale obsahovat bezpecnostni prvky, které zajisti nepozmeénéni
a ochranu proti kopirovani (QR kéd). Badge musi téz obsahovat logo CZ PRES 2022.

Akreditaéni jmenovky musi byt pro rizné skupiny Ucastnikd (rdzné role) zasedani barevné
odlisitelné, tj. vedouci delegace, senior delegati, tlumocnici, liaison officers a ochranka obdrzi
napf. Cervenou jmenovku, ostatni delegati napf. modrou jmenovku, zastupci médii napf. Zlutou
jmenovku, fidi€i napf. zelenou jmenovku a technicky personal napf. Sedou jmenovku.
Akreditatni jmenovky pro konkrétni zasedani musi byt jasné a viditelné odlisitelné
od akreditacnich jmenovek jiného zasedani pomoci identifikaéni znacky (pismeno, cislo)
zasedani. Ugastnici parlamentnich akci budou mit vSichni barevné jednotnou akreditagni
jmenovku (badge).

Moznost vydani badgu:

1) Trvalé badge (po celou dobu predsednictvi) - PCR, organizator, personal objektu,
liaison officer, Velvyslanci vdech CS EU v CR - pouze pfedem vybrané osoby. Badge
musi obsahovat foto, QR kéd a platnost.

2) Badge na jednotlivé akce - zachovat pro vSechny akce stejné barvy (napf. delegace -
modra, novinafi - Zluta atd.). Badge musi obsahovat foto, QR kéd, kdd akce a platnost.

3) Badge ,,ad hoc* - pouze napf. na jednotlivé jednani, na konkrétni den, omezené
mnozstvi, jednotna barva po celou dobu, pouze uréena jedna osoba, ktera maze tento
badge vydat. Badge musi obsahovat foto, QR kod, kéd akce a platnost.

Akreditacni karta

- material: papir

- rozméry: A4
Akreditacni karta musi obsahovat:
. nazev, datum a misto zasedani
. znacku, SPZ a barvu akreditovaného vozidla

o Vozim z oficialni VIP kolony bude vystavena akredita¢ni karta na celou dobu
CZ PRES
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Akredita¢ni karty pro vozidla, ktera jsou soucasti oficialniho konvoje pro konkrétni zasedani,
musi byt odliSitelné od akreditatnich karet pro ostatni akreditovana vozidla, ktera nejsou
soucasti oficialniho konvoje (odliSné oznaceni napf. skrze zfetelné grafické prvky).

2.3. Navrh rozdéleni Urovni pristupli mezi rezorty

2.3.1. Ufad vlady

1 ,masteradmin® pfistup, ktery bude schopen ménit veSkeré aspekty (tzv. kmenové
udaje) pro organizacni a logistické pfipravy veskerych akci

e 1 administratorsky pfistup pro 5 zaméstnanci Oddéleni pro logistiku a organizaci
predsednictvi CR v Radé EU

e 5 pfistupt pro éteni

2.3.2. Gestori akci

e 1 hlavni administrator gestora pro kazdého gestora akce + 2 alternati

o 3 pristupy pro &teni

2.3.3. Policie CR

e pozaduje u budovaného systému funkcionalitu vystupu pro povéfené osoby za dany
usek pro zajisténi jednotlivych akci tak:

o aby byly schopny ze systému Cerpat souhrnné informace o planovanych akcich
jednotlivych ministerstev (datum konani, zodpovédna organizaéni osoba
za ministerstvo, misto konani, poc¢et ucastnik( atd.)

o aby byl k zabezpeCovanym jednotlivym akcim zpfistupnén pfistup do urovné
jednotlivych pfedsednickych akci, kde bude z vystupni sestavy moznost ziskat

informace o jednotlivych delegacich, po¢tech delegatl, druhu dopravy, ¢asu
priletll, pfijezdd, a to samé pfi odletu, €i odjezdu.

2.4, Navrh skupin ucéastniku (roli), které bude akreditaéni systém rozeznavat

Nize definované role v systému musi byt administrator gestora akce schopen v pfipadé
potfeby doplnit ¢i obménit.

2.4.1. Role v ramci delegace

e Vedouci delegace

o Delegat

o Dalsi doprovod (napf. fotograf delegaci a dalsi)

o Partner Ci partnerka delegata pro uc€ely kulturnich akci

e Ochranka delegace

2.4.2. Role spojené s organizaénim zajiSténim parlamentnich akci

e Vedouci delegace
e Clen delegace

e Host/hlavni fec¢nik
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2.4.3.

Delegation Staff (Ufednicky doprovod delegace)
Pozorovatel

Ostraha objektu

Organizatofi, technicky personal

Tlumocnik

Média

Role spojené s organizaénim zajiSténim

PRE/SEZ/Organizaéni pracovnik gestora akce

Bezpecnostni a zpravodajske slozky (pro ucely provérovani osob a ochrany delegaci

na uzemi CR)

Ostraha objektu

Tlumocnik

Liaison Officer

Ridi¢

Obsluzny personal

Technicky personal
Integrovany zachranny systém

Hostesky

DalSi role

Novinar

Hostbroadcaster
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Priloha ke smlouvé €. 2
Casovy harmonogram

Pokud se smluvni strany nedohodnou jinak, do 8 tydnti po podepsani smlouvy o poskytovani sluzby
s vybranym poskytovatelem akreditacniho systému na zakladé zadavaciho fizeni, pfipravi poskytovatel
beta verzi svého produktu, ktera bude customizovana dle potfeb vyplyvajicich z této specifikace. K této
beta verzi poskytne poskytovatel prezentaci pro veskeré hlavni administratory gestor(i akci (pfiblizné 25
osob), ktefi budou mit moznost systém v pribéhu 1 tydne fadné odzkouset. Po odzkou$eni beta verze
budou mit jednotlivi gestofi akci po dobu 2 tydnG moZnost vznaset své pozadavky na drobné dilci
zmeény systému prostfednictvim objednatele jako hlavniho koordinatora (masteradmina) akreditaéniho
systému Utadu vlady v ramci v budoucnu svolané pracovni skupiny. Po zadani pozadavk( gestor( akci
bude mit poskytovatel systému 3 tydny na jejich zapracovani.

Po zapracovani pozadavk( gestorl akci skrze objednatele jako hlavniho koordinatora akreditaéniho
systému Ufadu vlady usporada poskytovatel 1. asistované testovani trvajici 1 tyden pro kli¢ové
uzivatele systému (hlavni administratofi gestort akci, tj. pfiblizné 25 osob). 1 tyden pfed 1. asistovanym
testovanim poskytovatel poskytne tzv. testovaci scénare, které musi objednatel odsouhlasit. Po
ukonéeni 1. asistovaného testovani bude mit poskytovatel 3 tydny na odladéni veSkerych malfunkci
a zavad systému, které se v ramci 1. asistovaného testovani objevi.

Po uplynuti doby na zapracovani nedostatkii objevenych v 1. asistovaném testovani zapocne
2. testovani, v ramci kterého bude zkontrolovano, zdali veSkeré zapracované zmény v ramci odladovani
zavad systému objevenych v 1. asistovaného testovani fadné funguji. V ramci druhého testovani bude
téz proveden test komptability systému s hardwarovym vybavenim - pro tyto potfeby poskytovatel doda
1 ks tiskarny badgll a 2 ks ¢tecek QR kodu. 2. testovani, trvajiciho rovnéz 1 tyden, se budou Ucastnit ti
sami uzivatelé, jako 1. asistovaného testovani. Po uplynuti 1 tydne 2. testovani bude mit poskytovatel
2 tydny na zapracovani pfipadnych objevenych malfunkci ¢i dalSich zavad systému.

Nasledovat bude zaskoleni veskerych zbyvajicich zaméstnancu gestorll akci (cca 50 osob), ke kterym
poskytovatel doda uzivatelské manualy, a budou provedeny penetracni testy systému ze strany
Narodniho ufadu pro informacni a kybernetickou bezpecnost. Po provedenych penetracnich testech a
zaskoleni veskerych zaméstnanc(i gestor(i akci probéhne finalni deployment ostré verze systému, ktera
musi byt k dispozici nejpozdéji 1. dubna 2022. Ke stejnému datu musi mit zadavatel téZ k dispozici
manudly v anglickém a &eském jazyce pro uzZivatele, ktefi se budou na jednotlivé akce akreditovat. Po
finalnim deploymentu a spusténi ostré verze systému zaplati zadavatel poskytovateli 40 % z celkové
vysoutézené Castky.

Nasledovat bude faze udrzby a podpory systému, ktera potrva od 1. dubna 2022 do 31. prosince 2022.
Po ukonceni této faze bude mit poskytovatel ¢as od 1. ledna 2023 do 31. ledna 2023 na vesSkeré
procesy vedouci k fadnému ukon&eni provozu systému a bezpeéné likvidaci veSkerych osobnich udaj.
Po fadném ukonc&eni provozu systému a bezpecné likvidaci vesSkerych osobnich dat doplati zadavatel
poskytovateli zbylych 60 % z celkové vysoutézené Castky.

Vyse uvedeny harmonogram Ize pak shrnout dle jednotlivych krokd nasledovné:

e Podepsani smlouvy s poskytovatelem, od kterého bude mit poskytovatel 8
tydni na pfipravu beta verze systému dle pozadavk pfilohy €. 1 Specifikace
predmétu plnéni - pfedani beta verze bude stvrzeno predavacim protokolem;

¢ 1 tyden na prezentaci a odzkouSeni beta verze systémui;

e 2 tydny na sesbirani pozadavki na drobné dil¢i zmény systému skrze
objednatele jako hlavniho koordinatora akreditacniho systému ze strany
jednotlivych hlavnich administratord gestort akci;

e 3 tydny na zapracovani pozadavku na drobné dil¢i zmény systému;

e 1 tyden trvajici 1. asistované testovani systému pro hlavni administratory
gestoru (pfiblizné 25 osob);

¢ 3 tydny na odladéni chyb objevenych v ramci 1. asistovaného testovani;

e 1 tyden trvajici 2. testovani systému;
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2 tydny na odladéni chyb objevenych v ramci 2. testovani;

Doskoleni veskerych zaméstnancli gestoru akci (pfiblizné 50 osob), provedeni
penetradnich testli ze strany NUKIB a finalni deployment systému, ktery musi
byt funkéni a v plném provozu od 1. dubna 2022 do 31. prosince 2022 -
predani systému do pIného ostrého provozu, nejpozdéji 1. dubna 2022, bude
stvrzeno pFfedavacim protokolem. Po odsouhlaseni pfedavaciho protokolu
ze strany objednatele vystavi poskytovatel objednateli fakturu dle &l. IV
Smlouvy;

Od 1. ledna 2023 do 31. ledna 2023 faze pro veSkeré procesy vedouci
k fadnému ukonc&eni provozu systému a bezpelné likvidaci veskerych osobnich
udajl - poskytovatel predlozi zaznam o ukoncéeni provozu systému a bezpecné
likvidaci veSkerych dat v ramci pFfedavaciho protokolu. Po odsouhlaseni
predavaciho protokolu ze strany objednavatele vystavi poskytovatel objednateli
fakturu dle ¢l. IV Smiouvy.
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Priloha 3 - Polozkovy rozpocet predmétu pInéni

Priloha bude doplnéna zadavatelem pred podpisem smlouvy v souladu s nabidkou vybraného
dodavatele. Dodavatel pro ucely podani nabidky tuto tabulku nevypliuje. Vyplni pouze Kalkulaci
nabidkové ceny v samostatné priloze G zadavaci dokumentace ve formatu MS Excel — editovatelna verze

Celkova cena jednotlivych ¢asti dodavané sluzby

Pozadavk Pozadovany/ Cena Celkova cena Sazba Celkova cena
72 davatelz Specifikace predpokladany pocet za bez DPH v K& DPH véetné
jednotek za dobu plnéni |jednotku v %o** DPH v K¢
Zahrnuje
veskeré

1. Vyvoj systému,
prezentace beta
verze systému,

testovani systému

a zaskoleni

povéfrenych
zaméstnancu

zadavatele

¢innosti, které
jsou uvedeny v
pfiloze
J_Technicka,
obsahova a
bezpecnostni
specifikace,
kokrétné
veskeré
ginnosti, které
budou ucinény
od podepsani
smlouvy
dodavatele se
zadavatelem do
spusténi ostré
verze systému
(nejpozdéji 1.
dubna 2022).




Zahrnuje
vesSkeré

2. Udrzba a
podpora systému a
hardwarového
prislusenstvi

¢innosti, které
jsou uvedeny v
pfiloze
J_Technicka,
obsahova a
bezpecnostni
specifikace,
kokrétné
veskeré
¢innosti, které
budou ucinény
od spusténi
ostré verze
systému
(nejpozdéji 1.
dubna 2022) do
ukond&eni
provozu
systému dne
31. ledna 2023.
Pronajem 30 ks
tiskaren

3. Pronajem
tiskaren

¢ervna 2022 do

uréenych pro
oboustranny
barevny tisk
plastovych
badgu na
obdobi od 1.

31. prosince

2022.
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4. Pronajem &teCek
QR kodu

Pronajem 25 ks
étecek QR
kédd na obdobi
od 1. Cervna
2022 do 31.
prosince 2022.

5. Material na
vyrobu badgu

30 000 ks
Cistych
plastovych
karet
opatfenych
otvorem pro
upevnéni
Snarky na krk
uréenych pro
tisk badgu, vc.
veskerych
dalSich
spotiebnich
materialG (napf.
barva do
tiskarny).

6. Poplatky za
pronajem
cloudovych ulozist
*

Poplatky za
pfipadny
pronajem

cloudovych

ulozist, které
budou splriovat
podminky dle

prilohy ¢. 4

Smlouvy o

poskytovani

sluzeb (pfiloha

B Zadavaci

dokumentace)
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7. Cena za
poskytovani sluzeb
dalSiho rozvoje Dle aktualnich

systému nad pozadavku
ramec sluzeb zadavatele a 50
uvedenych v Akreditaéniho
pfedchozich systému
polozkach

(v hodinach)

Nabidkova cena
(je predmétem hodnoceni
nabidek)

*V pfipadé, Ze ma poskytovatel viastni serverova ulozisté a cloudovych tloZiSt nevyuZije, uvede v tabulce hodnotu 0.

** V/ pfipadé, Ze dodavatel neni povinen v Ceské republice priznat DPH a tuto povinnost musi splnit zadavatel, je dodavatel povinen uvést cenu
dle ¢l. 6.1 zaddvaci dokumentace (vztahuje se zejména na zahrani¢niho dodavatele). Neplatci DPH uvedou sazbu DPH ve vysi 0 (%).

*** Nabidkové ceny za jednotlivé polozky museji obsahovat veskeré naklady dodavatele nezbytné k realizaci predmétu verejné zakazky podle
podminek stanovenych zadavatelem v této zaddvaci dokumentaci a v souladu s pravnimi predpisy upravujicimi odmériovani zaméstnancu
(véetné mzdovych nakladu, provoznich nakladd, nakladd na dopravu do mista plnéni, nakladu na ¢innost ¢lent realizacniho tymu, nakladu
na administraci, nakladi na ubytovani, telefonni poplatky a diety pracovniki dodavatele, pfiméreného zisku dodavatele a dalSich mozZnych

nakladuy).

**** pfedpokladany pocet 50 hodin byl stanoven zadavatelem pouze pro Ucely hodnoceni nabidek a vzajemné porovnatelnosti nabidek. Ve smlouvé o poskytovani sluzeb
s vybranym dodavatelem bude nasledné uvedena pouze hodinova odména za 1 hodinu poskytovani sluzeb dalsiho rozvoje systému nad ramec sluzeb uvedenych v
predchozich polozkach kalkulace nabidkové ceny bez DPH a véetné DPH.
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Priloha ke smlouvé ¢. 4

Pozadavky na zajiSténi kybernetické bezpecnosti
(KB pozadavky)

Poskytovatelem zajiStovany AkreditaCni systém, je v souladu s § 3 odst. 1 pism. f) vyhlasky ¢.
317/2014 Sb., o vyznamnych informaénich systémech a jejich uréujicich kritériich, urcen
objednatelem, jako vyznamny informacni systém (dale jen ,VIS®) a poskytovatel se timto stava jeho
provozovatelem, a tedy povinnou osobou dle § 3 pism. e) zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon( (dale jen ,ZoKB*).

Za Ucelem plnéni povinnosti stanovenych objednatelem, jakozto povinnou osobou ve smyslu ZoKB
a jeho provadéciho predpisu, vyhlaSkou ¢&. 82/2018 Sb. o bezpecénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpec¢nosti a likvidaci dat (dale jen ,VoKB*) je poskytovatel v roli provozovatele VIS
povinen nad ramec povinnosti stanovenych smlouvou plnit nize uvedené povinnosti, a to zejména
soucinnostniho a bezpecnostniho charakteru dle této pfilohy.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem tak, aby byl naplnén ucel
pravni Upravy v oblasti bezpec&nostnich opatfeni, kybernetickych bezpeénostnich incidentd,
reaktivnich opatieni, nalezitosti podani v oblasti kybernetické bezpecénosti a likvidaci dat ve vztahu
k povinnostem, které tato pravni Uprava stanovuje objednateli jakozto povinné osobé dle predpist
z oblasti kybernetické bezpecnosti, a to i v pfipadé zmény pfisluSsné pravni Upravy. V takovém
pfipadé je objednatel opravnén pozadovat od poskytovatele pfiméfenou soucinnost i nad ramec
povinnosti stanovenych v této pfiloze, avdak vzdy pouze za u€elem zajisténi plnéni povinnosti
poskytovatele z oblasti kybernetické bezpe&nosti ve smyslu shora uvedeného.

Clanek I.
Systém fizeni bezpeénosti informaci

1) Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na splnéni povinnosti
uvedenych v § 3 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba dle
Z0KB.

2) Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu pfedmétu pinéni
na své strané zejmeéna:

a) Prosadit bezpe€nostni zasady a procesy, které budou pokryvat zabezpeleni
informacnich aktiv objednatele, které jsou zpracovavany na strané poskytovatele
pfi poskytovani predmétu plnéni.

b) Na zakladé bezpecnostnich potfeb a vysledkt hodnoceni rizik zavést pfislusna
bezpeCnostni opatfeni v rozsahu poskytovaného predmétu plnéni, monitorovat je
a vyhodnocovat jejich ucinnost.

c) Vést zaznamy o zpracovani informacnich aktiv objednatele v rozsahu
poskytovaného pfedmétu plinéni, zaznamenavat veSkeré podstatné okolnosti
souvisejici se zajiSténim bezpecnosti téchto aktiv a na vyzadani tyto zaznamy
objednateli zpFistupnit.

d) Stanovit a udrZzovat aktualni bezpec€nostni politiku, kterd bude pokryvat zabezpeceni
informacnich aktiv objednatele, které jsou zpracovavany na strané poskytovatele pfi
poskytovani pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zasady,
cile, bezpecnostni potfeby, prava a povinnosti ve vztahu k Fizeni bezpeénosti
informaci.

e) Stanovit a udrzovat aktualni bezpe¢nostni opatieni ve formé procest a technologii,
které zajistuji napIinéni bezpec€nostni politiky.



1)

2)

1)

2)

1)

2)

Clanek II.
Rizeni aktiv
Poskytovatel se v rozsahu predmétu plnéni aktivné podili na splnéni povinnosti

uvedenych v § 4 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba dle
ZOKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu pinéni
na své strané zejména stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro
plnéni smlouvy (aktivy se rozumi napf. data a informace k pfedmétu pInéni dle této
smlouvy, systémy ICT, SW moduly, HW prvky - infrastruktura, aplikace, databaze,
servery, Ulozi§té, koncova zafizeni — pracovni stanice typu osobni pocitaC nebo
notebook, mobilni koncova zafizeni — pfenosna zafizeni typu chytry mobilni telefon,
tablet apod.), a tato aktiva strukturované popsat a objednateli pfedlozit do 30 dnl
od akceptace navrhu celkového FeSeni Akreditacniho systému a nasledné kdykoli
na jeho vyzadani, a to po celou dobu trvani smlouvy.

Clanek Il.
Rizeni rizik
Poskytovatel se v rozsahu predmétu plnéni aktivné podili na splnéni povinnosti

uvedenych v § 5 VoKB, které musi splnit jakoZto provozovatel VIS a povinna osoba dle
ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu pinéni
na sve strané zejmeéna:

a) Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu pinéni.

b) Vytvaret a kazdych 30 dni provozu Akreditacniho systému, poc€inaje dnem jeho
spusténi objednateli pfedkladat zpravu o fizeni kybernetickych bezpeénostnich
rizik, ktera bude minimalné pokryvat:

i. Vyhodnoceni aktualniho stavu kybernetické bezpeCnosti s vazbou na pfedmét
pinéni.

ii. ldentifikaci a hodnoceni rizik s vazbou na pfedmét pinéni.
iii. Realizovana bezpeénostni opatieni.

iv. Nepokryta bezpec€nostni rizika a navrh opatfeni.

v. Vyhodnoceni bezpe¢nostnich udalosti a incidentu.

vi. Aktualni stav souladu poskytovatele s témito KB pozadavky.

Clanek IV.
Organizaéni bezpeénost

Poskytovatel se v rozsahu predmétu plnéni aktivnhé podili na splnéni povinnosti
uvedenych v § 6 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba dle
ZOKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu pfedmétu plnéni
na své strané zejména:

a) Jmenovat nejpozdéji do 30 dnl od uzavieni této smlouvy odpovédnou kontaktni
osobu (dale jen ,Kontaktni osoba®), pro potfeby zajisténi plnéni KB pozadavku
a souvisejici komunikace mezi smluvnimi stranami Ci mezi poskytovatelem
a Narodnim ufadem pro kybernetickou a informaéni bezpeclnost (dale jen
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1)

2)

1)

2)

1)

2)

,NUKIB*). Kontaktni osobu sdéli v téZe Ihaté poskytovatel pisemné objednateli
a stejné tak i NUKIB, a to spolu s ostatnimi kontaktnimi udaiji dle § 34 VoKB.

b) VyuzZivat pro poskytovani pfedmétu pinéni pouze opravnénych osob, které byly
fadné seznameny prislusnymi ustanovenimi internich fidicich aktll objednatele
a maji ovéfenou kvalifikaci, znalosti a zkusenosti k Fadnému poskytovani predmétu
pinéni.

Clanek V.
Bezpecnostni role

Poskytovatel se v rozsahu pfedmétu pinéni aktivné podili na splnéni povinnosti
uvedenych v § 7 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba dle
ZOKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu pinéni
na sve strané zejmeéna:

a) Urcit roli manazera kybernetické bezpecnosti.

b) Urcit roli garanta aktiva.

Clanek VI.
Rizeni dodavatell

Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na splnéni povinnosti
uvedenych v § 8 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba dle
ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu pinéni
na své strané zejména:

a) Vyuziva-li pfi poskytovani pfedmétu plnéni poddodavatele, zaijistit adekvatni
dodrzovani KB pozadavku rovnéz ve smluvnich vztazich se svymi poddodavateli.

b) Pokud pfi poskytovani pfedmétu pIinéni dochazi ke zpracovani osobnich udaja,
zajistit uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci
a pfipadnymi dalSimi osobami podilejicimi se na poskytovani pInéni z této smlouvy)
ve smyslu pfislusnych ustanoveni Nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto udaju.

Clanek VII.
Bezpecnost lidskych zdroju

Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na spInéni povinnosti
uvedenych v § 9 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba dle
ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu plnéni
na své strané zejména:

a) Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnu od uzavieni smlouvy potvrdila
pisemné objednateli, ze vSechny osoby podilejici se na poskytovani pfedmétu
pinéni za stranu poskytovatele byly prokazatelné seznameny s témito KB
pozadavky a pfisluSnymi ustanovenimi internich Fidicich akti objednatele, byly-li
takové poskytovateli zpFistupnény.

b) Dodrzovat pfisluSna ustanoveni internich fidicich aktl objednatele v rozsahu,
v jakém byl s témito akty seznamen. Za prokazatelné seznameni se povazuje
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3)

1)

2)

Skoleni pracovnikl poskytovatele zajisténé objednatelem, protokolarni ¢i
elektronické predani prislusné dokumentace nebo objednatelem zajistény pfistup
na sdilené ulozisté obsahujici pfislusné interni akty fizeni. Sou€asné s tim se
poskytovatel zavazuje k mléenlivosti o informacich, které se v souvislosti
s dokumentaci poskytnutou objednatelem dozvédél.

c) V pfipadé, Ze je soucasti pfedmétu pinéni sluzba dohledu nad pfedmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.

d) Zajistit, aby osoby podilejici se na poskytovani plnéni objednateli v prostfedi nebo
s prostfedky objednatele, a to i tehdy, pokud jsou prostfedky objednatele
pouzivany mimo jeho prostredi:

i. Pro ulozeni a sdileni dat a informaci objednatele vyuzivali pouze k tomu
schvalené prostfedky.

ii. Neukladali aninesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici jméno objednatele.

iii. Nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym
zakonem.

iv. Nenavstévovali internetové stranky s eticky nevhodnym obsahem.

v. Nerealizovali pokusy o neautorizovany pfistup ke zdrojim objednatele ani
ke zdrojum jinych subjektd.

vi. Nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostiedkll objednatele, a to ani v pfipadé, kdy jim byl prostfedek
objednatele svéfen do spravy.

vii. Nepodileli se s prostifedky objednatele na Sifeni spamu ani Skodlivého
softwaru.

Poskytovatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojum
a aktivam (informacnim / technickym) objednatele je na strané objednatele zpracovani
osobnich udaju pracovnikl poskytovatele, ktefi se podileji na zajisténi predmétu
plnéni. Pokud nebude objednateli umoznéno osobni Udaje dotéenych pracovniku
poskytovatele zpracovat, nebude témto pracovniklm umoznén Zzadny pfistup
ke zdrojum objednatele.

Clanek VIII.
Rizeni provozu a komunikaci

Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na spInéni povinnosti
uvedenych v § 10 VoKB, které musi splnit jakoZto provozovatel VIS a povinna osoba
dle ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu pinéni
na své strané zejména:

a) Zajistit bezpelny provoz Akreditatniho systému a podpudrné infrastruktury
vyuzivané pro poskytovani pfedmétu pIinéni.

b) Na vyzadani poskytnout objednateli pfehled, report, €i jinou adekvatni informaci
o bezpec€nostnich opatfenich zavedenych na Akreditanim systému a podpurné
infrastrukture.
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c) Zajistit, ze pro poskytovani pfedmétu plnéni budou vyuzivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,
pfedevSim s ohledem na licen¢ni podminky a autorsky zakon.

Clanek IX.
Rizeni zmén
Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na splnéni povinnosti

uvedenych v § 11 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba
dle ZoKB.

Krom jiného se poskytovatel vtomto kontextu zavazuje v rozsahu predmétu plnéni
na sve strané zejmeéna:

a) Pfiméfené reagovat na zmény na strané objednatele a upravit na své strané
technicka a organizaéni opatfeni tak, aby odpovidala novému stavu po provedeni
Zmeny.

b) Oznamovat vyznamné zmény objednateli a aktivné spolupracovat pfi jejich
testovani.

Clanek X.
Rizeni pfistupu
Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na splnéni povinnosti

uvedenych v § 12 VoKB, které musi splinit jakoZto provozovatel VIS a povinna osoba
dle ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu pfedmétu plnéni
na své strané zejména:

a) Pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k informacnim
aktiviim objednatele.

b) Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu poskytovatele.
V takovém pripadé musi poskytovatel vést evidenci vyuzivani sdilenych pfistupt
a tuto na vyzadani predlozit objednateli kdykoli v prib&hu trvani u€innosti smlouvy.

¢) Stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby a ucely, pro které je
pristup k informacnim aktivim objednatele pozadovan a Casovy udaj o délce
platnosti pfistupu (napf.: na dobu neur¢itou / 1 rok / 1 mésic / 1 den).

d) Zaijistit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici pfistup
k informacénim aktivim objednatele chranily autentiza¢ni prostfedky a Udaje a nikdy
neposkytovaly neautorizovany pfistup dalSim osobam.

e) Pribézné kontrolovat a vyhodnocovat opravnénost a potiebu pfistupu, jak
fyzického, tak i logického, u v8ech osob na strané poskytovatele, které pfistupuji
k informacnim aktivim objednatele.

Poskytovatel bere na védomi, Ze pfistup k informacnim aktivim objednatele je mozné
povolit pouze fyzické identit¢ zaméstnance poskytovatele resp. poddodavatele
poskytovatele, a to na zakladé pozadavku poskytovatele na pfistup.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci poskytovatele musi

v v s

Poskytovatel bere na védomi, Ze v pfipadé neuspéSnych pokuslt o autentizaci
uzivatele (osoby za stranu poskytovatele) muze byt pfisluSny ucet zablokovan a feSen

Stranka 82 (celkem 125)



1)

2)

3)

jako bezpeénostni incident a mohou byt uplatnény pfislusné postupy zvladani
bezpec€nostniho incidentu (napf. okamzité zruSeni pFistupu k informacnim aktivim
objednatele).

Clanek XI.
Akvizice, vyvoj a udrzba

Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na splnéni povinnosti
uvedenych v § 13 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba
dle ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu plnéni
na sve strané zejmeéna:

a) Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou predmétem plnéni.

b) Pfedat objednateli dokumentaci predmétu pInéni minimalné v nasledujicim rozsahu:
i. Dokumentaci vSech bezpecénostnich nastaveni, funkci a mechanismu.
ii. Dokumentaci obsahujici popis autorizacniho konceptu a opravnéni.
iii. Dokumentaci obsahuijici instala¢ni a konfiguraéni postupy

V pfipadé, ze pfedmét pinéni zahrnuje téz vyvoj softwaru, zavazuje se poskytovatel:

a) Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru v ramci
celého jeho zZivotniho cyklu.

b) Na vyzadani umoznit objednateli realizaci auditu provadéného nebo provedeného
plnéni a na vyzadani pfedloZit objednateli relevantni &ast zdrojového kdodu
k softwaru na provedeni codereview, a to zejména za u€elem ovéfeni skutecnosti,
zda poskytovatel postupuje &i postupoval pfi poskytovani pinéni v souladu se
smlouvou a témito KB poZadavky.

c) Poskytnout objednateli v jim stanoveném terminu, resp. bez zbyte¢ného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje
softwaru €i kdykoli po jeho dokonc&eni.

d) Zajistit, Zze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné
ve smlouvé (zejména, ze software nebude obsahovat zadné nepotiebné di
z pohledu objednatele nezadouci komponenty).

e) Pokud je soucasti pIlnéni téz instalace operacnich systému a softwaru tfetich stran,
zajistit ze budou pouzity aktualni, podporované a kompatibilni verze téchto produkta.

f) Zajistit bezpe€nost testovaciho prostfedi a ochranu objednatelem poskytnutych
testovacich dat.

g) Zajistit, Ze do produkéniho prostfedi objednatele bude dodan jen pfedmétem
smlouvy specifikovany kompilovany, respektive spustitelny kéd a dalSi nezbytna
data pro provozovani pfedmétu pinéni.

h) Zajistit, Ze v ramci poskytovaného pInéni bude dodavany software/sluzba
i. vsouladu s bezpecnostnimi politikami a standardy objednatele;

ii. otestovan na soulad s bezpecnostnimi politikami objednatele (plati
pro poskytovatele, pokud byl s takovymi bezpe€nostnimi politikami seznamen)
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i) Zajistit Fizeni verzi zdrojového kodu.
i) Zajistit zalohovani zdrojového kodu a jeho ulozeni mimo produkéni prostiedi.

k) Nevyvijet, nekompilovat a nesifit v prostfedi objednatele programovy kod, ktery ma
za cil nelegalni ovladnuti, naruseni dostupnosti, dlvérnosti nebo integrity nebo
neautorizované Ci nelegalni ziskani dat a informaci.

Clanek XII.
Zvladani kybernetickych bezpeénostnich udalosti a incident

Poskytovatel se v rozsahu pfedmétu plnéni aktivnhé podili na splnéni povinnosti
uvedenych v § 14 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba
dle ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu plnéni
na sveé strané zejména:

a) Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani kybernetickych bezpecnostnich incidentd.

b) Bez zbyteéného odkladu hlasit objednateli vSechny kybernetické bezpeénostni
udalosti a incidenty s potencialnim negativnim dopadem na informacni aktiva
objednatele, a to stanovenym komunikaénim kanalem nebo prostfednictvim
Kontaktni osoby.

c) Vyhodnocovat informace o kybernetickych bezpeénostnich incidentech a uchovavat
je pro budouci pouziti s ohledem na pozadavky platné ceské a evropskeé legislativy.

d) V pfipadé vzniku kybernetické bezpe&nostni udalosti i incidentu a jeho nasledného
zvladani a vyhodnocovani a/nebo v pfipadé podezieni na Kkyberneticky
bezpec€nostni incident poskytnout objednateli bezodkladnou aktivni soudinnost
a veskeré relevantni informace.

e) Bez zbyte¢ného odkladu a po dohodé s objednatelem realizovat bezpe&nostni
opatfeni pozadovana objednatelem v dohodnutych terminech, ke snizeni dopadu
kybernetického bezpe&nostniho incidentu nebo zamezeni jeho pokraovani.

f) Spolupracovat pfi analyze pfi¢in vzniku kybernetického bezpecnostniho incidentu
a navrhnout opatfeni s cilem zamezit jeho opakovani v pfipadé, ze poskytovatel

kyberneticky bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Poskytovatel bere na védomi, Zze postup zvladani kybernetického bezpecénostniho
incidentu ¢&i jiny dasledek poruSeni KB pozadavkl, jehoz pfiina je na strané
poskytovatele, nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele.

Clanek XIII.
Rizeni kontinuity éinnosti

Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na spInéni povinnosti
uvedenych v § 15 VoKB, které musi splnit jakoZto provozovatel VIS a povinna osoba
dle ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu pinéni
na své strané zejména:

a) Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
pinéni.
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b) Pravidelné kontrolovat a testovat, Zze je schopen kontinuitu aktiv zajistit dle
pozadované urovné sluzeb.

Clanek XIV.
Kontrola a audit

Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na splnéni povinnosti
uvedenych v § 8 a § 16 VoKB, které musi splnit jakozto provozovatel VIS a povinna
osoba dle ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu pinéni
poskytnout adekvatni souc€innost pfi vykonu kontroly objednatele ze strany NUKIB dle
§ 23 ZoKB.

Clanek XV.
Fyzicka bezpecnost

Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na spinéni povinnosti
uvedenych v § 17 VoKB, které musi splnit jakozto provozovatel VIS a povinna osoba
dle ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu pfedmétu pinéni
na sve strané zejmeéna:

a) Dodrzovat provozni fady budov (reZzimova opatfeni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpe&nostnich zén, kde jsou umistény aktiva systému
ICT nebo datové nosice.

b) V rozsahu prfedmétu pInéni zajistit fyzické zabezpeceni, oznaceni, uchovani
a likvidaci informacnich aktiv objednatele, instalacnich, zaloznich nebo archivnich
médii a dokumentace v souladu s PFilohou €. 1 VoKB a klasifikaci informacnich aktiv
objednatele, pokud s ni byl poskytovatel seznamen.

Clanek XVI.
Bezpecénostni nastroje

Poskytovatel se v rozsahu pfedmétu plnéni aktivné podili na splnéni povinnosti
uvedenych v § 18 az § 27 VoKB, které musi splnit jakozto provozovatel VIS a povinna
osoba dle ZoKB.

Krom jiného se poskytovatel v tomto kontextu zavazuje v rozsahu predmétu plnéni
na sveé strané zejména:

a) Realizovat opatfeni pro odstranéni nebo blokovani sitového spojeni/sitovych
spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity a bezpeénosti
komunikacni sité.

b) Realizovat prfistup z mobilniho zafizeni do prostfedi objednatele pouze
prostfednictvim zabezpedeného pfipojeni virtualni privatni sité (VPN), pokud mu
takovy pfistup byl udélen.

c) Nepfipojovat do infrastruktury, ktera je soucasti dodaného feSeni Akreditacniho
systému technicke prostfedky potencialné rizikovych vyrobcu, které jsou pfedmétem
varovani NUKIB.

d) Bez zbyte€ného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu pinéni a je
ve spraveé poskytovatele.
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Na technicka aktiva, ktera jsou souclasti feSeni Akreditatniho systému
bez pisemného souhlasu objednatele neinstalovat a nepouzivat v prostiedi
dodaného feseni tyto typy nastroju, pokud nejsou soucasti pfedmétu pinéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem naruSit divérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umozfujici odposlouchavani sitového
provozu.

iii. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje obejiti
schvalenych autentizaénich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

iv. Malware a jiny Skodlivy software, ktery naruSuje, obchazi €i jinak omezuje
bezpecnostni opatfeni v prostfedi dodaného feseni.

Pfipojovat do prostfedi dodaného fedeni pouze technicka aktiva, ktera jsou
chranéna proti malware a jinému Skodlivému softwaru a ktera jsou v souladu
s internimi bezpecénostnimi pfedpisy objednatele nebo jim schvalena.

Pribézné zaznamenavat a uchovavat data o provozu technickych aktiv (provozni
a lokaliza€ni udaje) v rozsahu pfedmétu plnéni a v souladu s poZadavky platné
Ceské a evropske legislativy.

Na vyzadani poskytnout objednateli report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
predmétu plnéni, a to po celou dobu trvani smlouvy.

Zajistit sbér informaci o provoznich a bezpe&nostnich &innostech v rozsahu
pfedmétu pInéni a ochranu ziskanych informaci pfed jejich neopravnénym c&tenim
nebo zménou.

Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat na aktualné bezpelnych kryptografickych algoritmech zalozené
TLS/SSL certifikaty, s cilem zajistit jejich duvérnost, integritu a identitu
komunikujicich protistran.

VeSkeré nevefejné informace poskytnuté objednatelem chranit proti
neautorizovanému pfistupu aktualné bezpe&nymi kryptografickymi nastroji.

3) Poskytovatel bere na védomi, Ze v pfipadé, kdy technické spojeni ze strany
poskytovatele naruSuje chod sluzeb objednatele, muze byt toto spojeni ihned
ukonéeno bez pfedchoziho upozornéni, pokud tato smlouva nestanovi jinak.

Clanek XVIL.

Vyuziti cloud computingu

Poskytovatelem se v kontextu vyuziti claud computingu rozumi subjekt, ktery tuto sluzbu (¢ast
dodaného feseni) pfimo zajistuje. Mze jim byt tedy jak samotny poskytovatel dle smlouvy, tak
néktery z jeho poddodavatell (ktery tuto ¢ast feSeni zajistuje).

1) Obecné podminky v pfipadé vyuziti cloud computingu

a)

b)

Poskytovatel zajisti, aby mél objednatel k dispozici dostatek jasnych
a srozumitelnych informaci o provozu dané sluzby cloud computingu, o poloze
zpracovani zakaznickych dat a rizicich souvisejicich se zpracovanim zakaznickych
dat v dané poloze.

Poskytovatel zajisti, Zze zakaznicka data a provozni udaje jsou dlouhodobé
a nepretrzité uloZzena vyluéné na uzemi ¢lenskych statd EU/EHP.
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d)

Poskytovatel zajisti, ze zakaznicka data a provozni Udaje jsou zpracovavana
vyluéné na uzemi ¢lenskych statli EU/EHP.

Poskytovatel je drzitelem platné certifikace CSN ISO/IEC 27001 nebo ISO/IEC
27001, od certifikatniho organu, ktery byl akreditovan pro provadéni auditt
a certifikaci systému fizeni bezpe&nosti informaci nékterym z ¢lend IAF, a do jehoz
rozsahu certifikace nalezi poskytovana sluzba cloud computingu, provozovana
v souladu s postupy normy CSN ISO/IEC 27017 nebo ISO/IEC 27017 a CSN
ISO/IEC 27018 nebo ISO/IEC 27018. V pfipadé, ze rozsah certifikace neni uveden
jednoznacné na certifikatu, poskytovatel predlozi Cestné prohlaseni, ve kterém
bude uvedeno, na které sluzby se certifikace vztahuje.

2) Organizace bezpecnosti informaci

a)

b)

c)

Poskytovatel musi mit zaveden systém fizeni bezpecnosti informaci (dale jen
JSMS®). Rozsah ISMS zahrnuje organizacni jednotky poskytovatele, lokality
a procesy k poskytovani sluzby cloud computingu. Opatfeni jsou dokumentovana
pro fizeni, implementaci, udrzbu a neustalé zlepSovani ISMS. Dokumentace
obsahuje rozsah ISMS, prohlaseni o aplikovatelnosti, ve kterém jsou dolozena,
jaka bezpelnostni opatfeni byla vybrana pro potlaceni bezpeclnostnich rizik
a vysledky posledniho interniho &i certifikaéniho auditu poskytovatele.

Poskytovatel musi disponovat politikou bezpecénosti informaci, kterou se fidi
a kterou komunikuje internim a externim zaméstnancim a svym dodavatelim.
Politika bezpeénosti informaci popisuje vyznam bezpecénosti informaci,
bezpecnostni cile, pozadovanou bezpecnostni uroven, nejvyznamnéjsi aspekty
bezpecnostni strategie k dosazeni stanovenych cili a organizaéni strukturu
poskytovatele v rozsahu ISMS.

Poskytovatel zavede na zakladé vlastni politiky bezpecnosti informaci pfimérena
bezpecnostni opatfeni.

3) Politiky

a)

b)

Politika bezpecnosti informaci poskytovatele musi byt v souladu s pozadavky
objednatele na bezpeénost informaci.

Politiky poskytovatele musi byt v souladu s politikou bezpelnosti informaci
poskytovatele, dokumentovany v jednotné struktufe a vhodnym zplsobem sdileny
a komunikovany viem internim i externim zaméstnancim poskytovatele. Politiky
musi byt verzovany, kontrolovany a schvalovany vrcholovym vedenim dodavatele.

Politiky zahrnuji alespor nasledujici oblasti:
i. Cile.
ii. Rozsah.

ii. Bezpecnostni role a odpovédnosti, v€etné kvalifikacnich pozadavku a pravidel
zastupitelnosti.

iv. Role a zavislosti na jinych organizacich.
v. Postupy pro implementaci politik v ramci bezpec€nostni strategie.

vi. Platné pravni a regulatorni poZzadavky.

4) Fyzicka bezpecCnost

a)

Poskytovatel zajisti, Ze bezpecnostni poZzadavky na budovy a prostory vztahujicich
se k poskytovani sluzeb cloud computingu jsou zaloZzeny na bezpec¢nostnich cilech
politiky bezpec¢nosti informaci, identifikovanych bezpefnostnich pozadavcich
a posouzeni rizik fyzické a environmentalni bezpecnosti. Poskytovatel téz zajisti,
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b)

d)

ze tyto bezpec€nostni pozadavky jsou zdokumentovany, komunikovany
a poskytovany ve formé bezpecénostnich politik.

Poskytovatel zajisti alespofi jedno zalozni datové centrum, které je kapacitné
dostateéné k pievzeti sluzby poskytované z primarniho datového centra.

Poskytovatel zajisti, ze primarni i zalozni datové centrum, ze kterého jsou
poskytovany sluzby, jsou v dostatecné vzdalenosti od pfirodnich zdroja rizik
a zdroju rizik vyvolanych cCinnosti ¢lovéka vedoucich k naruSeni nebo omezeni
poskytovani sluzby cloud computingu nebo bezpecnosti informaci, nebo je pfijato
adekvatni bezpe&nostni opatfeni, nebo se primarni a zalozni datové centrum
nachazeji ve vzajemné vzdalenosti nejméné 50 km, a jsou umisténa v lokalitach,
které svym geografickym charakterem vylu€uji sou¢asné nebo nasledné Skodlivé
pusobeni pfirodnich vlivi nebo jevl vyvolanych ¢&innosti ¢lovéka vedoucich
k poSkozeni nebo zni€eni dat anebo vyZadujicich provedeni zachrannych praci.

Poskytovatel na vstupu do prostor a budov slouZicich k poskytovani sluzby cloud
computingu kontroluje fyzicky pfistup, aby tak zabranil pFipadnému
neautorizovanému pfistupu osob.

5) Provoz

a)

b)

c)

Poskytovatel zajisti, Zze nebude zakaznicky obsah zpracovavat jinym zptisobem,
nez se dohodl dokumentovanym zpusobem s objednatelem.

Poskytovatel vyhodnocuje informace a podklady tykajici se zranitelnosti a hrozeb
poskytované sluzby cloud computingu a pfijima odpovidajici opatfeni.

Poskytovatel bezpecné a strikiné oddéluje zakaznicka data, ktera jsou ulozena
a zpracovavana na sdilenych virtualnich a fyzickych strojich tak, aby byla zajiSténa
davérnost a integrita téchto dat.

6) Sprava identit a Fizeni pFistupu

a)

b)

c)

Poskytovatel umozni vyuzivat pro pfistup do spravy sluzby cloud computingu
vicefaktorovou autentizaci.

Poskytovatel umoznuje Fidit pfistupy uzivateld do sluzby cloud computingu
zejména ve smyslu:

i. Pfifazovat jedine¢na uzivatelska jména.

ii. Udélovat a upravovat uzivatelské ucty a pfistupova opravnéni na zakladé

iii. Pravidelné kontrolovat pfidéleni uzivatelskych uc¢ta a pfistupovych opravnéni,
alesponi jednou za 90 dni.

iv. Blokovat a odebirat pfistupové ucty v pfripadé necinnosti.

v. Odebirat nebo ménit pfistupova opravnéni pfi ukonceni nebo zméné smluvniho

vztahu.

Poskytovatel v ramci své organizace Fidi pfistupy k informacnimu systému
vyuzivaného k poskytovani sluzeb cloud computingu objednateli.

7) Sprava kli¢u a Sifrovani

a)

Poskytovatel ma zavedené a zdokumentované politiky tykajici se technickych
a organizacnich opatfeni pro kryptografické procedury a spravu kryptografickych
klicu, ve kterych jsou popsany alespon tyto ¢innosti a oblasti:

i. Pouzivani aktualné odolnych kryptografickych postupli a bezpeénych sitovych
protokolU zohledrujicich nejnovéjsi poznatky a postupy v dané oblasti.
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b)

c)

d)

i. Sifrovani, které je na zakladé risk-based analyzy pfizplisobeno povaze dat,
komunika¢nim kanallm, typu, sile a kvalité Sifrovani.

iii. Pozadavkl na zabezpeleni generovani, uchovavani, vyzvednuti, distribuci,
stazeni a vymaz Sifrovacich kli¢u.

iv. Zvazeni relevantnich pravnich a regulatornich zavazk( a pozadavku.

Poskytovatel ma zavedeny procesy a technicka opatfeni s aktualné odolnymi
kryptografickymi nastroji a autentizaci pro pfenos zakaznickych dat po sitich mimo
kontrolu poskytovatele.

Poskytovatel ma zavedeny procesy a technickd opatfeni pro Sifrovani
zakaznickych dat a uzivateld béhem uchovavani.

Postupy a technicka opatifeni pro bezpecné fizeni kli€u a certifikatd v oblasti
odpovédnosti poskytovatele zahrnuji zejména:

i. Generovani kli€¢l pro rizné kryptografické systémy a aplikace.
ii. Vydavani a ziskavani certifikat( vefejného klice.
iii. Poskytovani a aktivace kli¢a.

iv. Bezpecné ukladani klicd (oddéleni systému spravy kli€h od urovné aplikaci
a middlewaru) v€etné popisu toho, jak opravnéni uzivatelé ziskavaji pFistup.

v. Zména nebo aktualizace kryptografickych kli€i v€etné politik definujicich,
za jakych podminek a jakym zplsobem maji byt zmény nebo aktualizace
provedeny.

vi. Zachazeni s kli¢i podezielymi z kompromitace.
vii. Zneplatnéni a vymazani klicu.

viii. Jsou-li pouzity pfedem sdilené kliCe, specificka ustanoveni tykajici se
bezpecného pouziti tohoto postupu jsou specifikovana samostatné.

8) Zabezpecleni komunikace

a)

b)

Poskytovatel ma zavedeny technické zaruky, které jsou vhodné k rychlému
odhaleni a reakci na sitové Utoky na zakladé nepravidelnych vzorcl pfichoziho
nebo odchoziho provozu a/nebo distribuované utoky typu Denial-of-Service
(DDoS).

Data objednatele, pfenasena do sluzby cloud computingu jsou chranéna proti
neopravnénému zasahu, kopirovani, upravé, pfesmérovani nebo vymazani
v souladu s jeho poZadavky na zajisténi bezpec€nosti informaci.

Poskytovatel chrani data objednatele pfenasena ze sluzby cloud computingu proti
neopravnénému zasahu, kopirovani, upravé, pfesmérovani nebo vymazani
v souladu se svou politikou bezpe&nosti informaci.

9) Prenositelnost, propojeni a exit strategie

a)

b)

Poskytovatel vyda pfi ukonéeni vyuzivani sluzby cloud computingu zakaznicka
data a provozni udaje, které souvisi s provozem sluzby cloud computingu
objednateli, nebo je zpfistupni pfes definovana rozhrani (format a rozsah dat
odpovidaji smluvnim dohodam, které byly uzavieny pfed pouzivanim sluzby cloud
computingu).

Poskytovatel ma povinnost uhradit objednateli naklady spojené s pfenosem dat
od poskytovatele do systému uréeného objednatelem v pfipadé, Ze je aktivovani
exit strategie zplsobeno hrubym porusenim smluvniho vztahu, které nebylo
zpUsobeno objednatelem.
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c) Poskytovatel zajisti pfi ukonceni vyuzivani sluzby cloud computingu bezpecnou
likvidaci informacnich aktiv objednatele (zakaznicka data a provozni udaje)
po bezprostiedné po jejich vydani objednateli, a to v souladu se smluvnimi
ujednanimi a relevantnimi pravnimi a regulatornimi poZzadavky.

10) Nakup, vyvoj a Uprava informacnich systému
a) Poskytovatel ma zaveden proces fizeni zmén.

b) Produkéni prostfedi poskytovatele je fyzicky nebo logicky oddéleno od testovacich
nebo vyvojovych prostfedi, aby se zabranilo neautorizovanému pfistupu
k zadkaznickym dattim, Sifeni malwaru nebo zménam technickych aktiv.

c) Data obsazena v produkénich prostfedich se nepouzivaji v testovacich nebo
vyvojovych prostifedich, aby nedoSlo k ohrozeni jejich divérnosti.

11) Rizeni dodavatelG

a) Poskytovatel informuje o svych systematickych zpracovatelich, a to jak pfed
uzavienim smlouvy, tak vzdy s dostateCnym pfedstihem, nez dojde k jejich zméné.

b) V pfipadé nesouhlasu objednatele se zménou systematického zpracovatele,
poskytovatel tuto zménu neprovede nebo objednatel mize jednostranné ukongit
smluvni vztah s poskytovatelem bez sankci ze strany poskytovatele.

12) Sprava kybernetickych bezpe€nostnich udalosti a incidentt

a) Poskytovatel bez zbyte¢ného odkladu informuje objednatele stanovenym
zpusobem o kazdém kybernetickém bezpecnostnim incidentu, ktery se tyka
zakaznickych dat objednatele a souvisejicich provoznich udaju.

b) Poskytovatel ma zaveden a vyuziva nastroj na sledovani a vyhodnocovani
kybernetickych bezpe&nostnich udalosti.

13) Rizeni kontinuity &innosti

Poskytovatel zajisti, ze v jeho pohotovostnich planech je zahrnut pfipad neocekavaného
omezeni pristupu k datim objednatele.
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Cestné prohlaseni o splnéni éasti kvalifikace

Nazev vefejné zakazky: Zajisténi akrgclialt\?;r:(tj\g E)L(js\t,errcr:gepzrgzgredsedn|ctV|

Obchodni firma nebo nazev
dodavatele — pravnické osoby:

Obchodni firma nebo nazev nebo
jméno a pfijmeni dodavatele —
fyzické osoby:

Dodavatel o shora uvedenou verejnou zakazku Cestné prohlasuje, Ze

1. nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy
nedoplatek na spotfebni dani,!
2. nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na pendle na vefejné zdravotni pojisténi,*
3. neni zapsan v obchodnim rejstiiku a® 2
i) neniv likvidaci,
i) nebylo proti nému vydano rozhodnuti o upadku,
iil) nebyla vic¢i nému nafizena nucena sprava podle jiného pravniho predpisu a/nebo
iv) neni v obdobné situaci podle pravniho fadu zemé svého sidla.

Podpis dodavatele nebo osoby opravnéné jednat za dodavatele

Obchodni firma nebo nazev nebo jméno
a pfijmeni:

Titul, jméno, pfijmeni, funkce:

Podpis:

1 Nehodici se Skrtnéte (neuvadeéijte).
2Uvede pouze dodavatel nezapsany v obchodnim rejstriku
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--Dodavatel vypini nize uvedené udaje o vyznamnych sluzbach--

Seznam vyznamnych sluzeb

Nazev verejné zakazky:

Zajisténi akreditacniho systému pro predsednictvi CR v Radé EU

VvV roce 2022

Obchodni firma nebo nazev dodavatele

dle ¢l. 4.3.1

Vyznamna sluzba | Popis (nazev a obsah) realizovanych

zakazek

Finanéni objem
realizovanych zakazek

Obdobi realizace zakazky
(ve struktufe MM.RRRR -
MM.RRRR)

Subjekt, kterému byly
sluzby poskytovany
(identifikace objednatele,
kontaktni Udaje)

1. viz ¢l. 4.3.1 pism.
a)

2. viz ¢€l. 4.3.1 pism.
a)

3. viz €l. 4.3.1 pism.
a)




3. viz &l. 4.3.1 pism.
b)

3. viz &l. 4.3.1 pism.
b)

V pripadé potreby vice sluzeb doplrite tabulku stejnym zplisobem.
Zadavatel pripousti, aby vyse uvedené vyznamné sluzby pod pismenem b) byly dolozeny bud’ samostatnou referenci, nebo aby byly
nedilnou soucasti dalsSi dodavatelem dokladané realizované vyznamné sluzby pod pismenem a).

Pokud dodavatel prokazuje splnéni vyznamnych sluzeb dle pism. b) tohoto ¢lanku v plném rozsahu v ramci vyznamnych sluzeb dle pism.
a), tohoto ¢lanku, muze prokazat splnéni kvalifikace pouze predlozenim 3 vyznamnych zakazek (sluzeb).

Tento seznam predklada dodavatel na zakladé své vazné a svobodné vile a je si védom vSech nasledkl plynoucich z uvedeni nepravdivych udaja.

Dodavatel souhlasi s ovéfenim pfislusnych referenci ze strany zadavatele a potvrzuje, Ze je opravnén uvedené informace zadavateli poskytnout.

Podpis dodavatele nebo osoby opravnéné jednat jménem nebo za dodavatele

Obchodni firma nebo nazev nebo
jméno a pfijmeni:

Titul, jméno, pfijmeni, funkce:

Podpis:

Stranka 93 (celkem 125)



Seznam ¢len realiza¢niho tymu

Nazev vefejné zakazky: .
) Y Zajisténi akreditaéniho systému pro predsednictvi CR v Radé EU v roce 2022

Obchodni firma nebo nazev dodavatele

Relevantni délka praxe
(ve struktufe MM.RRRR -
MM.RRRR)

Popis praxe (zkusSenosti) ve vztahu Kontaktni udaje k ovéreni
k pozadavkim zadavatele informaci o pozadované praxi

Zastavana pozice v realizaénim
tymu

1. viz ¢l 4.3.2 pism. a)
Vedouci tymu

2. viz ¢l. 4.3.2 pism. a)
Zastupce vedouciho tymu

3. viz €l. 4.3.2 pism. b)

Hlavni senior konzultant pro
oblast SW feSeni

4. viz ¢l. 4.3.2 pism. b)

Zastupce hlavniho senior
konzultanta pro oblast SW feSeni

5. viz €l. 4.3.2 pism. ¢)

Hlavni senior konzultant pro
oblast HW feseni

6. viz €l. 4.3.2 pism. ¢)

Zastupce hlavniho senior
konzultanta pro oblast HW FeSeni

7. viz €l. 4.3.2 pism. d)

Hlavni senior konzultant pro
oblast ochrany, uloZeni dat a
GDPR
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8. viz €l. 4.3.2 pism. d)

Zastupce hlavniho senior
konzultanta pro oblast ochrany,
ulozeni dat a GDPR

9. viz €l. 4.3.2 pism. e)
IT specialista programator

10. viz ¢l. 4.3.2 pism. e)
Zastupce IT specialisty
programatora

11. viz ¢l. 4.3.2 pism. f)
Manazer kybernetické
bezpecnosti

12. viz ¢l. 4.3.2 pism. f)

Zastupce manazera kybernetické
bezpecnosti

13. viz €l. 4.3.2 pism. g)
Garant aktiva

14. viz ¢l. 4.3.2 pism. g)
Zastupce garanta aktiva

V pripadé vice ¢lenu realizacniho tymu doplrite tabulku stejnym zptsobem.

Tento seznam pfedklada dodavatel na zakladé své vazné a svobodné vule a je si védom vSech nasledkl plynoucich z uvedeni nepravdivych udaju.

Dodavatel souhlasi s ovéfenim pfislusnych referenci ze strany zadavatele a potvrzuje, ze je opravnén uvedené informace zadavateli poskytnout.
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Podpis dodavatele nebo osoby opravnéné jednat jménem nebo za dodavatele

Obchodni firma nebo nazev nebo
jméno a pfijmeni:

Titul, jméno, pFijmeni, funkce:

Podpis:
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Priloha F zadavaci dokumentace — VVzor seznamu poddodavatelt

Seznam poddodavatelt

Nazev vefejné zakazky: Zajisténi akreditacniho systému pro pfedsednictvi
CR v Radé EU v roce 2022

Obchodni firma nebo nazev
dodavatele

Cast vefejné zakazky,
kterou bude poddodavatel
plnit (v K& nebo %, vCetné
slovniho oznaceni verejné

. < x Obchodni firma zakazky pinéné
Poradoveé Cislo . x .
nebo nazev ICO Sidlo poddodavatelem -
poddodavatele PR . .
poddodavatele oznaceni vyznamné sluzby
prokazované

prostfednictvim
poddodavatele, oznaceni
Clena realiza¢niho tymu)

Poddodavatel

¢. 1

Tento seznam predklada dodavatel na zakladé své vazné a svobodné vile a je si védom vSech
nasledku plynoucich z uvedeni nepravdivych udaja.

Dodavatel potvrzuje, ze je opravnén uvedené informace zadavateli poskytnout.

Podpis dodavatele nebo osoby opravnéné jednat za dodavatele

Obchodni firma nebo nazev nebo
jméno a pfijmeni:

Titul, jméno, pfijmeni, funkce:

Podpis:
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Priloha F zadavaci dokumentace — VVzor seznamu poddodavatelt

Cestné prohlaseni poddodavatele

Nazev vefejné zakazky: Zajisténi akreditaéniho systému pro predsednictvi CR v
Radé EU v roce 2022

Obchodni  firma nebo nazev
dodavatele pravnické osoby:

Jméno, pfijmeni a  pfipadné
i obchodni firma dodavatele fyzické
osoby:

Jméno a pfijmeni ¢lena realizacniho
tymu:

Poddodavatel dale uvadi k prokazani spinéni kritérii technické kvalifikace dle ¢l. 4.3.1 zadavaci
dokumentace nasledujici referenéni zakazky:

Seznam vyznamnych sluzeb

Subjekt,
Obdobi kterému byly
Vyznamna Popis (nazev a Finanéni objem riglliace sklutzby’
sluzba dle | obsah) realizovanych | realizovanych gahazivl e poskylovany
&l 4.3.1 zakazek zakazek strukture (|d_ent|f|kace
MM.RRRR - objednatele,
MM.RRRR) kontaktni
udaje)
viz €l.
4.3.1

V pfipadé potfeby doplite dal$i fadky. Poddodavatel vzor ¢estného prohlaseni pfizpusobi
podle svych potieb (dle ¢asti a rozsahu kvalifikace, ktera je prokazovana poddodavatelem).

Poddodavatel dale uvadi k prokazani spinéni kritérii technické kvalifikace dle ¢l. 4.3.2 zadavaci
dokumentace nasledujici ¢leny realizacniho tymu:

Relevantni
Zastavana pozice délka praxe Popis praxe (zku$enosti) ve Kontaktni udaje
v realizaénim (ve strukture vztahu k pozadavkiim k ovéreni
tymu MM.RRRR - zadavatele informaci
MM.RRRR)

viz ¢l. 4.3.2

V pfipadé potfeby doplrite dal$i Fadky. Poddodavatel vzor Eestného prohlaseni prizpusobi
podle svych potieb (dle ¢asti a rozsahu kvalifikace, ktera je prokazovana poddodavatelem).

Prohladuiji, Ze se budu podilet na plnéni vefejné zakazky jako poddodavatel v rozsahu, v jakém
prokazuji za dodavatele ¢ast kvalifikace.

Timto davam zadavateli vyslovny souhlas se zpracovanim a uchovavanim, popf. uvefejnénim (pokud
takové uvefejni zvlastni pravni pfedpisy vyzaduji) osobnich udaji dle Nafizeni Evropského parlamentu
a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaja), a to v rozsahu, v jakém byly dodavatelem poskytnuty tyto Udaje zadavateli
v ramci zadavaciho fizeni a v rozsahu, v jakém jsou tyto Udaje nezbytné nutné pro plnéni zakonnych
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povinnosti ze strany zadavatele vztahujicich se k realizaci vefejné zakazky a k pInéni pfedmétu verejné
zakazky a k plnéni smluvnich povinnosti ze strany dodavatele. Tento souhlas Ize kdykoliv odvolat, ale
odvolani souhlasu nema vliv na plnéni zakonnych povinnosti zadavatele, pfedevS§im na plnéni
archivaéni a uverejfiovaci povinnosti a to po celou dobu archivaéni Ih(ty.

Poddodavatel toto prohlaseni €ini na zakladé své vazné a svobodné vlle a je si védom vSech
nasledku plynoucich z uvedeni nepravdivych udaja.

Poddodavatel souhlasi s ovéfenim pfislusnych referenci ze strany zadavatele a potvrzuje, ze
je opravnén uvedené informace zadavateli poskytnout.

Podpis poddodavatele nebo osoby opravnéné jednat jménem nebo za
poddodavatele

Titul, jméno, pfijmeni

Podpis:
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Smlouva o zpracovani osobnich udaju

uzaviena podle § 1746 odst. 2 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,Ob&ansky zakonik®) a ¢l. 28 Nafizeni Evropského parlamentu
a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju) (dale jen ,Nafizeni®)

Cislo smlouvy objednatele: 21/xxx-0

O3 -XX
Ceska republika - Ufad vlady Ceské republiky )
kterou zastupuije: Alice Krutilova, M.A, feditelka Odboru pro pfedsednictvi CR v Radé
EU
se sidlem: nabr. E. BeneSe 128/4, 118 01 Praha 1 - Mala Strana
ICO: 00006599
DIC: CZ00006599
bankovni spojeni: CNB Praha, ucet €.: 4320001/0710
kontaktni osoba bude doplnéno pfed podpisem smlouvy, tel. bude doplnéno pfed
podpisem smlouvy, e-mail: bude doplnéno pred podpisem smlouvy
(dale jen ,,Spravce*)
a
bude doplnéno pred podpisem smlouvy
kterou zastupuje: bude doplInéno pfed podpisem smlouvy
se sidlem: bude dopInéno pfed podpisem smlouvy
ICO: bude dopInéno pfed podpisem smlouvy
DIC: CZ bude doplnéno pred podpisem smlouvy
zapsana v obchodnim rejstfiku u bude doplnéno pfed podpisem smlouvy
spisova znacka (oddil, vlozka) bude doplnéno pred podpisem smlouvy
bankovni spojeni: bude doplInéno pfed podpisem smlouvy, ucet ¢.: bude doplnéno prfed
podpisem smlouvy
kontaktni osoba bude doplnéno pfed podpisem smlouvy, tel. bude dopinéno pred

podpisem smlouvy, e-mail: bude doplnéno pfed podpisem smlouvy
na strané druhé (dale jen ,,Zpracovatel®)

(dale spole¢né jen ,Smluvni strany®)

Smluvni strany uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu o zpracovani
osobnich udaju.

Preambule

Smluvni strany uzaviely dne (bude doplnéno pied podpisem smlouvy) smlouvu o poskytovani
sluzeb, ev. & smlouvy: (bude doplnéno pred podpisem smlouvy) (dale jen ,smlouva
0 poskytovani sluzeb®), na zakladé které se Zpracovatel zavazal poskytovat Spravci sluzby
spoCivajici v nalezeni, vytvofeni a poskytnuti konkrétniho softwarového FeSeni
a hardwarového feSeni akreditacniho systému vC€. zabezpeCeného hostingu, pro akce
objednatele konané v ramci predsednictvi CR v Radé EU v roce 2022

(A) ooveenennn. v rozsahu a za podminek stanovenych smlouvou o poskytovani sluzeb (vSe dale
jen ,Sluzby*).
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(B) Radné poskytovani Sluzeb vyZaduje mimo jiné i zpracovani osobnich Gdajd uéastnik
vS§ech akci CZ PRES, zaméstnancl a dodavatelll Spravce, pfislusnikl Policie CR a véech
dalSich na akci zu€astnénych osob, v€etné obsluzného personalu a vSech ostatnich osob
vstupujicich do systému v jakychkoliv pozicich €i opravnénich (dale jen ,Osobni udaje”),
které bude pro Spravce provadét Zpracovatel.

S ohledem na vy3e uvedené Smluvni strany uzaviraji v reZimu Nafizeni a ve spojeni se
zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,zakon o zpracovani
osobnich udajd“) tuto smlouvu o zpracovani osobnich udaji (dale jen ,Smlouva”).

Clanek I.
Predmét a uéel Smlouvy

1. Predmétem této Smlouvy je zajiSténi zpracovavani Osobnich udajl, které Zpracovatel
ziskd v souvislosti s poskytovanim svych Sluzeb a Uprava vzajemnych prav a povinnosti
Smluvnich stran.

2. Ug&elem Smlouvy je ochrana Osobnich Gdajtl pfi jejich zpracovani Zpracovatelem v ramci
poskytovani Sluzeb, a to zajiStovani veSkerych &innosti pro Spravce vztahujicich se
k Akreditaénimu systému CZ PRES a pfijeti takovych opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim udajum, k jejich zméné, znieni
Ci ztraté, neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju.

3. Ze strany Spravce a Zpracovatele nedochazi k automatickému individualnimu
rozhodovani ve smyslu €l. 22 Nafizeni.

Clanek II.
Zpracovani osobnich udaja

1. Osobni udaje, ke kterym bude mit Zpracovatel pfistup a bude je zpracovavat, jsou
zpracovavany Spravcem v rozsahu:

a) Osobni udaje dodavatelll Spravce jsou zpracovany v rozsahu:
e ndazev dodavatele,
e jméno, pfijmeni a titul osob opravnénych jednat za dodavatele a/nebo kontaktnich
osob,
datum narozeni,
rodné ¢islo,
Cislo ob&anského priikazu resp. jiného dokladu totoznosti,
RZ vozidel dodavatele,
udaje o pfedmétu pInéni Spravce.

b) Osobni Udaje zaméstnancu Spravce jsou zpracovany v rozsahu:
e jméno, pfijmeni a titul,
osobni &islo,
Cislo ob&anského prukazu resp. jiného dokladu totoznosti
udaje o pfitomnosti zaméstnance v objektu,
udaje o détech zaméstnance, pokud jdou do objektu jako navstéva zaméstnance
Spravce,
e RZ vozidel Spravce a RZ vozidel zaméstnancu Spravce.

c) Osobni udaje v8ech ostatnich osob neucastnicich se jednani
e jméno, pfijmeni a titul,
e (Cislo ob&anského prukazu resp. jiného dokladu totoznosti
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e jméno a pfijmeni navStiveného zaméstnance Spravce,
e RZ vozidel navstév.

d) Osobni udaje delegatli akci CZ PRES
e pohlavi
jméno, pfijmeni,
datum narozeni
adresa trvalého pobytu
instituce a statni pfisludnost
role v delegaci
misto ubytovani delegatti po dobu pobytu v CR (nazev hotelu)
e datum, &as, zpUsob a misto pFijezdu do CR
o kontaktni email a telefon
o fotografie
o dieteticka Ci jina omezeni (dobrovolny udaj)

e) Osobni udaje ucastnikl parlamentnich akci CZ PRES
e pohlavi
e jména, pfijmeni,
e instituce a statni pfislusnost
e parlament/komora
e role v delegaci
e funkce a politicka pfislusnost
e misto ubytovani delegat po dobu pobytu v CR (nazev hotelu)
e kontaktni email a telefon
o fotografie
o dieteticka &i jina omezeni (dobrovolny udaj)

f) Osobni udaje ostatnich osob ucastnicich se akci CZ PRES
e jména a prijmeni (rodnda pfijmeni)
e statni pfisluSnost
e rodné &islo v pripadé ob&an CR & datum narozeni v pfipadé ciziho statniho
pfislusnika
e adresa trvalého bydlisté
e (Cislo cestovniho pasu &i obanského prikazu
o kontaktni email a telefon
o fotografie
e role v ramci akce

2. Predmétem zpracovani Osobnich Udaji na zakladé této Smlouvy nejsou osobni udaje
zvlastni kategorie ve smyslu Nafizeni.

3. Zpracovanim Osobnich udaji ve smyslu této Smlouvy se rozumi zejména pristup
k osobnim udajum Spravce a seznamovani se s nimi, jejich shromazdovani, ukladani
na nosice informaci, pouzivani, tfidéni nebo kombinovani, blokovani a likvidace s vyuzitim
manualnich a automatizovanych prostfedkd v rozsahu nezbytném pro zajisténi fadného
poskytovani Sluzeb.

4. Osobni udaje budou zpracovany po dobu poskytovani Sluzeb a uchovavany pouze
po dobu, ktera je nezbytna k ucCelu jejich zpracovani stim, ze ukonenim smlouvy
0 poskytovani sluzeb bez dalSiho zanika i tato Smlouva. Ukon&enim této Smlouvy
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nezanikaji povinnosti Zpracovatele tykajici se bezpeénosti a ochrany Osobnich udaju
az do okamziku jejich protokolarni uplné likvidace &i protokolarnimu pfedani Spravci
Ci jinému zpracovateli.

Smluvni strany se dohodly, Ze zpracovani Osobnich udajd na zakladé této Smlouvy bude

bezplatné, pfiéemz Zpracovatel nema narok na nahradu nakladd spojenych s plnénim této
Smlouvy. Tim neni dotéen narok Zpracovatele na odménu za poskytovani Sluzeb.

Clanek IIl.
Povinnosti Smluvnich stran

1. Zpracovatel je pfi pInéni této Smlouvy povinen:

a)

b)

d)

f)

)

h)

)

K)

nezapojit do zpracovani Osobnich U(daju zadného dalSiho zpracovatele
bez pfedchoziho konkrétniho nebo obecného pisemného povoleni Spravce;

zpracovavat Osobni Udaje pouze za u€elem uvedenym v této Smlouvé a na zakladé
dolozenych pokyna Spravce, véetné v otazkach predani Osobnich Udajl do treti zemé
nebo mezinarodni organizaci;

pfijmout takova technicka, personalni a jina potfebna opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pFistupu k osobnim udajum, k jejich zméné,
zni€eni &i ztraté, neopravnénym pfenosiim, Kk jinému neopravnénému zpracovani,
jakoz i k jinému zneuziti Osobnich udaji véetné procesu pravidelného hodnoceni
ucinnosti zavedenych ochrannych opatfeni; tato povinnost plati i po ukoncéeni
zpracovani osobnich udaji zpracovatelem;

zohledfiovat povahu zpracovani Osobnich Gdaju a byt Spravci napomocen pro spinéni
Spravcovy povinnosti reagovat na zadosti o vykon prav subjektu udaju, jakoz i pro
splnéni dalSich povinnosti ve smyslu Nafizeni;

zajistit, aby systémy pro automatizovana zpracovani Osobnich udajd pouzivaly pouze
opravnéné osoby, které budou mit pfistup pouze k Osobnim Udajim odpovidajicim
opravnéni téchto osob, a to na zakladé zvlastnich uzivatelskych opravnéni zfizenych
vyluéné pro tyto osoby;

zajistit, ze zpracovavat Osobni udaje budou pouze opravnéné osoby za Zpracovatele
dle smlouvy o poskytovani sluzeb;

zajistit, Ze jeho zaméstnanci budou zpracovavat Osobni udaje pouze za podminek
a v rozsahu Zpracovatelem stanoveném a odpovidajicim této Smlouvé;

vést a prabézné aktualizovat zaznamy o zpracovani Osobnich (daji ve smyslu
Nafizent;

fadné a vcas, tj. bez zbyteCného odkladu od zjisténi, ohlasSovat pfipadna poruseni
zabezpeceni Osobnich udaju Spravci a spolupracovat s nim v potfebném rozsahu;

na Zzadost Spravce kdykoliv umoznit provedeni auditu ¢&i inspekce tykajici
se zpracovani Osobnich udaju;

po skonCeni této Smlouvy protokolarné odevzdat Spravci nebo nové povéfenému
zpracovateli vdechny uchovavané a zpracované Osobni udaje;

dodrzovat vnitini pfedpisy Spravce, které budou Zpracovateli pfedany pfi podpisu této
Smlouvy.

2. Smluvni strany jsou pfi plnéni této Smlouvy povinny:

Stranka 103 (celkem 125)



a) poskytnout si vzajemné veSkerou potfebnou soucinnost a podklady pro zajisténi
bezproblémové a efektivni realizace této Smlouvy;

b) zavést technicka, organizacni, personalni a jina vhodna opatfeni ve smyslu Nafizeni,
aby zajistily a byly schopny kdykoliv dolozit, ze zpracovani Osobnich udaju je
provadéno v souladu s Nafizenim

c) navzajem se informovat o vSech okolnostech vyznamnych pro plnéni pfredmétu této
Smlouvy;

d) Fadné a véas ohlasovat pfipadna poruseni zabezpe&eni Osobnich udaja Ufadu pro
ochranu osobnich udajl a spolupracovat s timto tfadem v nezbytném rozsahu;

e) zachovavat mi€enlivost o Osobnich udajich a o bezpeénostnich opatfenich, jejichz
zverejnéni by ohrozilo zabezpeceni Osobnich udaju, a to i po skonéeni této Smlouvy;

f) postupovat v souladu s dalSimi pozadavky Nafizeni a zakona o ochrané osobnich
Udajt, zejména dodrzovat obecné zasady zpracovani osobnich udaju, plnit své
informacni povinnosti, nepfedavat Osobni Udaje tfetim osobam bez potfebného
opravnéni, respektovat prava subjektd udaji a poskytovat v této souvislosti nezbytnou
soucinnost.

Clanek IV.
Odpovédnost za Skodu

Zpracovatel odpovida Spravci za Skodu, ktera vznikne Spravci v dusledku poruSeni
povinnosti Zpracovatele. Za S8kodu se povazuji i sankce ulozené Spravci spravnimi organy
v dusledku poruseni povinnosti pfi ochrané Osobnich Udaji Zpracovatelem.

Clanek V.
Zavérecna ustanoveni

Tato Smlouva a pravni poméry z ni vzeslé a s ni souvisejici se Fidi Nafizenim a pravnim
fadem Ceské republiky. Prava a povinnosti smluvnich stran vyplyvajici z této smlouvy a ji
vyslovné neupravené se fidi obecné zavaznymi pravnimi pfedpisy, zejména ObcCanskych
zakonikem.

Tato Smlouva nabyva platnosti a G&innosti dnem jejiho podpisu ob&ma Smluvnimi
stranami.

Tato Smlouva je vyhotovena v pfipadé jejiho listinného vyhotoveni ve 4 vyhotovenich
s platnosti originalu, z nichz 3 vyhotoveni obdrzi Spravce a 1 vyhotoveni obdrzi
Zpracovatel.

Tuto Smlouvu Ize ménit, doplfiovat nebo zruSit pouze pisemné na zakladé vzestupné
Cislovanych dodatki podepsanymi obéma smluvnimi stranami, nikoliv ovSem
prostfednictvim elektronickych zprav bez kvalifikovaného elektronického podpisu
ve smyslu Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervna
2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce
na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (elDAS).

Odchylné od ustanoveni § 573 Ob&anského zakoniku Smluvni strany pro uéely doru¢ovani
vyslovné sjednavaji, ze dokument odeslany doporuCenou zasilkou nebo zasilkou na
dorucenku nebo jinym obdobnym zpusobem prostifednictvim drzitele postovni licence na
adresu Smluvni strany uvedenou v této Smlouvé, na adresu sidla zapsanou v obchodnim
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rejstiiku nebo na jinou pisemné sdélenou adresu pro dorucovani je dorucen 3. (tfeti) den
nasledujici po predani takové zasilky k pfepravé, ledaze bude prokazan dfivéjsi den
doruceni. Tato fikce doruceni se za splnéni podminek uvedenych v tomto ustanoveni
uplatni téz v pfipadé, Ze se zasilka z jakéhokoliv divodu vrati zpét odesilateli jako
nedoru¢ena nebo nedoruditelna, ato véetné duvodu, Zze byla adresatem nepfevzata,
odmitnuta nebo nevyzvednuta po uloZeni anebo Ze se adresat v misté nezdrzuje. Tim neni
dotéena moznost doru€eni dokumentu jinymi prostredky.

6. Kazda ze Smluvnich stran prohlasuje, ze tuto Smlouvu uzavira svobodné a vazné, ze
povazuje obsah této Smlouvy za urlity a srozumitelny, a Ze jsou ji znamy vesSkeré
skute€nosti, jez jsou pro uzavieni této Smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji
Smluvni strany k této smlouvé své podpisy.

V s dNe .o, VPrazedne ...ccoccovveeveeivinninnnn.

za Zpracovatele Za Spravce
......................................... Ceskou republiku -
Ufad vlady Ceské republiky

JMEBNO: s Alice Krutilova, M.A. 3
FUNKCe: oo, Reditelka Odboru pro predsednictvi CR
v Radé EU
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Vzor ¢estného prohlaseni o samostatnosti a nezavislosti nabidky
a 0 neexistenci propojeni mezi dodavateli

Nézev vefejné zakazky: Zajisténi akrggltjc&r:;\g I23L(ls\t,errcr)|(t\’xepzrg2p2redsedn|ctV|

Obchodni firma nebo nazev dodavatele
pravnické osoby:

Jméno, pfijmeni a pfipadné i obchodni
firma dodavatele fyzické osoby:

Prohlasuji, Ze predloZzena nabidka byla sestavena zcela samostatné, nezavisle, pficemz
neexistuje zadné propojeni (této) pfedloZené nabidky s jinou samostatné podavanou nabidkou
dalSiho (jiného) dodavatele/u€astnika tohoto zadavaciho fizeni a neexistuje sou¢asné zadny
vztah ovladani nebo propojenosti mezi dodavatelem/u¢astnikem, podavajicim tuto nabidkou
a dalSim dodavatelem/uCastnikem samostatné podavajicim jinou, dalSi nabidku v tomto
zadavacim fizeni.

Podpis statutarniho organu dodavatele nebo jiné osoby opravnéné jednat za dodavatele

Titul, jméno, pfijmeni

Podpis:
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Specifikace predmétu plnéni

Vybér softwarového a hardwarového reseni akreditaéniho systému pro CZ PRES 2022

2. Predmét verejné zakazky

1.1. Obecny popis naroku akreditaéniho systému

Po celé Il. pololeti roku 2022 b&hem predsednictvi CR v Radé EU (pfesnéji v obdobi
od Cervence 2022 do prosince 2022, kdy jednotky akci budou mit pfesah i do ¢ervna 2022) se
bude v Ceské republice konat pfiblizné 250 akci. Tyto akce zahrnujici summit hlav statd
a pfedsedl vlad, neformalni zasedani Rad EU na udrovni ministrd a fadu dalSich jednani
na vysoké ¢&i niz§i pracovni urovni v€etné desitek expertnich konferenci, pfi¢emz néktera
z téchto zasedani se budou pfipravovat nebo konat soubézné. Celkovy pocet osob, které se
budou akci u€astnit (delegati, organizatofi, novinafi, obsluzni pracovnici atd.), lze odhadnout
na cirka 25 az 30 tisic, kdy naprosta vétSina z nich bude akreditovana prostfednictvim
akreditaéniho systému.

Akreditaci se rozumi proces, ve kterém fyzickd osoba Zada o ucast na danou akci
ve své prislusné roli. Tato zadost je gestorem akce (centralnim koordinatorem ¢&i jednotlivymi
rezorty) posouzena a bud schvalena, nebo zamitnuta.

Akreditace prostfednictvim akreditacniho systému bude provedena u Ucastnik( nasledujicich
zasedani:

e Summit hlav statd a pfedsedd vlad, jednani viady CR s Evropskou komisi, jednani
vlady CR s Evropskym parlamentem (mimo &elnich predstaviteld, tedy hlav statu,
predsedl vlad, evropskych komisafl i predsedy/mistopfedsedti EP) a dalSi akce
v ramci parlamentni dimenze pfedsednictvi;

e Patnact neformalnich ministerskych zasedani Rady EU;

e Priblizné 230 dalSich akci zahrnujicich jednani na pracovni urovni, vyjezdni zasedani,
expertni a ministerské konference a dalsi;

e Finalni poCet akci se muze zménit na zakladé soucasné pandemické situace kolem
covid-19 ¢&i na dalSich pozadavcich jednotlivych gestoru akci.

Materialem ,Indikativni vyhled na poZadavky na statni rozpocet, pozadavky na personalni
zajisténi statni spravy, v€etné odhadu pfislusné systemizace a navrh dalSich klic¢ovych potieb
nezbytnych pro zajisténi pripravy a vykonu predsednictvi Ceské republiky v Radé Evropské
unie - ve smyslu spInéni ukolu Il. 2 a) usneseni vlady €. 451 z 10. Eervence 2018“ (dale jen
Indikativni vyhled) byl Urad vlady CR jako centralni koordinator povéfen zajisténim akreditace
uCastnikd na pfedsednické akce, které budou udélovany prostfednictvim systému zfizeného
pro potfeby predsednictvi CR v Radé EU v roce 2022. Ten bude pod administrativni spravou
a dozorem Odboru pro predsednictvi CR v Radé EU Sekce pro evropské zélezitosti Uradu
vliady CR (déle jen PRE), ktery bude zadavatelem pfedmétné vefejné zakazky (VZ).

V ramci otevieného vybérového fizeni poptava zadavatel softwarové a hardwarové
fesSeni akreditaéniho systému vé. zabezpeéeného hostingu.

Softwarové feSeni akreditatniho systému bude spocivat v fadé interaktivnich databazi
s Sirokymi moznostmi variabilniho zpracovani dat a hlavnimi vystupy ve formé akreditacnich
jmenovek (dale taktéz badgu), jmenovek na stul a akreditacnich karet pro povoleni k vjezdu
predsednickeé flotile vozu.
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Softwarové feSeni akreditatniho systému musi zahrnovat veskeré prvky nutné pro cely proces
akreditace delegatl a ostatnich ucCastnik( zasedani (souhrnné ,ucastnici: tj. vedouci
a Clenové delegaci, organizatofi PRE, zastupci médii, obsluzny personal /fidi¢i, ochranka,
liaison officers, tlumoénici, hostesky, Satnarky, technicky personal apod./) a pro cely proces
souvisejici s organizaénim a logistickym zajisténim zasedani (ij. logistika pfepravy delegatl
pomoci oficialnich konvoju, misto ubytovani delegatd, zajisténi cateringu, prehled
doprovodného programu zasedani, apod.). Akreditaéni systém musi byt schopen operativniho
a flexibilniho nastaveni a parametrizace. Nasledujici diagramy predstavuji, co zadavatel
rozumi procesem akreditace delegatl a ostatnich Uc€astniki zasedani a procesem
souvisejicim s organizacnim a logistickym zajisténi zasedani:

Diagram 3: Proces akreditace ucastnikt jednani

3. registrace
2. zaslani Ucastnikd do
pozvanky systému a jejich
Ucastnikam akce Zadost o
akreditaci

4. schvalovaci 5. finlni 6. tisk badgti a

proces

1. zalozeni akce

potvrzeni jejich nasledna

administratorem G&astnikd distribuce

V prvnim kroku celého procesu akreditace ucastnikd jednani probéhne zalozeni urcité akce
jeho gestorem (hlavnim administratorem gestora &i jeho alternatem) vypinénim kmenovych
udajd jednani dle bodu 2.2.1 tohoto dokumentu. Administrator gestora akce v tomto kroku téz
urci, v jakych rolich se budou moci u€astnici akce na danou akci akreditovat (administrator
gestora akce vybere z navrhu roli dle bodu 2.4 této specifikace).

Po zaloZeni karty akce bude gestor akce schopen vygenerovat odkaz na uvodni registraéni
stranku akreditaCniho systému, ktery bude mozné spoleéné s pozvankou v kroku 2 vyse
uvedeného diagramu odeslat smérem k delegatim ¢&i dalSim uc€astnikim akce. Odkaz
na uvodni registracni stranku akreditacniho systému bude mozné umistit napf. i na oficialni
webovou stranku Ceského predsednictvi.

Po obdrzeni pozvanky se budou moci ucastnici jednani zaregistrovat do akreditacniho
systému vlozenim pfedem definovanych udaji dle bodu 2.2.3. tohoto dokumentu. Definované
Udaje se lisi pro delegaty jednani a ucCastniky, ktefi mohou byt provéfovani dle bodu 2.2.4.
tohoto dokumentu. Po Uspésné registraci U¢astnikl jednani do systému budou moci zadat
0 akreditaci na jednotlivé akce zaloZené v kroku 1 prezentovaného diagramu. Zadosti
0 akreditace musi mit gestor akce moznost uzavfit variabilné nékolik dni pfed akci. Termin
uzavieni zadosti o akreditace si ur¢i kazdy gestor akce sam, proCez vesSkeré zaregistrované
osoby do systému mohou zadané informace ménit pravé do data uzavieni zadosti o akreditaci
(napf. pro pfipad zmény delegata Ci v pfipadé, ze delegat chybné vypini nékteré udaje
do systému).

Ve ¢tvrtém kroku budou gestorem akce schvalovany jednotlivé akreditace dle seznamu
planovanych ucastniku, které bude mit gestor akce k dispozici. V ramci schvalovaciho procesu
akreditace budou pfedem definované osoby dle bodu 2.2.4. tohoto dokumentu provéfeny
ze strany Policie CR (PCR).

Pokud tato osoba nebude doporu€ena k akreditaci na citlivou akci, systém ji automaticky
akreditaci zamitne a danou osobu o skute€nosti, ze ji byla akreditace zamitnuta, informuje
automaticky vygenerovanym emailem (v Ceském i anglickém jazyce).

V ramci patého kroku (finalni potvrzeni uCastnikd) bude mit gestor akce moznost finalni
kontroly uc€astnikG a jejich potvrzeni v systému. Jakmile bude ucastnikovi akci potvrzeno
udéleni akreditace, bude o této skute€nosti informovan automaticky generovanym emailem
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(v Ceském i anglickém jazyce). V tomto kroku musi byt gestor akce schopen modifikovat
pfipadné zmény ucastnikl (napf. onemocnéni jednoho delegata a jeho nahrada jinym, viozeni
delegata do systému, ktery se nestihl akreditovat v€as atd.). V pfipadé, Zze se vybrané akce
bude ucéastnit vice osob z jedné delegace, musi byt mozné tyto u€astniky seskupit do jedné
delegace i v ramci systému (pfedevsim pro pfidélovani vozl oficialni kolony k jednotlivym
delegacim).

V poslednim, Sestém, kroku musi byt gestor akce schopen vygenerovat akreditaéni jmenovku
(badge), ktera bude obsahovat pfedem urené informace o Ucastnikovi akce v€. jeho
fotografie. Nasledné bude probihat distribuce badgl k jednotlivym Gc¢astnikim.

Diagram 4: proces souvisejici s organiza¢nim a logistickym zajisténim zasedani

2. pfifazovani
jednotlivych karet
vozového parku a mist
ubytovani k delegatiim

3. pfipadny export
prehledovych tabulek
uréenych k tisku

1.1. zaloZeni karet 1.2. zalozZeni karty

vozového parku a mist doprovodné kulturni
ubytovani akce pro oficidlni akci

Diagram 2 se sklada ze tfi kroku, pfi€emz prvni krok je rozdélen na 2 ¢asti. V kroku 1.1. budou
do akreditaéniho systému (po konci testovani a pfi zacatku uzivani ostré verze) vlozeny karty
jednotlivych vozu s informacemi typu SPZ &i barva vozidla a jednotlivé karty s nazvy hoteld,
ve kterych budou delegati ubytovani.

Krok 1.2. nasledné pocita se zalozenim karty doprovodné kulturni akce, kam budou vloZeny
informace jako misto konani, ¢as zahajani i zakladni program doprovodné kulturni akce.
Jednotlivi delegati budou mit v pribé&hu své registrace moznost uvést, zdali se kulturni akce
hodlaji zu&astnit.

V druhém kroku tohoto procesu budou gestofi akci (&i Ochranna sluzba PCR) schopni pfifadit
jednotlivé karty vozu oficialni kolony k jednotlivym delegacim &i k jednotlivym delegatim (napf.
v pfipadé svozu vice delegatu Ci delegaci jednim autobusem). Gestor akce pak bude rovnéz
schopen vybrat z pfedem definovanych hoteld misto ubytovani pro jednotlivé delegaty (v
pfipadé, Ze se bude jednat o hotel, ktery nebude v databazi akreditacniho systému, bude
gestor akce schopen tento hotel pfidat).

V poslednim kroku bude mozno vesSkeré tyto informace pfipadné exportovat do prehledovych
tabulek uréenych k tisku k naslednému pouziti.

Systém musi byt schopen PCR a dal§im organtm zpravodajskych sluzeb generovat
a zabezpecenou formou komunikace odesilat seznamy ve formatu CSV a XML pro ucely
provéfovani vybranych osob zadajicich o akreditaci a nasledné musi byt systém schopen téz
pfijimat informaci o vysledku provéfeni (viz bod 2.2.4.). Bude se jednat o nastavenou formu
predavani informaci mezi servery a uloZistém akreditadniho systému a servery PCR.
Zabezpeceni a zpusob pozadované primarni komunikace bude technicky feSena kontinualné
s vybranou dodavatelskou firmou a technickym tymem PCR.

Systém musi byt téz schopen komunikovat se systémem vyvinutym Generalnim sekretariatem
Rady Evropské unie s nazvem Presidency Portal for Informal Events pfes tzv. OpenAPI, ktery
je k dispozici zde: https://admin-
presidencyportalinformaltest.consilium.europa.eu/alfresco/api-explorer/#/events.

Dodavatel se na pokyn zadavatele zavazuje systém adekvatné modifikovat v pfipadé stale
probihajici svétové pandemie. Bude se jednat pfedevS§im o modifikace systému tak, aby byl
systém schopen obslouzZit téZ akreditaci na videokonferencni jednani (napf. akreditovanému
delegatovi vygenerovat a odeslat link s pfistupem do videokonferencni mistnosti).
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Hardwarové feSeni_akreditacniho systému musi zahrnovat pronajem veSkerého vybaveni
nutného pro fyzické vytvoreni akreditacnich jmenovek (badgl) s vygenerovanym QR kédem
a pristroju, které budou tyto QR kody schopny detekovat.

Kazdy z gestorll akce bude mit k dispozici jednu tiskarnu na tisk akreditatnich jmenovek
(badgu), kterou se dodavatel zavazuje v pfipadé nefunkénosti vyménit do nasledujiciho
pracovni dne od nahladeni poruchy. Ufad vlady, jakoZto centralni koordinator, bude mit
k dispozici 2 vySe zminéné tiskarny. | zde musi dodavatel v pfipadé poruchy tiskarnu/tiskarny
do nasledujiciho pracovniho dne vyménit. Vice viz bod 2.1.4.

Soucasti dodavky akreditacniho systému musi byt rovnéz kompletni zabezpeéeny hosting
softwarové aplikace atechnické zabezpeCeni souvisejicich operaci, které odpovidaji
zabezpeceni ochrany osobnich Udaju a nékterych citlivych Gdaji ve smyslu zakona
0 zpracovani osobnich udaju (€. 110/2019 Sb.), ktery provadi nafizeni Evropského parlamentu
a Rady (EU) 2016/679 (obecné nafizeni o ochrané osobnich udajl).

1.3. Harmonogram dodavky akreditacniho systému a rozdéleni plateb za projekt

Pokud se smluvni strany nedohodnou jinak, do 8 tydna po podepsani smlouvy o poskytovani
sluzby s vybranym dodavatelem akreditacniho systému na zakladé zadavaciho fizeni, pfipravi
dodavatel beta verzi svého produktu, ktera bude customizovana dle potfeb vyplyvajicich z této
specifikace. K této beta verzi poskytne dodavatel prezentaci pro veskeré hlavni administratory
gestoru akci (pfiblizné 25 osob), ktefi budou mit moznost systém v pribéhu 1 tydne fadné
odzkouSet. Po odzkouSeni beta verze budou mit jednotlivi gestofi akci po dobu 2 tydnt
moznost vznaset své pozadavky na drobné dil¢i zmény systému prostfednictvim zadavatele
jako hlavniho koordinatora (masteradmina) akreditadniho systému Ufadu vlady v ramci
v budoucnu svolané pracovni skupiny. Po zadani pozadavk( gestor(i akci bude mit dodavatel
systému 3 tydny na jejich zapracovani.

Po zapracovani pozadavku gestoru akci skrze hlavniho koordinatora akreditacniho systému
Uradu vlady usporada dodavatel 1. asistované testovani trvajici 1 tyden pro kliové uzivatele
systému (hlavni administratofi gestor( akci, tj. pfiblizné 25 osob). 1 tyden pred 1. asistovanym
testovanim dodavatel poskytne tzv. testovaci scénare, které bude nutné nechat zadavatelem
vefejné zakazky odsouhlasit. Po ukonéeni 1. asistovaného testovani bude mit dodavatel 3
tydny na odladéni vedkerych malfunkci a zavad systému, které se v ramci 1. asistovaného
testovani objevi.

Po uplynuti doby na zapracovani nedostatku objevenych v 1. asistovaném testovani zapoc¢ne
2. testovani, v ramci kterého bude zkontrolovano, zdali veSkeré zapracované zmény v ramci
odladovani zavad systému objevenych v 1. asistovaného testovani fadné funguiji. V ramci
druhého testovani bude téz proveden test komptability systému s hardwarovym vybavenim -
pro tyto potfeby dodavatel doda 1 ks tiskarny badgu a 2 ks ¢te€ek QR kaodu.

2. testovani, trvajiciho rovnéz 1 tyden, se budou ucastnit ti sami uzivatelé, jako
1. asistovaného testovani. Po uplynuti 1 tydne 2. testovani bude mit dodavatel 2 tydny
na zapracovani pfipadnych objevenych malfunkci €i dalSich zavad systému.

Nasledovat bude zaskoleni vesSkerych zbyvajicich zaméstnancl gestort akci (cca 50 osob),
ke kterym dodavatel doda uzivatelské manualy, a budou provedeny penetracni testy systému
ze strany Narodniho ufadu pro informacni a kybernetickou bezpe&nost (NUKIB).

Po provedenych penetracnich testech a zaSkoleni veSkerych zaméstnanci gestord akci
probéhne finalni deployment ostré verze systému, kterd musi byt k dispozici nejpozdéji
1. dubna 2022. Ke stejnému datu musi mit zadavatel téZ k dispozici manualy v anglickém
a Ceském jazyce pro uzivatele, ktefi se budou na jednotlivé akce akreditovat. Po finalnim
deploymentu a spusténi ostré verze systému zaplati zadavatel dodavateli 40 % z celkové
vysoutézené Castky.
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Nasledovat bude faze udrzby a podpory systému, ktera potrva od 1. dubna 2022
do 31. prosince 2022. Po ukonéeni této faze bude mit dodavatel ¢as od 1. ledna 2023
do 31.ledna 2023 na veskeré procesy vedouci k fadnému ukonéeni provozu systému
a bezpecné likvidaci veSkerych osobnich udaju. Po Ffadném ukonceni provozu systému
a bezpecné likvidaci veSkerych osobnich dat doplati zadavatel dodavateli zbylych 60 %
z celkoveé vysoutézené Castky.

VysSe uvedeny harmonogram Ize pak shrnout dle jednotlivych krokl nasledovné:

11. Podepsani smlouvy s dodavatelem, od kterého bude mit dodavatel 8 tydnu
na pfipravu beta verze systému dle pozadavku této specifikace;

12. 1 tyden na prezentaci a odzkouseni beta verze systému;

13. 2 tydny na sesbirani pozadavkl na drobné dil¢i zmény systému skrze zadavatele jako
hlavniho koordinatora akreditacniho systému ze strany jednotlivych hlavnich
administratorti gestoru akci;

14. 3 tydny na zapracovani pozadavkl na drobné dil¢i zmény systému;

15.1 tyden trvajici 1. asistované testovani systému pro hlavni administratory gestoru
(pfiblizné 25 osob);

16. 3 tydny na odladéni chyb objevenych v ramci 1. asistovaného testovani;
17. 1 tyden trvajici 2. testovani systému;
18. 2 tydny na odladéni chyb objevenych v ramci 2. testovani;

19. Doskoleni veskerych zaméstnancu gestort akci (pfiblizné 50 osob), provedeni
penetracnich testl ze strany NUKIB a finalni deployment systému, ktery musi byt
funkéni a v plném provozu od 1. dubna 2022 do 31. prosince 2022;

20.0Od 1. ledna 2023 do 31. ledna 2023 faze pro veSkeré procesy vedouci k fadnému
ukonc&eni provozu systému a bezpecné likvidaci veSkerych osobnich udaju.

2. Technicka, obsahova a bezpecnostni specifikace akreditacniho
systému

2.1. Technicka specifikace

2.1.7. Vystupy €innosti akreditaéniho systému

o Databazova evidence ucastniki (mimo nejvySSi predstavitele Clenskych statu
a instituci EU) zasedani pofadanych na uzemi CR v ramci pfedsednictvi CR v Radé
EU v IlI. poloviné roku 2022 a moznost jejich sestavovani do delegaci.

o Databazova evidence zajisténi logistickych sluzeb (konferenéni prostory, stravovani
a dieteticka omezeni, doprava delegat(?°, ubytovani delegatu, pfifazeni liaison officert
k delegacim, doprovodny program atd.).

e Kalendaf pro zobrazeni akci a lokalit, ktery bude mit moznost upozornit na pfipadny
soubéh velmi citlivych a citlivych akci s ostatnimi akcemi. Akce v kalendafi nutno
barevné odliSit - Cervend pro akce ,velmi citlivé®, Zlutd pro akce ,citlivé” a zelena
pro normalni akce.

e Tvorba databazi vybranych osob urCenych k provéfovani bezpecnostnimi slozkami
(vice viz bod 2.2.4. Zpracovani zadanych udaju).

20 Predev$im budou nutné informace typu: pfilet, odlet, terminal letisté, ¢as pFijezdu a odjezdu viaku, &i ¢as pfijezdu
delegace osobnim vozem.
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2.1.8.

Plastové akreditacni jmenovky (badge) opatfené otvorem na pfipojeni Snilrky
pro pripevnéni badge na krk (Snurky zajisti zadavatel) vydavané vétsiné Ucastniku,
ktefi se budou Ugastnit zasedani na tzemi CR v ramci pfedsednictvi CR v Radé EU
(badge nebudou mit nejvysSi predstavitelé ¢lenskych statl a instituci EU). Akreditani
jmenovky (badge) musi byt chranény proti padélkim napf. QR kédem.

Papirové akreditaéni karty pro vozidla pfepravujici u€astniky zasedani a pro dalsi
obsluzna vozidla, které si bude zadavatel schopen vytisknout na vlastnich tiskarnach
a nasledné zalaminovat.

Sablony pro tisk jmenovek na stdil.

Softwarové pozadavky

Systém musi umoznit automatické odeslani soubort s osobnimi udaji vybranych osob
(viz bod 2.2.4) ve formatd XMLS a CSV smérem k PCR pro ucely bezpecnostniho
provéreni osob.

Systém musi umoznit databazové evidovani vice detaill spojenych s ucasti delegatt
na zasedani jako osobni Udaje, vloZzeni pasové fotografie v pozadovaném formatu
Ci stravovaci omezeni delegata (viz bod 2.2.3.). K témto databazim bude mit pfistup
pouze omezené mnozstvi osob dle zasady ,need to know* a dle uréenych roli dle bodu
2.4. tohoto dokumentu.

Systém musi umoznit registraci U¢astnika/osoby ,samoobsluznym zplsobem®; v€etné
registrace prostfednictvim povérené osoby, kterd bude schopna do systému pfihlasit
celou delegaci (napf. v pfipadé neformalni Rady EU). VeSkeré zaregistrované osoby
do systému mohou zadané informace ménit do data uzavieni zZadosti o akreditaci
(napf. pro pfipad zmény delegata &i v pfipad&, Zze delegat chybné vypini nékteré udaje
do systému).

Systém musi standardné oSetfit dvoufaktorové pfihlaseni uzivatele pomoci hesla
anapf. SMS kédu (Ci =zaslani kédu na email) v€etné obvyklych spravnich
pfihlaSovacich procedur (zapomenuti hesla, zména hesla, zamezeni duplicit
v pfihlaSovani apod.).

Systém musi umoznit uzavieni registrace na zasedani od urc€itého terminu, pfipadné
naplnéni kapacity, odli§né pro rizné uzivatele. V pfipadé citlivych/velmi citlivych akci
musi systém uzavfit registraci pro zaméstnance dodavatell 5 dni pfed zacatkem
konani akce z diivodu jejich provéfeni PCR. Pro delegaty pak toto pravidlo platit
nebude, jelikoz termin uzavfeni jejich registraci si ur€i samotny gestor akce.

Systém musi byt schopen uchovavat béhem pfesné stanového obdobi udaje
o akreditacich s moznosti jejich vyuziti pro vice zasedani (pro pfipad opakované ucasti
delegatl anovinafl na riznych zasedanich vramci pFedsednictvi). Nejpozdéji
k 31. lednu 2023 (1 mésic po konci ¢eského predsednictvi) je potfeba tyto udaje
bezpeéné zlikvidovat, a to v pIném rozsahu.

Systém musi byt schopen zasilat U€astnikovi na uvedenou e-mailovou adresu
automatické zpravy potvrzujici vklady a upravy dat.

Napf. ,Vase udaje byly do systému vilozeny spravné, vyCkejte prosim na odpovéd
ohledné stavu Va$i akreditace“. Odeslany e-mail musi byt jak v Cestingé, tak
v angli¢tiné.

Systém musi byt schopen ukladat poznamky obsluhy k pfislusnému databazovému

udaji, napf. k u€astnikovi nebo parametru zasedani apod. Poznamky budou textového
charakteru.
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2.1.9.

Systém musi byt schopen fulltextové vyhledavat, vybirat a tisknout poZadované udaje
uvedené v databazich za jednotliva, vybrana i vSechna zasedani. Dale musi byt
schopen vyhledavat a filtrovat podle vSech zadavanych parametru.

Systém musi byt dostateéné vykonny, aby umoZznil v jednom okamziku pfipojeni
nékolika desitek az stovek uc€astniki ze vSech ¢&lenskych statd najednou. Pokud
by systém napor v jednu chvili nezvladal, musi byt schopen vytvofit frontu k akreditaci
s informaci, kolikaty v pofadi uzivatel je (napf. jako pfi kupovani listkl na koncert).

Systém musi podporovat responzivni verzi pro mobilni telefony/tablety s operaénim
systémem iOS a Android.

Systém musi fungovat v prostiedi uzivatelsky vSeobecné rozsifenych webovych
prohlize¢u napfiklad MS Edge, Mozilla FireFox, Google Chrome a Safari.

Systém musi byt vybaven rozvinutou viceuroviiovou spravou pfistupovych prav a jejich
administraci. Musi dovolit napf. 1. sou¢asnou ¢innost vSech momentalnich uzivatel( —
zajemcu o akreditaci; 2. ¢innost nékolika nezavisle pracujicich administratort (kazdy
peCuje o jiné zasedani); 3. &innost jednoho administratora, ktery peCuje o vice
zasedani soucasné; 4. ¢innost dvou a vice administratoru, ktefi peCuji soubézné o 1
zasedani, ale maji pfidéleny specifické funkce anebo jiz akreditované ucastniky Ci
vstupni kanaly; 5. neomezenou &innost masteradmina celého systému.

Systém musi obsahovat automaticka varovna €i oznamovaci hlaSeni o chybach
a stavech systému (napf. ,chyba ¢€islo XXX a typ chyby, ...0znamena komu..“ apod.);
nebo oznameni pfi praci systému (uzivatel ¢eka na dokon&eni akce) ,ukladam data®,
»--cekadm na dokonc&eni pfenosu..“ apod.) jak pro u€astniky (v ¢estiné a angli¢tiné), tak
pro administratory v€etné dennich reportd o v8ech takovych vyznamnych chybach
a udalostech (kromé& oznameni o béznych stavech systému). VeSkeré chyby musi
nasledné dodavatel analyzovat, vyhodnocovat a sjednavat jejich napravu.

Cely systém musi byt v ¢eské i anglické jazykové mutaci. UzZivatel si bude moct vybrat
preferovanou jazykovou mutaci.

Pozadavky na kybernetickou bezpeénost a ochranu osobnich tdajt

Ochrana veSkerych kategorii osobnich udaju, které budou zpracovavany v ramci
akreditaéniho systému, musi byt pIné v souladu s nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (GDPR - obecné nafizeni o ochrané osobnich udaju), smérnici Evropského
parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju pfislusnymi organy za ucelem prevence,
vysSetfovani, odhalovani ¢i stihani trestnych &ind nebo vykonu trestl, o volném pohybu
téchto Udaju a o zruSeni ramcového rozhodnuti Rady 2008/977/SVV a zakonem
¢. 110/2019 Sb., o zpracovani osobnich udaju.

Potencialni dodavatel musi byt schopen a ochoten dolozit architekturu dodaného
akreditaéniho systému pro udely ptipadné konzultace s Ufadem pro ochranu osobnich
udaji (UOOU). K architektuie systému muze byt pozadovano vypracovani tzv. DPIA
(Data Protection Impact Assesment).

Akreditacni systém bude v souladu s § 3 odst. 1 pism. f) vyhlaSky ¢&. 317/2014 Sb.,
o0 vyznamnych informaénich systémech a jejich urdujicich kritériich, uréen Ufadem
vlady CR, jako vyznamny informaéni systém. V souvislosti s tim se dodavatel, resp.
budouci provozovatel akreditacniho systému stane povinnou osobou dle § 3 pism. e)
zakona €. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonu
a budou tak na néj a jeho pfipadné poddodavatele kladeny pozadavky z hlediska
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zajisténi odpovidajici urovné kybernetické bezpelnosti, ve smyslu dostupnosti,
davérnosti a integrity, plné v souladu s timto zakonem a jeho provadécim predpisem,
vyhlaskou ¢&. 82/2018 Sb., o bezpecCnostnich opatfenich, kybernetickych
bezpecCnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,VoKB®), pfiemz splnéni téchto
pozadavk( dodavatelem, resp. budoucim provozovatelem bude ze strany zadavatele
ovéfeno nezavislym zakaznickym auditem.

Krom platné legislativy v oblasti kybernetické bezpeénosti, vychazi Urad viady CR
pfi definovani pozadavkl ohledné zajisténi odpovidajici Urovné kybernetické
bezpecnosti akreditatniho systému téZz z podpurnych a metodickych materiall
a doporugeni, poskytnutych NUKIB.

Na zakladé analyzy rizik provedené zadavatelem v souvislosti s varovanim NUKIB &.j.
3012/2018-NUKIB-E/110, ze dne 17. prosince 2018, je ze strany zadavatele
pozadovano, aby dodavatel, resp. budouci provozovatel zajistil, a to v€etné svych
pfipadnych poddodavatell, ze v ramci zadné z ¢asti dodaného feSeni akreditacniho
systému nebudou pouzity technické ani programove prostfedky spolecnosti Huawei
Technologies Co., Ltd., Sen-éen, Cinska lidovéa republika a ZTE Corporation, Sen-éen,
Cinska lidova republlka

Za ucCelem zajidténi odpovidajici urovné kybernetické bezpecnosti v oblasti Fizeni
bezpecnosti informaci, zadavatel pozaduje, aby dodavatel, resp. budouci provozovatel
a stejné tak i jeho pripadni poddodavatelé, byli drziteli certifikatu dle normy CSN
ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho organu, ktery byl akreditovan
pro provadéni auditl a certifikaci systémua Fizeni bezpecénosti informaci nékterym
z ¢lenu IAF — International Accreditation Forum.

V pfipadé feSeni akreditaCniho systému zajisténého s vyuzitim cloud computingu, pak
zadavatel pozaduje, aby byl dodavatel, resp. budouci provozovatel ¢i jeho pfipadny
poddodavatel, ktery sluzbu cloud computingu pfimo zajistuje, drzitelem certifikatu dle
normy CSN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaéniho organu, ktery byl
akreditovan pro provadéni auditli a certifikaci systému fizeni bezpecnosti informaci
nékterym z ¢lenu IAF, do jehoz rozsahu certifikace nalezi poskytovana sluzba cloud
computingu, provozovana v souladu s postupy normy CSN ISO/IEC 27017 nebo
ISO/IEC 27017 a CSN ISO/IEC 27018 nebo ISO/IEC 27018.

V pfipadé feSeni akreditaCniho systému zajisténého s vyuZitim cloud computingu
zadavatel rovnéz pozaduje, aby byla veSkera jeho informacni aktiva, tj. zakaznicka
data a s nimi pfimo souvisejici provozni daje (napf. logy pfistupt a zmén) dlouhodobé
a nepretrzité uloZzena a zpracovavana vylu¢né na Uzemi ¢lenskych stati Evropské unie
nebo statd, které jsou smluvni stranou Dohody o Evropském hospodafském prostoru.
Soucasné s tim zadavatel pozaduje, aby vesSkera zakaznicka data byla po celou dobu
pinéni vyluéné pod jurisdikci evropského prava. V pfipadé ostatnich provoznich dat, {;.
jinych nez zakaznickych dat a s nimi pfimo souvisejicich provoznich udaju (napf. udaje
o stavu pouzivanych technickych prostfedkud), generovanych poskytovatelem cloud
computingu bé&hem provozovani sluzby, pozaduje zadavatel poskytnuti
transparentnich informaci o tom, kde jsou tato provozni data geograficky uloZzena a
Zzpracovavana.

Zadavatel rovné&z pozaduje, aby bezprostfedné po skonéeni konani predsednictvi CR
v Radé EU byla dodavatelem, resp. budoucim provozovatelem veSkera informacéni
aktiva zadavatele, ve smyslu zakaznickych dat a s mini souvisejicich provoznich udaju,
ve strukturovaném, bézné pouzivaném, strojové Citelném a interoperabilnim formatu
pfedana zadavateli a poté, bez zbyte¢ného odkladu dodavatelem, resp. budoucim
provozovatelem ¢&i jeho poddodavatelem, bezpeéné zlikvidovana, a to piné v souladu
s Prilohou €. 4 VoKB a téz v kontextu ohodnocenim téchto aktiv zadavatelem z hlediska
urovné jejich duveérnosti, pfiéemz o bezpecné likvidaci téchto aktiv a zplsobu jejiho

Stranka 114 (celkem 125)



2.1.10.

2.1.11.

2.1.12.

provedeni bude dodavatelem, resp. budoucim provozovatelem vyhotoven protokol,
ktery bude nasledné pfedan zadavateli.

Hardwarové reSeni

Rucni skenery QR kédl (napf. mobilni telefony), skrze které bude kontrolovana
platnost akreditace. Dodavatel musi zaijistit, aby byla data ve skeneru (mobilnim
telefonu) stale aktualni pro pfipad last minute akreditaci &i v pfipadé ztraty akreditacni
jmenovky (badge) a vystaveni nove.

o  Celkovy pocet takovychto runich skenerl bude 50 a zadavatel Zzada jejich
pronajem na dobu od 1. ¢ervna 2022 do 31. prosince 2022. 2 ks ruénich skener(
budou dodany dfive, a to pro 2. testovaci fazi dle harmonogramu podle bodu 1.2.
této specifikace.

o  Skener musi byt schopen platnost akreditaéni jmenovky (badge) vyhodnotit do 2
vtefin od nacteni QR kédu.

Tiskarny?! pro tisk plastovych akredita¢nich jmenovek (badgu).

o Umisténi tiskaren: 2 v budové Ufadu vlady, 2 tiskarny pro akreditaéni stanky
v kazdém centralnim konferenénim prostoru??, 1 tiskarna v budové kaZzdého
gestora akce a 1 mobilni (napf. pro potfeby na letisti Vaclava Havla). V pfipadé
poruchy museji byt tiskarny zprovoznény &i vyménény do nasledujiciho pracovniho
dne od nahlaseni problému.

o Technické parametry tiskarny: plnobarevny oboustranny tisk, USB rozhrani,
rozliSeni tisku 300 DPI, minimalni rychlost tisku 120 oboustrannych plastovych
akreditacnich jmenovek/hod. (plnobarevné).

o Celkovy pocet tiskaren bude 30 ks a zadavatel zada jejich pronajem na dobu
od 1. ¢ervna 2022 do 31. prosince 2022. 1 ks tiskarny bude dodan dfive, a to
pro 2. testovaci fazi dle harmonogramu podle bodu 1.2. této specifikace.

Pozadavky na zaskoleni povéifenych zaméstnancu zadavatele a pozadavky na uzivatelské
manualy k systému

Dodavatel poskytne prezentaci beta verze vdem hlavnim administratordm gestort akci
(cca 25 osob). Zbytek zaméstnancu gestorl akci (cca 50) bude zaskolen po ukoncéeni
2. testovaci faze.

Dodavatel zaSkoli zaméstnance gestorl akci povéfené administrativni spravou
systému (dle bodu 3.) v Praze v Cestiné.

Dodavatel doSkoli pfipadné nové pracovniky po spusténi ostré verze systému
s ohledem na pfipadné personalni obmény &i posileni na strané zadavatele.

Dodavatel poskytne zadavateli pfehledny manual systému pro koncové uzivatele (ti, co
budou Zadat o akreditaci) v obou jazykovych mutacich systému (tj. anglicky a Cesky
jazyk).

Dodavatel poskytne zadavateli pfehledny manual systému pro praci administrator(
v Cestiné.

Pozadavky na technickou podporu a servis

21 Tiskarny mohou byt nové, repasované &i jiz pouzité. Za kazdych okolnosti musi byt ale plné funkéni.
22 Na téchto tiskarnach budou moci probihat last minute akreditace delegatl &i tisk duplikatu a zneplatnéni
ztracenych badgu.
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o Dodavatel systému musi zabezpeéit kompletni hosting softwarové aplikace
a zalohovani vSech dat, ktery je v souladu s ochranou osobnich udaja dle nafizeni
Evropského parlamentu a Rady (EU) 2016/679 (obecné nafizeni o ochrané osobnich
udaju).

o Telefonicky a emailovy servis (helpdesk) ze strany dodavatele musi byt pokryt:

o Pro administratory jednotlivych gestord akci musi byt zfizen telefonicky
helpdesk v pracovnich dnech od 9:00 do 17:00 od 1. &ervna 2022
do 31. prosince 2022.

o Pro uzivatele zadajici o akreditaci musi byt v pfipadé nefunkénosti zadosti
0 akreditaci pfipravena vyskakovaci hlaska, ktera bude obsahovat informaci
s emailem na dodavatele, skrze ktery mulze dodavatel sbirat informace
o chybach systému tak, aby je mohl nasledné odstranit. Na tento email mohou
psat uzivatelé v angli¢tiné i ¢estiné v obdobi od 1. ¢ervna 2022 do 1. prosince
2022;

e Udrzba a servis systému musi byt pokryty tak, aby byl systém schopen fadného
a bezproblémového provozu. Dodavatel musi byt schopen odstranit pfipadné vzniklé
zavady provozu systému do 24 hodin od jejich nahlaseni. V pfipadé, Ze neni mozné
zadvadu odstranit do specifikované doby, musi dodavatel zajistit plnohodnotnou
nahradu za vadny systém do doby odstranéni zavady.

o Dodavatel se zavazuje vzdy nejméné 3 dny pfed kazdou vrcholnou akci akreditacni
systém vzdy mimofadné odzkouset po vSech provoznich, resp. funkénich strankach
a pripravit jeho plnou pouzitelnost na kazdou vrcholnou akci?. O pIné pfipravenosti
a mimofadném odzkouseni akreditacniho systému dodavatel v kazdém jednotlivém
pfipadé neprodlené stru¢né pisemné informuje zadavatele prostfednictvim kontaktni
osoby zadavatele, a to vzdy v dobé nejméné 48 hodin pfed samotnym zahajenim kazdé
vrcholné akce. Dodavatel se dale zavazuje 3 dny pfed konanim kazdé vrcholné akce
a po celou dobu konani kazdé vrcholné akce neprodlené vyresit a zcela odstranit
nahlasené zavady v provozu akreditaéniho systému, které brani fadnému pouziti
akreditaéniho po v8ech provoznich, resp. funkénich strankach a obnovit jeho plnou
pouzitelnost nejpozdéji do 4 hodin od nahlaSeni problému (zavady nebo vady). V
Casovém obdobi nejméné 3 dny pfed konanim kazdé vrcholné akce a po celou dobu
konani kazdé vrcholné akce bude help-line a plna podpora dodavatele provozovana v
rezimu 24 hodin kazdy den. Pfipadné Casové upfesnéni termini jednotlivych
vrcholnych akci sdéli zadavatel dodavateli nejpozdéji 4 tydny pfed konanim kazdé
jednotlivé vrcholné akce. Vrcholnou akci se rozumi akce s ucCasti premiéra
(prezidenta), ministrd i nejvyssich pfedstavitell evropskych instituci.

e Udrzba a servis hardwarového zafizeni a jeho pfisluenstvi poskytnutych dodavatelem
musi byt pokryty po celou dobu plnéni vefejné zakazky. V pfipadé technického
problému hardwarovych zafizeni musi dodavatel zajistit adekvatni nahradu do dal$iho
pracovniho dne od nahlaseni problému.

2.5. Obsahova specifikace

Administrator gestora akce po pfihlaSeni do systému bude schopen zalozit
akci/zasedani/konferenci (dale jen akce), kterou budou definovat kmenové udaje (viz bod
2.2.1). Administrator gestora akce v tomto kroku téz urCi, v jakych rolich se budou moci
ucastnici akce na danou akci akreditovat (administrator gestora akce vybere z navrhu roli dle
bodu 2.4 této specifikace). Po zaloZeni akce bude hlavni administrator gestora akce (Ci jeho
alternati) schopen skrze e-mail rozeslat smérem ke svym zahrani¢nim partnerdm pozvanku
k registraci do systému, kde budou moci delegati (Ci jedna povéfena osoba zahrani¢niho

2 zadavatel v soucasné dobé piedb&zné pocita s realizaci celkem 20 vrcholnych akci
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partnera za vice delegatt)** zazadat o akreditaci. Samotna pozvanka bude obsahovat
hypertextovy odkaz, skrze ktery se uCastnik akce bude moci na danou akci zaregistrovat
vloZenim svych osobnich udaju (viz bod 2.2.3). Probéhne zpracovani udaju (viz bod 2.2.4) na
zakladé kterého pak gestor akce rozhodne o ne/udéleni akreditace — o ne/udéleni akreditace
bude uc€astnik akce informovan automaticky generovanym e-mailem. Nasledovat bude tisk
badgu a jmenovek na stll a jejich nasledna distribuce k rukam delegatu (viz bod 2.2.5).

Novinafi ¢i ulastnici volné pfistupnych konferenci budou Zadat o akreditaci ve stejném
akreditaénim systému, ale prostfednictvim odkazu, ktery bude k dispozici na internetovych
strankach CZ PRES 2022.

2.5.1. Kmenové udaje

Kmenovymi udaji o zasedanich jsou zakladni databazové informace o jednotlivych zasedanich
konanych na tzemi CR bé&éhem pfedsednictvi v 2. poloviné roku 2022.

Jednotliva zasedani musi byt v Ustfedni databazi specifikovana témito kmenovymi Udaji:
¢ Oficialni nazev zasedani

e Typ zasedani (summit, neformalni zasedani Rady EU, jednani ¢i konference
na ministerské ¢i parlamentni urovni, jednani na nizsi politické urovni, expertni zasedani,
vyjezdni zasedani pracovni skupiny apod.)

¢ |dentifikaéni zkratka zasedani
e Termin konani zasedani od - do
e Misto konani zasedani

e Struktura ucastniky - delegatl — volitelné kmenové udaje: vedouci delegace, Clen
delegace, dalSi doprovod, partner/partnerka delegata, ochranka, zastupci médii (viz bod
2.4.).

e Gestor akce

e Struktura pomocného personalu pro zasedani - volitelné kmenové udaje: Fidici,
ochranka, liaison officers, tlumocnici, technicky personal, obsluzny personal, hostesky
(viz bod 2.4.).

e Blok kmenovych Udajl pro registraci vozidel: typ (osobni automobily, vany/dodavky
a mikrobusy/autobusy, znacka, SPZ, barva apod.). Systém musi umét rozliSit kategorie
voz(, jako napfiklad sluzebni auto PCR, UV &i dal$ich subjektd, sponzoringovy viiz, viz
ambasady ¢&i u€astnika akce a sluzebni vozy dodavatelu.

e Blok kmenovych udaji o doprovodnych kulturnich a spole€enskych akcich zasedani —
volitelné kmenové udaje: nazev, misto, datum, ¢as, kapacita akce apod.

e Poznamka - textovy komentar ke kmenovym udajum o zasedani.

Kmenové udaje o kazdém zasedani do systému zadava a spravuje hlavni administrator
gestora. Hlavni administrator gestora muze nasledné povéfit spravou kmenovych a aktualnich
udajd na jim vytvorené zasedani i své 2 alternaty.

2.5.2. Webova stranka pro akreditaci

Po zadani kmenovych vstupnich udaji o kazdém zasedani musi byt systém schopen
vygenerovat webovou stranku, ktera bude slouzit uZzivatelim pro akreditaci v prostredi
webového prohlize¢e. Webova stranka bude uzivatellm pfistupna prfes odkaz zjiného

24V pripadé potfeby mohou o akreditaci na pozadani zahrani¢nich partner ¢i pfi last minute akreditacich zazadat
téz hlavni administratofi gestora (pfipadné jejich alternati).
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webového portalu (webova stranka Ufadu vlady, ministerstva, oficialni webova stranka
pfedsednictvi apod.) €i v e-mailu zaslaném gestorem akce. PfihlaSovani a registrace musi mit
zabezpeceni zneuZiti prostfednictvim botd (CAPTCHA).

253

Pribéh akreditace

Budouci ucastnik akce se na obdrzeném odkazu zaregistruje (v pfipadé citlivych/velmi citlivych
akci a osob vyjmenovanych v bodu 2.2.4. probé&hne na zakladé tohoto kroku také ztotoznéni
a provéfeni bezpeénostnimi slozkami CR) do systému a vyplni své osobni a dal$i udaje.
Struktura dat se liSi pro potencialné provéfované osoby dle bodu 2.2.4. a pro delegaty. Pokud
neni uvedeno jinak, veskeré nize uvedené Udaje jsou povinné.

Osoby, které mohou byt provérovany dle bodu 2.2.4.
Jména a pfijmeni (rodna pfijmeni)
Statni pfisluSnost

Rodné ¢&islo v pfipadé ob&anti CR & datum narozeni v pfipadé ciziho statniho

pfislusnika

Lhita
5 kalendarnich dni pfed zahajenim akce — po uplynuti Ihtty na registrace nebude dale mozno
0 akreditaci pro zminéné osoby Zadat.

Adresa trvalého bydlisté

Cislo cestovniho pasu &i ob&anského prikazu
Kontaktni email a telefon

Fotografie

Role dle bodu 2.4.3.

nejpozdéji mozného zazadani o akreditaci osob dle bodu 2.2.4. na zasedani je

Delegati a jejich doprovod
Pohlavi

Jména a pfijmeni (systém musi akceptovat téz znaky abeced ostatnich ¢lenskych statu
EU napf. francouzské, rumunské, bulharské atd.)

Datum narozeni

Adresa trvalého pobytu

Instituce a statni pfisluSnost

Role v delegaci dle bodu 2.4.1.

Misto ubytovani delegatd po dobu pobytu v CR (nazev hotelu)
Datum, &as, zpUsob a misto pFijezdu do CR

Kontaktni email a telefon

Fotografie

Dieteticka &i jina omezeni (dobrovolny udaj)

Lhutu nejpozdéji mozného zazadani o akreditaci delegatem si uréi samotny gestor akce. Last
minute akreditace bude mozné vyfesit v Centralnich konferenénich prostorech.
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Ugastnici parlamentnich akci
o Pohlavi

e Jména a pfijmeni (systém musi akceptovat téZ znaky abeced ostatnich ¢lenskych stat(
EU napf. francouzské, rumunské, bulharské atd.)

¢ Instituce a statni pfisluSnost

e Parlament/komora

¢ Role v delegaci dle bodu 2.4.2.

e Funkce a politicka pfislusnost (textové pole)

e Misto ubytovani delegat po dobu pobytu v CR (nazev hotelu)
o Kontaktni email a telefon

e Fotografie

e Dieteticka &i jina omezeni (dobrovolny udaj)

2.5.4. Zpracovani zadanych udaju

Po vlozeni vstupnich udaji (viz bod 2.2.3.) uzivatelem do systému musi dojit automaticky
k potvrzeni pfijeti zadanych udaji pomoci e-mailu na u€astnikem zadanou e-mailovou adresu
(uCastnikovi pfijde zprava vangli¢tiné i c¢estiné typu ,VaSe data byla uspésné
vlozena/zpracovana®).

V pfipadé osoby, ktera ma byt podrobena provéfeni ze strany bezpecénostnich slozek, systém
odesle zadost o akreditaci kontaktnimu bodu pro provéfovani, tj. PCR v souladu s materidlem
MV pfijatym usnesenim viady €. 1317 ze dne 14. prosince 2020. Po obdrzeni vysledku
provéfeni od PCR systém informuje gestora akce se stanoviskem, zdali PCR doporuduje &i
nedoporucéuje danou osobu akreditovat. Po udéleni/neudéleni akreditace gestorem akce bude
osoba zadajici o akreditaci vyrozuména e-mailem o udéleni/neudéleni akreditace. V pfipadé
udéleni akreditace budou Uc€astnikovi akce postoupeny dalSi relevantni informace.

Osobam, které nepodléhaji provéfeni ve smyslu dokumentu z usneseni viady €. 1317,
schvaluje akreditaci sdm gestor akce.

Zpracované ovéfené udaje jsou nasledné vyuzity gestory akci k fyzickému vyhotoveni
akreditacnich jmenovek na hardwarovém zafizeni (tiskarné), pfip. ke generovani
databazovych pfehledu.

Delegati jednotlivych zemi provéfovani nebudou. Provéfovany budou pouze ty osoby, které se
ucCastni budto citlivé nebo velmi citlivé akce a nejsou delegatem. Mezi tyto patfi:

7) zastupci médii;
8) tlumocCnici - osoby pracujici pro tlumocnickou sluzbu Evropské komise nebudou
provérovany; ostatni provéfeni budou;

9) fidi¢i kolon budou provéfeni, vyjma Fidi€d bezpecnostnich sbord a dalSich
bezpecnostnich slozek statu, u kterych bude otazka provéfovani upravena nasledné
v ramci provadécich dohod s PCR;

10) liaison officers“ — styCné osoby, které budou mit na starosti jednotlivé narodni
delegace (vétSinou studenti vysokych Skol) budou znamy dostateéné dopredu a budou
provéfeny jednorazove v pribéhu kvétna 2022;
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11) organizacni Stab a obsluzny personal na misté konani akci (napf. obsluha cateringu,
uklid) — bude vybran v dostate¢ném predstihu a bude provéfen jednorazové v pribéhu
kvétna nebo &ervna 2022;

12) organizacni Stab a obsluzny personal na dalSich vybranych mistech, napf. terminal
4 Letisté Vaclava Havla.

Z vySe uvedeného vyplyva, Ze systém musi mit nastavitelnou funkcionalitu role osoby (viz bod
2.4.), aby oficialni delegati a jejich doprovod nebyli odesilani k provéfeni.

VySe zminéné osoby (v bodech 1-6) u€astnici se akci, které nejsou povazovany za velmi citlivé
ani citlivé, budou provéreny jen za pfedpokladu:

C) Ze se tato akce kona ve stejné budové paralelné s akci citlivou/velmi citlivou;
d) ze jsou informace o moznosti ohrozeni nékteré z pofadanych akci v této kategorii.
ZpGsob vymény informaci mezi akreditaénim systémem a PCR:

7) Akreditacni systém bude dle schvaleného kalendare akci s ozna¢enim akce bezpecnostné
citliva pro PCR generovat davku informaci vzdy v pozadovaném terminu. V davce budou
vSichni novinafi a technicky personal akce, jejiz termin se pfibliZil tak, aby spinil uvedené
Casové predpoklady. Davka bude generovana jen pro akce se zaSkrtnutym pfiznakem
,ZvySena bezpec€nost” (zvySenou bezpeénosti se mysli akce velmi citlivé a citlivé €i akce
S nimi soubézné).

8) Davka bude mit formu dvou XML soubor(:

a) ID osoby v akreditacnim systému + vSechny osobni i kontaktni udaje, které k osobé
v systému evidujeme

b) ID osoby v akreditaénim systému + fotografie osoby kédovana v téle XML jako
nahled snizeny na velikost 100 KB
Soubor bude obsahovat v nazvu datum vytvoreni, identifikaci varianty a identifikaci
akce. Vyvinuty systém pfipravi protokol definovaného formatu dat a prfeda ho
zastupcum PCR.

9) Davka bude uklédénva do adresare ,EXPORT® na serveru akreditatniho systému,
do kterého bude mit PCR (pfipadné i zpravodajské sluzby) svuj zaSifrovany - zabezpeceny
FTPS pfistup. Adresar bude jen ke ¢teni a budou zde ponechany vSechny historické verze
davek.

10) Vysledek provéfeni bude ve formé shodného XML formatu (jako v bodé 2) s doplnénim
stavu provéreni (schvalen, neschvalen, nezpracovano) ulozen do adresare ,IMPORT"
na serveru akreditaéniho systému, do kterého bude mit PCR sv(j zaSifrovany FTPS
pfistup. Opét zde budou ukladany viechny historické davky.

11) Vysledek povéfeni bude po uloZeni souboru do adresafe ,IMPORT* jednou za den
automaticky pfevzat a stav nalezeny v davce bude ulozen k pfisluSnym osobam.

12) Davka staZena operatorem na strané PCR a pozdsji s vysledky nahrana zpét do FTP

akreditacniho systému bude obsahovat stejné osoby. Davky se tedy nebudou délit.
Akreditacni systém toto pravidlo nehlida.

2.5.5. Akreditacni jmenovky a akreditaéni karty

Hlavnim vystupem systému jsou oboustranné akreditacni jmenovky (badge) pro jednotlivé
ucastniky zasedani a akreditacni karty pro vozidla pfepravujici u€astniky zasedani. U akci
na urovni premiért a ministrd bude badge nahrazen specialnim pinem umisténym na saku ¢i
na jiném kusu obleceni.
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Oboustranna akreditacni jmenovka (badge)

- material: plast
- rozméry: 54 x 85 x 0,7 mm

(Material na 30 000 ks akreditacnich jmenovek (badgd) zajisti dodavatel, Sritirky pro upevnéni
badge na krk zajisti zadavatel)

Akreditacni jmenovka musi obsahovat:
o nazev, datum a misto zasedani

o identifikaéni zkratku (pismeno, €islo) statutu u€astnika (vedouci delegace, ¢len
delegace, tlumocnik, liaison officer, organizaéni personal apod. vice v bodu 2.4.)

o jméno a pfijmeni uCastnika
o digitalni fotografii u¢astnika
o Zkratku statu Gi instituce (napf. AT, BE, BG &i EK, ER, EP)

Akreditacni jmenovky musi dale obsahovat bezpecnostni prvky, které zajisti nepozménéni
a ochranu proti kopirovani (QR koéd). Badge musi téz obsahovat logo CZ PRES 2022.

Akreditaéni jmenovky musi byt pro rizné skupiny ucastnikd (rdzné role) zasedani barevné
odlisitelné, tj. vedouci delegace, senior delegati, tlumocnici, liaison officers a ochranka obdrzi
napf. ¢ervenou jmenovku, ostatni delegati napf. modrou jmenovku, zastupci médii napf. Zlutou
jmenovku, fidi€i napf. zelenou jmenovku a technicky personal napf. Sedou jmenovku.
AkreditaCni jmenovky pro konkrétni zasedani musi byt jasné a viditelné odlisitelné
od akreditacnich jmenovek jiného zasedani pomoci identifikatni znacky (pismeno, cislo)
zasedani. Ugastnici parlamentnich akci budou mit vSichni barevné jednotnou akreditagni
jmenovku (badge).

Moznost vydani badgu:

4) Trvalé badge (po celou dobu predsednictvi) - PCR, organizator, personal objektu,
liaison officer, Velvyslanci vdech CS EU v CR - pouze pfedem vybrané osoby. Badge
musi obsahovat foto, QR kéd a platnost.

5) Badge na jednotlivé akce - zachovat pro vSechny akce stejné barvy (napf. delegace -
modra, novinafi - Zluta atd.). Badge musi obsahovat foto, QR kéd, kdd akce a platnost.

6) Badge ,,ad hoc* - pouze napf. na jednotlivé jednani, na konkrétni den, omezené
mnozstvi, jednotna barva po celou dobu, pouze uréena jedna osoba, ktera maze tento
badge vydat. Badge musi obsahovat foto, QR kdod, kéd akce a platnost.

Akreditacni karta

- material: papir

- rozméry: A4
Akreditacni karta musi obsahovat:
. nazev, datum a misto zasedani
. znacku, SPZ a barvu akreditovaného vozidla

o Vozim z oficialni VIP kolony bude vystavena akreditacni karta na celou dobu
CZ PRES
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Akreditaéni karty pro vozidla, ktera jsou soucasti oficialniho konvoje pro konkrétni zasedani,
musi byt odliSitelné od akreditatnich karet pro ostatni akreditovana vozidla, ktera nejsou
soucasti oficialniho konvoje (odliSné oznaleni napf. skrze zietelné graficke prvky).

2.6. Navrh rozdéleni Urovni pristupli mezi rezorty
2.6.1. Utad vlady

1 ,masteradmin® pfistup, ktery bude schopen ménit veSkeré aspekty (tzv. kmenové
udaje) pro organizacni a logistické pfFipravy veSkerych akci

e 1 administratorsky pfistup pro 5 zaméstnanci Oddéleni pro logistiku a organizaci
predsednictvi CR v Radé EU

e 5 pfistupt pro éteni

2.6.2. Gestofi akci
e 1 hlavni administrator gestora pro kazdého gestora akce + 2 alternati

o 3 pristupy pro &teni

2.6.3. Policie CR

e pozaduje u budovaného systému funkcionalitu vystupu pro povéfené osoby za dany
usek pro zajisténi jednotlivych akci tak:

o aby byly schopny ze systému Cerpat souhrnné informace o planovanych akcich
jednotlivych ministerstev (datum konani, zodpovédna organizaCni osoba
za ministerstvo, misto konani, pocet ucastniku atd.)

o aby byl k zabezpe€ovanym jednotlivym akcim zpfistupnén pfistup do urovné
jednotlivych pfedsednickych akci, kde bude z vystupni sestavy moznost ziskat
informace o jednotlivych delegacich, po¢tech delegatl, druhu dopravy, ¢asu
priletll, pfijezdud, a to samé pfi odletu, ¢i odjezdu.

2.7. Navrh skupin ucastniku (roli), které bude akredita¢ni systém rozeznavat

Nize definované role v systému musi byt administrator gestora akce schopen v pfipadé
potfeby doplnit ¢i obménit.

2.7.1. Role v ramci delegace

e Vedouci delegace

o Delegat

o Dalsi doprovod (napf. fotograf delegaci a dalsi)

o Partner Ci partnerka delegata pro uc€ely kulturnich akci

e Ochranka delegace

2.7.2. Role spojené s organizaénim zajiSténim parlamentnich akci

e Vedouci delegace
e Clen delegace

e Host/hlavni fec¢nik
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2.7.3.

Delegation Staff (Ufednicky doprovod delegace)
Pozorovatel

Ostraha objektu

Organizatofi, technicky personal

Tlumocnik

Média

Role spojené s organizaénim zajiS§ténim

PRE/SEZ/Organizaéni pracovnik gestora akce

Bezpecnostni a zpravodajske slozky (pro Ucely proverovani osob a ochrany delegaci

na uzemi CR)

Ostraha objektu

Tlumocnik

Liaison Officer

Ridi¢

Obsluzny personal

Technicky personal
Integrovany zachranny systém

Hostesky

DalSi role

Novinar

Hostbroadcaster
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Cestné prohlaseni dodavatele ve vztahu k zachovavani zasad socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci
dle § 6 odst. 4 ZZVZ

) o ) Zajisténi akreditaéniho systému pro predsednictvi CR
Nazev vefejné zakazky: v Radé EU v roce 2022

Obchodni firma nebo nazev
dodavatele — pravnické | .........
osoby:

Jméno, pfijmeni a pfipadné
i obchodni firma dodavatele | .........
fyzické osoby:

ICO:

Jaké dodavatel (Uastnik zadavaciho fizeni), shora pfesné oznacené verejné zakazky cestné
prohlasuiji, ze:

po celou dobu plnéni vefejné zakazky ,,Zajisténi akreditaéniho systému pro predsednictvi
CR v Radé EU v roce 2022“ budu dbat o dodrZovani dlistojnych pracovnich podminek svych
zaméstnancu, resp. vSech osob, které se na pInéni pfedmétu smlouvy o dilo podileji,
dodrZovanim pracovnépravnich prav a povinnosti, mj. pravidel odménovani, pracovni doby
a doby odpocdinku, bezpecnosti a ochrany zdravi pfi praci (zejména pred pfipadnym skodlivym
pusobenim chemikalii, elektrickych zafizeni nebo povétrnostnich podminek), zejména
Ze budu:

- plnéni zakazky zajiStovat zaméstnanci s fadné uzavienymi pracovnimi smlouvami;

- ve vztahu k zaméstnancum dusledné dodrzovat pracovnépravni prava a povinnosti
vyplyvajici z obecné zavaznych pravnich predpist a smluv, zejména vytvaret sluSné
a dustojné pracovni podminky, dbat na bezpecnost a o ochranu zdravi zaméstnanct
pfi praci, poskytovat vhodné a dostate¢né pracovni pomUlcky a ochranné prostredky,
dodrZovat pravidla pro stanovovani pracovni doby a doby odpocinku mezi sménami,
placené presCasy, zajistit vedeni zaméstnancu v pfislusnych registrech (napf.
v registru pojisténcti Ceské spravy socialniho zabezpedeni), zajistit u zaméstnanc
pFislugna povoleni k pobytu v Ceské republice;

- zaméstnanclm poskytovat pracovnépravni odmeénu v souladu s pravni Upravou
odménovani v pracovnépravnich vztazich vcetné vyplaty ve vyplatnim terminu a
rovnéz odpovidajici odménu (pfiplatek) za pfipadnou praci pfesCas, praci ve svatek
atp.;

- na vyzvu zadavatele za ucelem kontroly pfedkladat (Ci zajistit pfedlozeni) pfislusné
doklady (zejména, nikoli v8ak vyluéné pracovnépravnich smluv a dokladu o vyplaceni
mzdy, dokladu o provedenych platbach poddodavateli), a to bez zbyte¢ného odkladu
od vyzvy, nejpozdéji vSak do 2 pracovnich dnu;

- umoznovat zadavateli, na jeho Zadost, kontrolu vySe uvedenych distojnych pracovnich
podminek svych zaméstnancu a poskytovat nezbytnou soucinnost zadavateli k jejimu
provedeni;

- oznamovat zadavateli, Ze viuc¢i mné ¢ mému poddodavateli bylo organem vefejné moci
(napt. Statnim ufadem inspekce prace €i oblastnimi inspektoraty, Krajskou hygienickou
stanici) zahajeno Fizeni pro poruseni pravnich predpisu, jichz se dotyka ujednani
v tomto prohlaseni, a k némuz doslo pfi pInéni smlouvy nebo v souvislosti s ni, a to
nejpozdéji do 10 dnu ode dne dorueni oznameni o zahajeni Fizeni;

- predavat zadavateli kopii pravomocného rozhodnuti, jimz se fizeni dle pfedchoziho
bodu konéi, a to nejpozdéji do 10 dnd ode dne nabyti pravni moci tohoto rozhodnuti;
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- v pripadé, ze dodavatel (poskytovatel) €i jeho poddodavatel bude vramci fizeni
zahajeného dle pfedchoziho bodu pravomocné uznan vinnym ze spachani prestupku,
spravniho deliktu &i jiného obdobného protipravniho jednani, budu povinen pfijmout
napravna opatfeni a o téchto opatfenich pisemné informovat zadavatele, a to
v pfiméfené Ihuté stanovené po dohodé se zadavatelem.

-k vySe uvedenému smluvné zavazu vSechny pfipadné poddodavatele.

Beru na védomi, Ze tyto mé vySe uvedené zavazky budou pojaty do smlouvy o poskytovani
sluzeb, jejich pfipadné poruseni mize vyustit v uplatnéni sankci v podobé& smluvni pokuty i
pred€asného ukon&eni smluvniho vztahu.

Podpis dodavatele nebo osoby opravnéné jednat za dodavatele

Obchodni firma nebo nazev nebo jméno
a pfijmeni:

Titul, jméno, pfijmeni, funkce:

Podpis:
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